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資産の大部分
（95％以上）を明
確に識別し、イン
ベントリを作成で
きる組織は

わずか 17％に過
ぎません。」
2024 Gartner® Innovation Insight:

Attack Surface Management レポート

エクスポージャーを
特定して優先順位付
けエンドポイントか
らクラウドへ
RAPID7 EXPOSURE COMMAND を活用 

スタック内のすべてのツールから得られるコンテキスト 
強化により、アタックサーフェス全体にわたる 
エクスポージャーを排除します

組織を管理し、セキュリティを確保するためのツールに組織が支出する費用は
増加傾向にあります。しかし、環境全体の可視性のレベルは低下しています。
依然として、内部、外部、ハイブリッド環境に分散した広大なアタックサーフェ
スが残されています。この状況は、攻撃者にとって間違いなく付け入る隙を与
えています。攻撃者は、このデータが散在しサイロ化している状況を悪用する
ことができます。大量のデータに隠れ、アタックサーフェスの相関関係や可視
化ができないことにつけこみ、重要な洞察を特定できないことを悪用している
のです。

Rapid7 Exposure Command は、アタックサーフェスの完全な可視性と、組
織のセキュリティ態勢に関する高精度のリスクコンテキストや知見を組み合
わせ、ネイティブのエクスポージャー検知機能と、導入済みのサードパーティ
のエクスポージャーおよびエンリッチメントソースの両方から得られた結果
を集約します。こうした状況認識により、チームは、より効率的かつ効果的
な優先順位付けに必要な脅威認識リスクコンテキストを使用して、攻撃者が
狙うエクスポージャーと脆弱性に的を絞ることができます。
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デジタル資産の信頼できる唯一の情報源を確立
セキュリティエコシステム全体にわたって資産インベントリと ID を統合して
関連付け。調査結果を通常の外部スキャンと相互参照して組織の真のアタッ
クサーフェスを把握し、すべてのチームで信頼できる唯一の情報源を確立
します。

適切なセキュリティ制御が欠如している資産を発見
エンドポイントセキュリティエージェントや脆弱性スキャンなどの対策がさ
れていない資産や、どの ID に管理者権限があるか、MFA がないかなど、セキュ
リティカバレッジのギャップを継続的に特定します。

アタックサーフェス全体における脆弱性修復の 
優先順位付け
詳細な環境コンテキストと自動リスクスコアリングにより、アタックサーフェ
スの継続的な監視を強化し、最大のリスクをもたらす有害な組み合わせを特
定して修正します。
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2026 年までに 
継続的なリスク 
管理プログラムに
基づいてセキュリ
ティ投資を優先 
する組織は、侵害
に遭う可能性が 3
倍低くなります。」
Top Strategic Technology Trends 
for 2024:  
Continuous Threat Exposure 
Management, Gartner
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製品

クラウドセキュリティ 
XDRとSIEM
脅威インテリジェンス 
脆弱性リスク管理

アプリケーションセキュリティ 
オーケストレーションと自動化 
MDR サービス

お問い合わせ

www.rapid7.com/ja/about/
local-contact/
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クラウド環境全体で水平展開のパスを特定
チームは攻撃経路分析を利用することで、相互接続されたクラウドリソース
間の関係を視覚化し、攻撃者が環境に侵入した場合に環境内を水平展開する
可能性を明確化できます。

ハイブリッド環境全体で説明責任を促進して 
コンプライアンスを強制
資産の状態と所有権を理解し、ハイブリッド環境全体で社内ポリシー、業界
のベストプラクティス、規制フレームワークへの準拠を強化します。

コードからクラウドへ、クラウドネイティブアプリ 
の露出を積極的に軽減
IaC と継続的なウェブアプリスキャンにより、本番環境に到達する前にクラウ
ドリスクを回避し、開発者が作業する場所で実用的なフィードバックを提供
します。

すべてのクラウドにわたり効果的なアクセスと権限を監視
組織全体のすべてのアカウントとその有効なアクセスを継続的に追跡し、過剰
に許可されたロールや権限昇格の可能性にフラグを立て、最小権限アクセス

（LPA）ポリシーを大規模に自動適用します。

Rapid7 について
Rapid7 は、デジタルトランスフォーメーションの加速に直面する組織のセキュリティ
プログラム強化の支援を通じ、あらゆる人にとってより安全なデジタルの未来を創造
しています。最高レベルの Rapid7 のソリューションポートフォリオは、セキュリティ
担当者がリスクを管理し、アプリからクラウド、従来のインフラストラクチャ、ダー
クウェブに至るまで、脅威のランドスケープ全体にわたって脅威を排除するための支
援を提供します。Rapid7 は、オープンソースコミュニティと最先端の研究を促進し、
得られる洞察を製品の最適化に活用し、最新の攻撃方法に対応する力を世界のセキュ
リティコミュニティに届けます。世界中の 11,000 社以上のお客様組織に信頼され、業
界をリードするソリューションとサービスで、企業が攻撃者の一歩先を行き、競争に
先んじ、常に将来に備えるためのお手伝いをします。
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