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IAPP CORPUS DE CONNAISSANCES
POUR LA CERTIFICATION CIPP/E

COMPRENDRE LE CORPUS DE
CONNAISSANCES DE L'IAPP

L'objectif principal du corpus de connaissances

est de documenter les connaissances et compétences
qui seront évaluées lors de I'examen de certification.
Les thémes reflétent ce que le professionnel de la
protection des données personnelles devrait savoir
et &tre en mesure d’accomplir pour démontrer ses
compétences dans ce domaine.

Le corpus de connaissances comprend également
les nombres du plan d’examen, indiquant le nombre
minimum et maximum de questions prévues dans
chacun des thémes lors de I'examen.

Le corpus de connaissances est établi et tenu a jour
par les experts en la matiére constituant le comité
d'élaboration des examens et le comité du projet de
chaque certification. Le corpus de connaissances est
examiné et, le cas échéant, mis a jour chaque année ;
les modifications figurent dans les mises a jour
annuelles de I'examen et sont communiquées aux
candidats au moins 90 jours avant que le nouveau
contenu apparaisse dans I'examen.

COMPETENCES ET INDICATEURS DE
PERFORMANCE

Le contenu du corpus de connaissances est désormais
présenté sous la forme d'une série de compétences et
d'indicateurs de performance, et non plus sous forme
d'apergu, comme c'était le cas auparavant.

Les compétences regroupent des taches et aptitudes
connexes qui constituent un vaste domaine de
connaissances.

Les indicateurs de performance désignent les taches
et les aptitudes distinctes qui constituent le groupe
de compétences le plus large. Les questions d’examen
évaluent la compétence d'un professionnel de la
protection des données personnelles en fonction

des indicateurs de performance.
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QUELS TYPES DE QUESTIONS SERONT
INCLUSES DANS L'EXAMEN ?

Pour le candidat a la certification, les indicateurs

de performance constituent des guides permettant
d'approfondir les connaissances requises en vue de
démontrer ses compétences. Les verbes apparaissant
au début de chaque énoncé de compétence et de tache
(identifier, évaluer, mettre en ceuvre et définir) indiquent
le niveau de complexité des questions a I'examen et
leurs corollaires figurent dans la Taxonomie

de Bloom (voir page suivante).

ACCREDITATION ANAB

Les certifications CIPM, CIPP/E, CIPP/US et CIPT de
I'|APP sont agréées par le National Accreditation
Board (ANAB) de I'’ANSI en vertu de la norme
17024:2012 de I'Organisation internationale

de normalisation (1SO) .

L'’ANAB est un organisme d'accréditation reconnu
a I'échelle internationale qui évalue et accrédite
des programmes de certification répondant

a des normes rigoureuses.

L'obtention d’'une accréditation est une formidable
reconnaissance de la qualité et de l'intégrité des
programmes de certification de I'lAPP, qui :

. Prouve que les accréditations de I'|APP sont
conformes a un benchmark global reconnu
par l'industrie.

+  Garantit la cohérence, la comparabilité et la
fiabilité des accréditations IAPP a travers
le monde.

. Protege l'intégrité et garantit la validité du
programme de certification IAPP.

+  Assure aux employeurs, aux collegues, aux
clients et aux fournisseurs que les professionnels
certifiés IAPP disposent des connaissances,
compétences et capacités nécessaires pour
accomplir leur travail nimporte ou dans le monde.

Date de prise d’effet : 1ler Sept. 2025
Version: 1.3.3
Annule et remplace : 1.3.2




IAPP CORPUS DE CONNAISSANCES
POUR LA CERTIFICATION CIPP/E

Produire un travail innovant ou original
Concevoir, assembler, construire, émettre
des hypothéses, développer, formuler, créer,
enquéter.

Justifier une position ou une décision

Evaluer, argumenter, contester, juger,
sélectionner, soutenir, estimer, critiquer,
pondérer.
Etablir des liens entre des idées
Différencier, organiser, relier, comparer,
contraster, distinguer, examiner,
Utiliser des informations dans de expérimenter, questionner, tester.
nouvelles situations
Exécuter, mettre en ceuvre, résoudre,
utiliser, démontrer, interpréter, opérer,
programmer, décrire. APPLIQUER

¢ Expliquer des idées ou des concepts

Classifier, décrire, discuter, expliquer,
identifier, localiser, reconnaitre, rapporter,
COMPRENDRE sélectionner, traduire.

Rappeler des faits et des
concepts de base

Définir, dupliquer, lister,
mémoriser, répéter, déclarer.

Exemples de questions Se rappeler/Comprendre Exemples de questions Appliquer/Analyser

supprimées issues de différentes catégories : supprimées issues de différentes catégories :

. Parmi les propositions suivantes, laquelle est . Parmi les propositions suivantes, laquelle constitue
la bonne définition des technologies renforcant la plus grande difficulté pour un responsable du
la protection des données personnelles ? traitement des données de I'Union européenne en

+ Aquel type d'activité la Charte canadienne I'absence de dispositions contractuelles clairement
des droits et libertés s'applique-t-elle ? définies ?

+ Quelle institution de 'Union européenne est +  Parmiles exemples suivants, lequel constituerait
compétente pour proposer une législation une violation de la protection des données
sur la protection des données personnelles ? personnelles au niveau territorial ?

+  Quidispose d'un pouvoir de réglementation *  Quel est le meilleur moyen de s'assurer que
concernant le Fair Credit Reporting Act (FCRA) toutes les parties prenantes possedent les mémes
et le Fair and Accurate Credit Transactions connaissances de base sur les questions liées a la
Act (FACTA) ? protection des données personnelles auxquelles

une organisation est confrontée ?
Les réponses a ces questions sont factuelles

R ) +  Silesingénieurs du service informatique avaient
et ne peuvent pas étre contestées.

initialement paramétré par défaut les informations
relatives a la carte de crédit du client sur « Ne

pas sauvegarder », a quel concept cette action
aurait-elle été conforme ?

La réponse a cette question sera basée sur les
connaissances factuelles et une compréhension
permettant d'appliquer, d'analyser et/ou d'évaluer

les options fournies pour choisir la meilleure réponse.

Approuvé par : Exam Development Board (EDB) CIPP/E Date de prise d’effet : 1ler Sept. 2025

Approuvé le : 4 mars 2025 Version: 1.3.3
Annule et remplace : 1.3.2




%,

£

5}
2
&
£
!
o

MIN. MAX.

COMPETENCES

Comprendre l'origine et
le contexte historique de
la réglementation relative
a la protection des
données personnelles

en Europe

IAPP CORPUS DE CONNAISSANCES
POUR LA CERTIFICATION CIPP/E

Théme | - Introduction a la protection des données
personnelles en Europe

Le Théme | - Introduction a la protection des données personnelles en Europe est axé

sur le contexte historique des lois modernes sur la protection des données personnelles et

le RGPD. Il met en évidence les lois sur des droits de 'lHomme et la premiére réglementation
relative a la protection des données, ainsi que l'influence qu’elles ont eue sur le développement
d'une approche harmonisée de la protection des données personnelles en Europe appliquée
actuellement. Ce théme aborde également la structure réglementaire en Europe et les institutions
participant a sa définition et a son maintien, ainsi que les principes et objectifs de la Iégislation
importante en matiere de protection des données personnelles en Europe.

INDICATEURS DE PERFORMANCE

Connaitre le fondement historique de la protection des données
personnelles

Connaitre les lois pertinentes en matiere de droits de 'Homme
ainsi que les premiéres lois et réglementations en matiére de
protection des données telles que les lignes directrices de 'OCDE,
le Traité de Lisbonne et la Convention 108, et comprendre
comment certaines de ces lois ont été mises a jour (par exemple,
la Convention 108+).

Comprendre I'évolution du besoin d'une approche européenne
harmonisée concernant la protection des données personnelles,
et connaftre les difficultés liées a la mise en ceuvre de cette
approche (par exemple, le Brexit).

Comprendre les réles et
fonctions des institutions
majeures de I'Union
européenne

Connaitre les réles et fonctions des institutions de I'Union
européenne telles que le Conseil européen, Conseil de I'Europe,
la Cour européenne des droits de 'hnomme, le Parlement
européen, la Commission européenne, le Conseil de 'Europe

et la Cour de justice de I'Union européenne.

Comprendre le cadre
|égislatif sous-jacent
des principes de
protection des données
personnelles en Europe
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Comprendre les premiéres lois en matiéere de protection des
données personnelles, telles que la Convention du Conseil de
I'Europe pour la Protection des personnes a I'égard du traitement
automatique des données personnelles de 1981 (la Convention
du Conseil de I'Europe), la Directive de I'UE sur la protection

des données personnelles (95/46/CE), la Directive européenne
relative a la protection de la vie privée dans le secteur des
communications électroniques (2002/58/CE) (Directive e-Privacy),
telle que modifiée, ainsi que la directive européenne relative au
commerce électronique (2000/31/CE).

Comprendre les principes et objectifs principaux de la législation
importante en matiére de protection des données personnelles,
comme le reglement général sur la protection des données
(RGPD) de I'UE 2016/679 et la législation connexe, les directives
NIS/NIS 2 ainsi que le reglement sur l'intelligence artificielle de
I'UE (EU Al Act).
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Théme Il - Droit et réglementation en matiére de protection
des données personnelles en Europe

MIN. MAX.

Le Théme Il - Droit et réglementation en matiére de protection des données personnelles
personnelles en Europe aborde les concepts de protection des données personnelles ainsi que
les exigences de maintien de la sécurité pour la protection des données personnelles. Ce theme
inclut des domaines soulignant I'importance de I'application des principes de la réglementation
relative a la protection des données en Europe et du respect des droits des personnes
concernées.

18 28

COMPETENCES INDICATEURS DE PERFORMANCE

Connaitre les concepts relatifs aux données personnelles,
aux données personnelles sensibles et aux catégories de
données personnelles particulieres.

Comprendre les concepts de données anonymes et
pseudonymisées et quelles sont leurs différences.

Comprendre les concepts de

3 5 IL.A base relatifs a la protection Connaitre les principes clés du traitement licite.
des données du RGPD

Connaftre les concepts de responsable du traitement des
données et de sous-traitant, et comprendre les lignes
directrices du Comité européen de la protection des
données ainsi que les avis a ce sujet.

Comprendre le concept de personne concernée.

Comprendre les mesures techniques organisationnelles

appropriées (par exemple, les mécanismes de protection
tels que le chiffrement et les contréles d'accés) ainsi que
la maniére dont elles devraient étre définies.

Savoir ce qui est requis en cas de notification de violation
(par exemple, les exigences relatives au signalement des
risques), et comprendre les lignes directrices et avis de
I'EDPB a ce sujet.

Comprendre les exigences
7 11 1B impliquées pour garantir
: la sécurité des données
personnelles

Comprendre les principes d'une gestion efficace et
responsable des fournisseurs.

Connaitre les principes et exigences principaux relatifs
au partage des données personnelles avec des tiers.
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Comprendre le droit d'acces, y compris les lignes directrices
et avis de 'EDPB a ce sujet.

Comprendre le droit de rectification.

Comprendre le droit a I'effacement des données/I'oubli,
y compris les lignes directrices et avis de 'EDPB a ce sujet.

Comprendre les droits des Comprendre les droits de limitation et d'opposition.

8 12 11C

personnes concernées

Comprendre le concept de consentement, y compris le
droit de retrait.

Comprendre les droits relatifs a la prise de décision
automatisée, y compris le profilage.

Comprendre le droit de portabilité des données.

Connaitre les restrictions relatives aux droits des personnes
concernées et comprendre les principes associés stipulés
dans les lignes directrices de 'EDPB.
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Certifieq )

MIN. MAX. Théme Ill - Traitement des données en Europe

Le Théme Ill - Traitement des données en Europe traite des concepts clés de traitement

des données basés sur le RGPD et souligne I'importance du respect des critéres pour un
traitement licite. Ce theme implique de comprendre les principes de transferts de données
internationales, et leur mode d'application par le biais de mécanismes légitimes conformément
aux réglementations actuelles et a la jurisprudence fondamentale de la Cour de justice de
I'Union européenne.

13 21

COMPETENCES INDICATEURS DE PERFORMANCE

Comprendre les concepts de loyauté et de légalité, de
limitation de la finalité, de proportionnalité, d'exactitude,
de limitation de la conservation (stockage), d'intégrité et
de confidentialité lors du traitement des données.

Comprendre les principes
2 4 LA relatifs au traitement des
données en Europe

Comprendre les bases du traitement licite (consentement,

nécessité contractuelle, obligation légale/intéréts vitaux/

intérét public et intérét légitime), y compris les lignes

3 5 11l.B Savoir en qgoi consist.e la directrices et avis du Comité européen de la protection
base du traitement licite des données a ce sujet.

Comprendre le traitement portant sur des catégories
de données personnelles particulieres.

Comprendre le principe de transparence.

Comprendre les obligations Connaitre les composants principaux des notices
4 6 11.C relatives a l'information des d'information relatives aux données a caractére
personnes concernées personnel.

Comprendre la finalité des notices d'information relatives
aux données a caractere personnel hiérarchisées.
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Comprendre les motifs d'interdiction des transferts,
y compris les lignes directrices et avis de 'EDPB a ce sujet.

Connaftre le concept de juridiction adéquate.

Comprendre l'importance historique des principes Safe
Harbor et Privacy Shield (y compris les implications des
décisions de Schrems s'y rapportant) et connaitre les
bases du Cadre de protection des données UE-Etats-Unis.

Comprendre le contenu, la finalité et l'utilisation des
clauses contractuelles types et régles d’entreprise

Comprendre les principes )
contraignantes (BCR).

et les risques inhérents
aux transferts de données
internationales

4 6 IIL.D

Comprendre la fonction des codes de conduite et des
certifications, y compris les lignes directrices et avis de
I'EDPB a ce sujet.

Comprendre le fondement et la fonction des dérogations,
y compris les lignes directrices et avis de 'EDPB a ce sujet.

Comprendre la finalité des évaluations de I'impact du
transfert (TIA), y compris les lignes directrices et avis de
I'EDPB a ce sujet.
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Théme IV - Protection des données personnelles en Europe :
) ° ° oge
champ d’application et accountability
Le Théme IV - Protection des données personnelles en Europe : champ d’application
et accountability traite des regles de supervision et de mise en ceuvre, en soulignant les
obligations des sous-traitants de données ainsi que les conséquences légales en cas de
8 18 violation du RGPD. Ce theme implique de comprendre comment mettre en ceuvre les
mesures de protection des données personnelles nécessaires pour évaluer et limiter
les différents risques en matiere de protection des données personnelles tout en se
conformant au droit applicable.
COMPETENCES INDICATEURS DE PERFORMANCE
Comprendre en quoi consiste I'établissement et le
Comprendre les questions non-établissement dans I'UE, y compris les lignes
relatives au champ directrices et avis du Comité européen de la
2 4 IVA d'application matériel protection des données a ce sujet.
et territorial du RGPD Comprendre le champ d'application du traitement
du RGPD, ainsi que les dérogations autorisées.
Comprendre les exigences en matiere d’accountability
des responsables du traitement, des responsables
conjoints du traitement et des sous-traitants, y compris
celles relatives a la protection des données personnelles
dés la conception et par défaut.
Comprendre les différentes Comprelndr.e I’mportancz}e de la documentation et de
4 8 VE exigences en matiére la coopération avec les régulateurs.
: d'accountability en Comprendre la fonction des analyses d'impact relatives
vertu du RGPD a la protection des données (AIPD) et connaitre les
critéres établis pour leur conduite.
Comprendre I'exigence d'avoir recours a des délégués
a la protection des données obligatoires
Comprendre la fonction des audits dans les programmes
de protection des données personnelles.
Comprendre les fonctions et pouvoirs du Comité
européen de la protection des données (EDPB)
et du Controleur européen de la protection des
Compr.er_1dre la struFture de données (CEPD).
supervision et de mise en
1 3 IV.C ceuvre de la protection des Comprendre les fonctions et pouvoirs des autres
données personnelles en autorités de contréle.
Europe — -
Comprendre le concept d'autorité de controle chef
de file compétente, y compris les lignes directrices
et avis de 'EDPB a ce sujet.
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Connaftre les procédures relatives aux violations du
RGPD, ainsi que les amendes pouvant étre imposées
en cas d'infractions.

1 3 IV.D Comprendre les conséquences Savoir dans quelles conditions des recours collectifs
: des violations du RGPD concernant des violations du RGPD peuvent étre déposés.

Comprendre les types et les montants de la rémunération
due aux personnes concernées découlant de violations
du RGPD.
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IAPP CORPUS DE CONNAISSANCES
POUR LA CERTIFICATION CIPP/E

Théme V - Respect de la réglementation relative a la protection

des données personnelles en Europe

Le Théme V - Respect de la réglementation relative a la protection des données en
Europe traite des questions de conformité impliquant le traitement des données personnelles
dans les secteurs de I'emploi, de la surveillance, du démarchage commercial et de la
technologie, en soulignant les difficultés uniques posées par chaque secteur en matiere

de protection des données personnelles.

COMPETENCES

Comprendre comment
respecter la réglementation
relative a la protection des
données en Europe sur le
lieu de travail, notamment
lorsqu’elle concerne les
relations de travail.

Comprendre comment
respecter la réglementation
relative a la protection des
données en Europe lorsqu’elle
concerne les activités de
surveillance

Comprendre comment
respecter la réglementation
européenne relative a la
protection des données
lorsqu’elle concerne le
démarchage commercial

Approuvé par : Exam Development Board (EDB) CIPP/E
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INDICATEURS DE PERFORMANCE

Connaiftre la base juridique du traitement des données
des employés, les difficultés relatives au stockage des
dossiers du personnel ainsi que les risques impliqués
lors du traitement des données des employés.

Comprendre le réle du contrble sur le lieu de travail et
de la prévention de la perte de données, ainsi que les
risques quiy sont liés.

Comprendre les avantages et inconvénients des
programmes apportez votre équipement personnel
de communication (BYOD).

Comprendre la fonction des comités d’entreprise de
I'UE ainsi que les systemes d'alerte professionnels.

Comprendre les questions de conformité relatives
a la surveillance menée par les autorités publiques.

Comprendre les lois concernant l'interception des
communications.

Comprendre les questions de conformité relatives aux
technologies telles que les systémes de vidéosurveillance,
la géolocalisation et la biométrie/reconnaissance faciale,
et connaftre les lignes directrices et avis du Comité
européen de la protection des données a ce sujet.

Comprendre les questions de conformité ainsi que
les exigences relatives au traitement des données
personnelles dans le cadre des activités marketing.

Comprendre les questions de conformité relatives au
ciblage comportemental en ligne, y compris les lignes
directrices et avis de 'EDPB a ce sujet.

Date de prise d’effet : 1er Sept. 2025
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Comprendre les questions de conformité relatives
au cloud computing.

Comprendre les questions de conformité relatives
aux cookies Web.

Comprendre comment

respecter la réglementation Comprendre les questions de conformité relatives aux

relative a la protection des plateformes de réseaux sociaux (par exemple, I'utilisation
2 4 V.D données personnelles en de dark patterns), et connaitre les lignes directrices et avis

Europe lorsqu’elle concerne de 'EDPB a ce sujet.

la technologie et les Comprendre les questions de conformité relatives au

communications Internet marketing par moteur de recherche.

Comprendre les questions de conformité et de
déontologie relatives a I'intelligence artificielle (IA), y
compris l'apprentissage automatique (machine learning).
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