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CORPUS DE CONNAISSANCES POUR
LE PROGRAMME CIPM DE LIAPP

COMPRENDRE LE CORPUS DE
CONNAISSANCES DE L'IAPP

L'objectif principal du corpus de connaissances est de
documenter les connaissances et compétences qui
seront évaluées lors de 'examen de certification. Les
thémes reflétent ce que le professionnel de la protection
des données personnelles devrait savoir et étre en
mesure d’accomplir pour démontrer ses compétences
dans ce domaine.

Le corpus de connaissances comprend également
les nombres du plan d’examen, indiquant le nombre
minimum et maximum de questions prévues dans
chacun des thémes lors de I'examen.

Le corpus de connaissances est établi et tenu a jour
par les experts en la matiére constituant le comité
d'élaboration des examens et le comité du projet de
chaque certification. Le corpus de connaissances est
examiné et, le cas échéant, mis a jour chaque année ;
les modifications figurent dans les mises a jour
annuelles de I'examen et sont communiquées aux
candidats au moins 90 jours avant que le nouveau
contenu apparaisse dans I'examen.

COMPETENCES ET
INDICATEURS DE PERFORMANCE

Le contenu de nos corpus de connaissances est
présenté sous la forme d'une série de compétences
et d'indicateurs de performance.

Les compétences regroupent des taches et aptitudes
connexes qui constituent un vaste domaine de
connaissances.

Les indicateurs de performance désignent les taches
et les aptitudes distinctes qui constituent le groupe de
compétences le plus large. Les questions d’examen
évaluent la compétence d'un professionnel de la
protection des données personnelles en fonction

des indicateurs de performance.
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Approuvé le: 16 janv. 2025

PAGE 2 SUR 10

QUELS TYPES DE QUESTIONS SERONT
INCLUSES DANS L'EXAMEN ?

Pour le candidat a la certification, les indicateurs

de performance constituent des guides permettant
d'approfondir les connaissances requises en vue de
démontrer ses compétences. Les verbes apparaissant
au début de chaque énoncé de compétence et de tache
(identifier, évaluer, mettre en ceuvre et définir) indiquent
le niveau de complexité des questions a I'examen et
leurs corollaires figurent dans la Taxonomie de Bloom
(voir page suivante).

ACCREDITATION ANAB

Les certifications CIPM, CIPP/E, CIPP/US et CIPT de I'lAPP
sont agréées par le National Accreditation Board

(ANAB) de I'ANSI en vertu de la norme 17024:2012 de
I'Organisation internationale de normalisation (I1SO) .

L'’ANAB est un organisme d'accréditation reconnu a
I'échelle internationale qui évalue et accrédite des
programmes de certification répondant a des
normes rigoureuses.

L'obtention d’'une accréditation est une formidable
reconnaissance de la qualité et de l'intégrité
des programmes de certification de I'lAPP, qui :

. Prouve que les accréditations de I'|APP sont
conformes a un benchmark global reconnu
par l'industrie.

+  Garantit la cohérence, la comparabilité et la fiabilité
des accréditations IAPP a travers le monde.

. Protege l'intégrité et garantit la validité du
programme de certification IAPP.

+  Assure aux employeurs, aux collegues, aux clients
et aux fournisseurs que les professionnels certifiés
IAPP disposent des connaissances, compétences et
capacités nécessaires pour accomplir leur travail
n'importe ou dans le monde.
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CORPUS DE CONNAISSANCES POUR
LE PROGRAMME CIPM DE LIAPP

Produire un travail innovant ou original
Concevoir, assembler, construire, émettre
des hypotheses, développer, formuler, créer,
enquéter.

Justifier une position ou une décision
Evaluer, argumenter, contester, juger,

Utiliser des informations dans de
nouvelles situations

Exécuter, mettre en ceuvre, résoudre, utiliser,

Rappeler des faits et des concepts

Exemples de questions Se rappeler/
Comprendre supprimées issues de
différentes catégories:

. Parmi les propositions suivantes, laquelle est
la bonne définition des technologies renforgant
la protection des données personnelles ?

+ Aquel type d'activité la Charte canadienne
des droits et libertés s'applique-t-elle ?

+  Quelle institution de I'Union européenne est
compétente pour proposer une législation sur
la protection des données personnelles ?

. Qui dispose d'un pouvoir de réglementation
concernant le Fair Credit Reporting Act (FCRA)
et le Fair and Accurate Credit Transactions
Act (FACTA) ?

Les réponses a ces questions sont factuelles et
ne peuvent pas étre contestées.

Approuvé par : CIPM EDB
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sélectionner, soutenir, estimer, critiquer,

pondérer.
Différencier, organiser, relier, comparer, contraster,
distinguer, examiner, expérimenter, questionner,
tester.

démontrer, interpréter, opérer, programmer,

décrire. APPLIQUER

COMPRENDRE sélectionner, traduire.
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Etablir des liens entre des idées

Expliquer des idées ou des concepts
Classifier, décrire, discuter, expliquer,
identifier, localiser, reconnaitre, rapporter,

de base
Définir, dupliquer, lister, mémoriser,
répéter, déclarer.

Exemples de questions Appliquer/Analyser

supprimées issues de différentes catégories :

. Parmi les propositions suivantes, laquelle constitue
la plus grande difficulté pour un responsable du
traitement des données de 'Union européenne en
I'absence de dispositions contractuelles clairement
définies ?

. Parmi les exemples suivants, lequel constituerait
une violation de la protection des données
personnelles au niveau territorial ?

*  Quel est le meilleur moyen de s'assurer que
toutes les parties prenantes possedent les mémes
connaissances de base sur les questions liées a la
protection des données personnelles auxquelles
une organisation est confrontée ?

+  Silesingénieurs du service informatique avaient
initialement paramétré par défaut les informations
relatives a la carte de crédit du client sur « Ne
pas sauvegarder », a quel concept cette action
aurait-elle été conforme ?

La réponse a cette question sera basée sur les
connaissances factuelles et une compréhension
permettant d'appliquer, d'analyser et/ou d'évaluer

les options fournies pour choisir la meilleure réponse.
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CORPUS DE CONNAISSANCES POUR
LE PROGRAMME CIPM DE LIAPP

Théme | - Programme de protection des données personnelles :

Développement d’un cadre (framework)

Théme | - Programme de protection des données personnelles : Développement d'un
cadre (framework) documente les taches préliminaires requises pour établir une base solide du
programme de protection des données personnelles, les objectifs du programme et la personne
responsable du programme. Il se concentre sur I'établissement du modele de gouvernance du
programme de protection des données personnelles dans le cadre de la stratégie de protection
des données personnelles d'une organisation. Comme chaque entreprise peut avoir ses propres
besoins, le modéle peut varier en fonction des entreprises.

COMPETENCES

Définir le champ d'application
du programme et développer
une stratégie de protection
des données personnelles.

INDICATEURS DE PERFORMANCE

Identifier la source, les types et les utilisations
d'informations personnelles au sein de l'organisation.

Comprendre le modele économique, I'environnement
opérationnel et I'appétence au risque.

Choisir un modéle de gouvernance applicable.

Définir la structure de I'équipe chargée de la protection
des données personnelles.

Identifier les parties prenantes et les soutiens internes.

Communiquer la vision
et la déclaration de
mission de l'organisation.

Sensibiliser au programme de protection des données
personnelles de 'organisation au niveau interne et externe.

Veiller a ce que les employés aient acces aux politiques
et procédures ainsi qu'aux modifications en relation avec
leur(s) fonction(s).

Parvenir a une conception commune des termes
de protection des données personnelles au sein de
I'organisation.

MIN. MAX.
14 18
4 6 LA
4 6 1B
5 7 I1C

Approuvé par : CIPM EDB
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Indiquer les lais, les
réglementations et les
normes en vigueur
applicables au programme.
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Comprendre les réglementations, les lois, les codes de
pratique et/ou les mécanismes d'autocertification au
niveau territorial, sectoriel et industriel.

Comprendre I'impact potentiel de la non-conformité au
niveau de l'organisation et/ou de l'individu.

Comprendre la portée et les pouvoirs des
organismes de surveillance.

Comprendre les implications en matiére de protection

de la vie privée et le champ d'application territorial du
commerce ou en basant des opérations dans d'autres pays
soumis a des lois différentes sur la protection des données
personnelles.

Comprendre les risques en matiére de protection des
données personnelles liés a l'utilisation de I'|A dans le
monde de |'entreprise.

Date de prise d’effet : 1er sept. 2025
Version 4.2.0
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CORPUS DE CONNAISSANCES POUR
LE PROGRAMME CIPM DE LIAPP

Théme Il - Programme de protection des données personnelles :

Etablissement d’'une gouvernance de programme

Théme Il - Programme de protection des données personnelles : Etablissement d'une
gouvernance de programme identifie la maniere dont les exigences en matiére de protection
des données personnelles seront mises en ceuvre dans I'ensemble l'organisation a chaque
étape du cycle de vie de la protection des données personnelles. Ce théeme cible les réles,
responsabilités et exigences en matiére de formation des différentes parties prenantes, ainsi
que les politiques et procédures qui seront appliquées pour garantir une conformité constante.

COMPETENCES

Créer les politiques et
processus a appliquer a
chaque étape du cycle de vie
du programme de protection
des données personnelles.

INDICATEURS DE PERFORMANCE

Définir le modéle d’'organisation, les responsabilités
et la structure hiérarchique appropriés a la taille de
I'organisation.

Définir les politiques adéquates pour les données traitées
par l'organisation, en prenant en compte les exigences
|égales et éthiques.

Identifier les points de collecte en prenant en compte
les exigences en matiere de transparence ainsi que les
questions relatives a la collecte de données.

Etablir un plan de gestion des violations des données.

Créer des plans pour les procédures de réclamation ainsi
que des processus et procédures concernant les droits
de personnes concernées.

Etablir des politiques et procédures en matiére de
conservation et d'élimination des données.

1 3 1B

Expliquer les réles et
responsabilités.

Définir les roles et responsabilités de I'équipe chargée
de la protection des données personnelles et des
parties prenantes.

Définir les fonctions et responsabilités en matiére de
gestion du partage et de la divulgation des données
pour un usage interne et externe.

Définir les roles et responsabilités en matiére de réaction
en cas de violation de données par fonction, y compris
les parties prenantes et leur accountability envers

les différents partenaires internes et externes (par
exemple, équipes de détection, service informatique, RH,
fournisseurs, régulateurs et équipes de supervision).

Approuvé par : CIPM EDB
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CORPUS DE CONNAISSANCES POUR
LE PROGRAMME CIPM DE LIAPP

Définir les indicateurs de
la protection des données

Créer des indicateurs par public et/ou identifier le public
visé par les indicateurs avec des processus clairs décrivant
I'objectif, la valeur et la communication des indicateurs.

Comprendre les objectifs, les types et les cycles de vie des
audits en évaluant I'efficacité des controles dans I'ensemble

activités de sensibilisation.

2 4 I.C personnelles a des fins P X g it
. des opérations, systemes et processus de l'organisation.
de supervision et de -
gouvernance. Etablir des systémes de surveillance et de mise en ceuvre
pour suivre I'évolution des lois sur la protection des
données personnelles dans différentes juridictions
afin de garantir un alignement constant.
Développer des formations ciblées des employés, de
. . ) la direction et des sous-traitants ainsi que des activités
Etablir des formations et des [N . .
1 3 I.D de sensibilisation a chaque étape du cycle de vie de la

protection des données personnelles pour garantir la
conformité.

Approuvé par : CIPM EDB
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CORPUS DE CONNAISSANCES POUR
LE PROGRAMME CIPM DE LIAPP

Théme Ill - Cycle de vie opérationnel du programme de

MIN. MAX. protection des données personnelles :
Evaluation des données

Théme Il - Cycle de vie opérationnel du programme de protection des données
personnelles : Evaluation des données explique comment identifier et minimiser les risques
en matiere de protection des données personnelles et évaluer les impacts sur la protection des

12 16 . e R . N
données personnelles associés aux systemes, processus et produits d'une organisation. Aborder
les problémes potentiels dés le début permet par la suite d'établir un programme de protection
des données personnelles plus fiable.
COMPETENCES INDICATEURS DE PERFORMANCE
Cartographier les inventaires de données, les flux de
données, les cycles de vie et les intégrations de systemes.
3 5 LA Documenter les systémes Evaluer la conformité des politiques par rapport aux

: de gouvernance des données. exigences internes et externes.

Effectuer une analyse des écarts (gap analysis) en fonction
des lois applicables et/ou des normes acceptées.
Identifier et évaluer les risques liés a I'externalisation
du traitement des données personnelles (par exemple,
les exigences contractuelles et les régles en matiére de

1 3 LB Evaluer les sous-traitants transfert des données internationales).

: et fournisseurs tiers. Effectuer des évaluations au niveau fonctionnel le plus
adéquat au sein de l'organisation (par exemple, achats,
audit interne, sécurité des informations, sécurité
physique et autorité de protection des données).
Identifier les risques opérationnels des lieux physiques

Evaluer les contrdles (par exemple, data centers et bureaux) et les controles
0 2 lHi.C physiques et physiques (par exemple, la conservation des documents,
environnementaux. le nettoyage et la mise au rebut des supports, et la

sécurité des appareils).

Identifier les risques opérationnels du traitement
numérique (par exemple, serveurs, stockage,
infrastructure et cloud).

Evaluer les contréles ) . S e N
3 5 n.D Examiner et fixer les limites a I'utilisation et a la

techniques. . .
conservation des données personnelles.

Déterminer la localisation des données, y compris les flux
de données transfrontaliers.

Appliquer les procédures de diligence raisonnable.

Evaluer les risques associés . . o
q Evaluer les obligations contractuelles et les obligations de

aux données partagées dans le . . o .
2 4 |lLLE ! - partage des données, y compris les lois, réglementations
cadre de fusions, acquisitions
. et normes.
et cessions.

Alignement des risques et des contrdles de conduite.

Approuvé par : CIPM EDB Date de prise d’effet : 1er sept. 2025
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CORPUS DE CONNAISSANCES POUR
LE PROGRAMME CIPM DE LIAPP

Théme IV - Cycle de vie opérationnel du programme de

MIN. MAX. protection des données personnelles :
Protection des données personnelles

Théme IV - Cycle de vie opérationnel du programme de protection des données
personnelles : Protection des données personnelles explique comment protéger les actifs de
données lors de l'utilisation avec I'implémentation de contréles de sécurité et technologies du

9 13 N } . P .
secteur en matiere de protection des données personnelles et de sécurité. Indépendamment
de la taille, de la zone géographique ou du secteur, les données doivent étre protégées
physiquement et virtuellement a tous les niveaux de I'organisation.
COMPETENCES INDICATEURS DE PERFORMANCE
Classer les données en fonction du systeme de
classification applicable (par exemple, publiques,
confidentielles, restreintes).
Appliquer les pratiques et Comprendre les objectifs et limitations des différents
4 6 IVA politiques en matiére de controéles.
sécurité des informations. Identifier les risques et mettre en ceuvre les controles
d'acces applicables.
Utiliser des mesures techniques, administratives et
organisationnelles adéquates pour atténuer les risques.
Intégrer la protection des données personnelles dans
Intégrer les principes de la le cycle de vie de développement du systeme.
1 3 IVB protection des données dés Intégrer la protection des données personnelles dans
: la conception (Privacy by le processus opérationnel.
Design, PbD). o o ]
Comprendre les principes et objectifs de protection
des données des la conception.
Vérifier que les lignes directrices concernant les
utilisations secondaires des données sont suivies.
Vérifier que des garanties appropriées, notamment les
i i i . politiques, procédures et contrats avec les fournisseurs
Appllquer. les lignes directrices sont appliqués.
d’entreprise concernant
3 5 IV.C Tutilisaiion des demnées ch S'assurer que les contréles d'accés et les classifications
sassurer que les contréles des données sont adéquats et efficaces.
techniques sont appliqués. Collaborer avec les technologues de la protection
des données personnelles pour activer les contréles
techniques d'obfuscation, la minimisation des données,
la sécurité et les autres technologies améliorant la
protection des données personnelles.

Approuvé par : CIPM EDB Date de prise d’effet : 1er sept. 2025
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MIN. MAX.

CORPUS DE CONNAISSANCES POUR
LE PROGRAMME CIPM DE LIAPP

Théme V - Cycle de vie opérationnel du programme de

protection des données personnelles:
Pour une performance de programme durable

Théme V - Cycle de vie opérationnel du programme de protection des données
personnelles : Pour une performance de programme durable explique comment le
programme de protection des données personnelles est maintenu a I'aide des indicateurs

données personnelles.

7 9 et des procédures d'audit pertinents. A mesure qu‘une organisation avance dans les cycles
de gestion de son programme de protection des données personnelles, il est important de
s'assurer que I'ensemble des processus et procédures fonctionnent efficacement et peuvent
étre dupliqués a l'avenir.

COMPETENCES INDICATEURS DE PERFORMANCE
Déterminer les indicateurs adéquats concernant les
différents objectifs (par exemple, tendances, retour

Utiliser des indicateurs pour sur investissement, résilience commerciale).
1 3 VA mesurer la performance du Analyser les données collectées et les associer aux
programme de protection objectifs du programme et aux mesures de la conformité
des données personnelles. (PIA effectués, taux de réponse aux demandes relatives
aux droits, volume des plaintes et indicateurs de violation
de données).
Sélectionner les formes de surveillance applicables en
fonction des objectifs du programme (par exemple,
audits, contrdles, sous-traitants).

Auditer le programme de - — - —

1 3 V.B protection des données Survelller la conformité en audl.t‘amt les po||t|qges, les

personnelles. contr?les et les normes en matiere de protection des
données personnelles, notamment par rapport aux
normes industrielles et aux modifications
réglementaires et/ou législatives.
Mener des évaluations des risques des systemes,
applications, processus et activités.

Gérer |'évaluation continue du Comprendre l'objectif et le cycle de vie de chaque type

3 5 V.C programme de protection des d'évaluation (par exemple, PIA, AIPD, TIA, LIA, PTA).

Mettre en ceuvre une atténuation des risques et
communiquer avec les parties prenantes internes et
externes apres des fusions, acquisitions et cessions.

Approuvé par : CIPM EDB
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CORPUS DE CONNAISSANCES POUR
LE PROGRAMME CIPM DE LIAPP

Théme VI - Cycle de vie opérationnel du programme

MIN. MAX. de protection des données personnelles :
Réponse aux demandes et incidents

Théme VI - Cycle de vie opérationnel du programme de protection des données
personnelles : Réponse aux demandes et incidents documente les activités impliquées
pour réagir aux incidents de protection des données personnelles ainsi que les droits des

10 14 personnes concernées. Sur la base des lois et réglementations territoriales, sectorielles et
industrielles applicables, les organisations doivent garantir des processus adéquats concernant
les demandes d'informations, les droits relatifs a la protection des données personnelles et les
réponses aux incidents.

COMPETENCES INDICATEURS DE PERFORMANCE

S'assurer que les notices d'information relatives aux
données a caractere personnel et politiques de protection
des données a caractére personnel sont transparentes

et expliquent clairement les droits des personnes

Répondre aux demandes concernées.

d'acces des personnes Se conformer aux politiques de l'organisation en matiére
5 7 VIA concernées et aux droits de protection des données personnelles concernant le

relatifs a la protection des consentement (par exemple, les retraits de consentement,

données personnelles. des demandes de rectification, les objections au

traitement, I'acces aux données et les réclamations).

Comprendre et se conformer aux législations établies
au niveau mondial concernant les droits des personnes
concernées de contréler leurs informations personnelles.

Comprendre et exécuter des procédures de gestion
et de réponse aux incidents (par exemple, évaluation,

Appliquer les procédures de confinement et actions correctives).
I'organisation en matiére de : : .
3 5 VIB ) . Communiquer avec les parties prenantes conformément
gestion et de réponse aux . o :
o aux exigences juridictionnelles, globales et commerciales.
incidents.
Tenir un registre des incidents et des documents en
rapport avec l'incident.
Procéder a des évaluations postérieures a l'incident pour
1 3 VIC Evaluer et modifier le plan de améliorer l'efficacité du plan.
: réponse aux incidents actuel. Mettre en ceuvre des modifications pour réduire la

probabilité et/ou I'impact des futures violations.
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