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Descricao Geral

O servico Managed Cloud Enterprise (“MCE” ou “Servico MCE”) é uma oferta de Software
como Servigo (“SaaS”) que a Strategy administra em nome de seus clientes dentro dos
ambientes Amazon Web Services, Microsoft Azure ou Google Cloud Platform. Esta solugéo
inclui acesso, conjuntamente, a: (a)a versao “Cloud Platform” dos produtos de software da
Strategy (uma versédo otimizada da plataforma de software Strategy, projetada
especificamente para implementagao nos ambientes Amazon Web Services, Microsoft Azure
ou Google Cloud Platform), licenciada ao cliente; (b) Suporte na Nuvem (“Cloud Support”),
conforme descrito posteriormente; e (c)Arquitetura na Nuvem (“Cloud Architecture”),
conforme descrito posteriormente.

O modelo de entrega SaaS da Strategy foi desenvolvido para permitir que empresas utilizem
a plataforma de Strategy Analytics e Mobility por meio de uma arquitetura de cliente unico
(exceto onde indicado de outra forma na segao de capacidades de IA), sem a necessidade
de implantar ou gerenciar a infraestrutura subjacente.

O MCE oferece uma arquitetura de computacao distribuida que utiliza servigos nativos de
nuvem fornecidos pela Microsoft Azure, Amazon Web Services ou Google Cloud Platform. A
medida que a tecnologia evolui, a Strategy incorpora continuamente novos servigos que
aumentam a disponibilidade, seguranga e desempenho, garantindo que a arquitetura mais
atual esteja disponivel para nossos clientes.

O nucleo da solugéo é composto por Strategy Analytics e Mobility, uma plataforma
corporativa de inteligéncia de negocios segura, escalavel e resiliente.

O MCE também inclui os elementos necessarios para operar, acessar e gerenciar a
arquitetura de inteligéncia. Os usuarios recebem uma arquitetura dedicada baseada numa
arquitetura de referéncia; assim que habilitada, os usuarios podem desenvolver, personalizar
e administrar os componentes do aplicativo para atender as suas necessidades.

Segundo este modelo operacional, os clientes administram e controlam a solugéo de
Analytics e Mobility, enquanto a Strategy mantém a infraestrutura de suporte baseada na
nuvem.

Suporte na Nuvem

Como cliente do servico Managed Cloud Enterprise, vocé recebera o “Suporte de Aplicagdes
na Nuvem” (“Cloud Support”), através do qual nossos engenheiros de suporte forneceréo
assisténcia continua durante o periodo do seu Servico MCE, com o objetivo de maximizar o
desempenho e a agilidade e minimizar os custos da sua implementagéo da plataforma
Strategy Cloud. O Suporte na Nuvem inclui a configuragdo do ambiente (criagao de contas
de cliente em uma regiéo selecionada e atribuicdo de CIDR para VPC/VNETs/Sub-redes),
integragdo com o data warehouse corporativo (incluindo modificagdo de configuragéo da
Strategy para conexdes com data warehouses e abertura de conectividade para data
warehouses externos), autenticagdo (SSO/OIDC) e integragéo de aplicativos.

Adicionalmente, o Suporte Padréo para a verséo Cloud Platform dos produtos da Strategy é
oferecido junto com as licengas desses produtos, de acordo com seu contrato com a
Strategy e nossas Politicas e Procedimentos de Suporte Técnico, exceto que todos os
clientes MCE tém direito a quatro Intermediarios de Suporte (Support Liaison), conforme
definido nas Politicas e Procedimentos de Suporte Técnico. O servigo Strategy Cloud Elite
Support esta disponivel para os clientes do Servico MCE como uma oferta adicional ao
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Suporte Padrdo de Nuvem. A assinatura do Cloud Elite Support proporciona aos clientes
MCE, entre outros beneficios, tempos de resposta inicial melhorados para incidentes P1 e
P2, quatro Intermediarios de Suporte adicionais (totalizando oito), reunides semanais de
gestdo de casos e alertas de sistema personalizaveis. As ofertas de Suporte na Nuvem da
Strategy estdo detalhadas no Anexo A.

Caso ocorra uma interrupgdo no ambiente de producgao, a Strategy reserva o direito de
resolver o incidente em nome do cliente sem necessidade de autorizagao prévia. Se um
pedido de suporte for registrado e, apds diagnostico e Analise de Causa Raiz (RCA), for
determinado que o incidente foi causado por uma personalizagcido especifica do aplicativo
Strategy pelo cliente, a equipe de Suporte na Nuvem informara ao cliente sobre as opg¢des
disponiveis para resolver o problema. Essas solu¢gées podem exigir a contratagao de
Servigos Profissionais da Strategy para suporte adicional, dependendo da complexidade do
incidente.

Arquitetura na Nuvem

A Arquitetura na Nuvem incluida como parte do Servico MCE é uma arquitetura de
referéncia otimizada que oferece design e governanca de dados de nivel empresarial,
composta por: (a) os componentes de Arquitetura na Nuvem necessarios para operar seu
ambiente Saa$S, configurados com uma Arquitetura de Instancia Unica ou pelas estruturas de
Arquitetura em MCE de Alta Disponibilidade (HA) detalhadas posteriormente; e (b) Suporte
ao Ambiente na Nuvem, que cobre os servigos de suporte e componentes necessarios para
operar de forma bem-sucedida a infraestrutura e os componentes arquiteturais da oferta do
Servico MCE.

Nosso Servigo MCE oferece arquiteturas de plataforma de cliente unico (single-tenant),
projetadas de acordo com as melhores praticas do setor em seguranga, conformidade e
disponibilidade. Todas as ofertas consistem em ambientes na nuvem totalmente
gerenciados, com disponibilidade 24/7, servidores independentes de metadados,
balanceadores de carga, firewalls, servigos de saida de dados e outros servigos para
garantir facilidade de uso.

Esta infraestrutura na nuvem (“Componentes Adicionais SaaS”) esta disponivel em varias
configuragdes, conforme elaborado a seguir:

A. Infraestrutura de nuvem incluida na Arquitetura na Nuvem para ambiente
operacional Tier 1 (designada no pedido como “Cloud Platform for AWS-Tier 1-
MCE”, “Cloud Platform for Azure-Tier 1-MCE” ou “Cloud Platform for GCP — Tier 1-
MCE?”) inclui:

« uma (1) instancia de produgédo com até 256 GB de RAM,;

« uma (1) instancia ndo destinada a producédo com até 128 GB de RAM; e

« uma (1) instancia ndo destinada a produgcdo em Windows (Utility Box) com até
32 GB de RAM

B. Infraestrutura de nuvem incluida na Arquitetura na Nuvem para ambiente
operacional Tier 2 (designada no pedido como “Cloud Platform for AWS-Tier 2-
MCE”, “Cloud Platform for Azure-Tier 2-MCE” ou “Cloud Platform for GCP — Tier 2-
MCE?”) inclui:

« duas (2) instéancias de produgédo (Alta Disponibilidade/HA) com até 512 GB de
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RAM cada;

« uma (1) instancia ndo destinada a producédo com até 256 GB de RAM; e

« uma (1) instancia n&o destinada a produgcdo em Windows (Utility Box) com até
32 GB de RAM.

C. Infraestrutura de nuvem incluida na Arquitetura na Nuvem para ambiente
operacional Tier 3 (designada no pedido como “Cloud Platform for AWS-Tier 3-
MCE”, “Cloud Platform for Azure-Tier 3-MCE” ou “Cloud Platform for GCP — Tier 3-
MCE?”) inclui:

« duas (2) instancias de produgéao (HA) com até 1 TB de RAM cada;

« uma (1) instancia ndo destinada a produgédo com até 512 GB de RAM,;

« uma (1) instancia ndo destinada a producédo com até 256 GB de RAM; e

« duas (2) instancias nao destinadas a producdo em Windows (Utility Box) com
até 64 GB de RAM cada uma.

D. Infraestrutura de nuvem incluida na Arquitetura na Nuvem para ambiente
operacional Tier 4 (designada no pedido como “Cloud Platform for AWS-Tier 4-
MCE”, “Cloud Platform for Azure-Tier 4-MCE” ou “Cloud Platform for GCP — Tier 4-
MCE?”) inclui:

« duas (2) instancias de produgao (HA) com até 2 TB de RAM cada;

« uma (1) instancia ndo destinada a produgédo com até 1 TB de RAM,;

« uma (1) instancia ndo destinada a produgédo com até 512 GB de RAM,;

« duas (2) instancias nao destinadas a producdo em Windows (Utility Box) com
até 64 GB de RAM cada uma.

E. Arquitetura na Nuvem — Oferta Padrao (designada no pedido como “Cloud
Architecture - AWS” ou “Cloud Architecture - Azure”) inclui:

« uma (1) instancia de produgédo com até 512 GB de RAM,;

« uma (1) instancia ndo destinada a produgédo com até 64 GB de RAM; e

« uma (1) instancia ndo destinada a produgcdo em Windows (Utility Box) com até
32 GB de RAM.

Instancias adicionais também podem ser adquiridas por meio de pedido adicional

como complemento desta oferta. Cada instancia adicional adquirida pode ser

usada em ambientes de producéo ou ndo produgao e conta com até 512 GB de

RAM. O cliente pode comprar instancias adicionais para criar uma instancia de

producdo em Alta Disponibilidade (incluindo sistema de arquivos de alto

desempenho) ou utiliza-las como ambientes independentes para testes de garantia

de qualidade ou desenvolvimento.

F. Arquitetura na Nuvem — Oferta Small (designada no pedido como “Cloud
Architecture - AWS Small” ou “Cloud Architecture — Azure Small”) esta disponivel
para certos clientes pequenos ou médios com requisitos menos complexos e inclui:
« uma (1) instancia de produgdo com até 128 GB de RAM; e
« uma (1) instancia ndo destinada a produ¢cdo em Windows (Utility Box) de 16 GB

de RAM.

G. Arquitetura na Nuvem — Oferta padrédo GCP (designada no pedido como “Cloud
Architecture — GCP”) inclui:

« uma (1) instancia de produgdo com até 640 GB de RAM; e
« uma (1) instancia ndo destinada a produ¢cdo em Windows (Utility Box) de até 32
GB de RAM.
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Instancias adicionais também podem ser adquiridas por meio de um pedido como
complemento desta oferta. Cada instancia adicional adquirida pode ser usada em
ambientes de produgao ou nao producao e conta com até 640 GB de RAM. O
cliente pode comprar instancias adicionais para criar uma instancia de produgao
em Alta Disponibilidade (incluindo sistema de arquivos de alto desempenho) ou
utiliza-las como ambientes independentes para testes de garantia de qualidade ou
desenvolvimento.

H. Arquitetura na Nuvem — Oferta GCP Small (designada no pedido como “Cloud
Architecture — GCP Small”) esta disponivel para certos clientes pequenos e médios
com requisitos menos complexos e inclui:

« uma (1) instancia de produgédo com até 128 GB de RAM; e
« uma (1) instancia ndo destinada a produ¢cdo em Windows (Utility Box) de 16 GB
de RAM.

Essas ofertas sdo adquiridas em seu nome da Microsoft Azure, Amazon Web Services ou
Google Cloud Platform para hospedar a Strategy Cloud Platform em um ambiente MCE e
serao operadas a partir de uma localizagao de data center mutuamente definida. Como parte
desses Componentes Adicionais SaaS, também proporcionamos Suporte ao Ambiente na
Nuvem para suas instancias, conforme descrito neste Guia, incluindo suporte a sua Strategy
Cloud Platform gerenciado por especialistas da Strategy em MCE. Tal suporte inclui
monitoramento e alertas do sistema 24/7x365, backups diarios para recuperacao rapida
diante de desastres, atualizagdes e revisdes trimestrais do sistema, e auditorias anuais de
conformidade e certificagbes de seguranca. Ademais, todos os clientes MCE recebem até 1
TB por més de transferéncia de dados (data egress) sem custo adicional. Como parte da
revisao trimestral do servico MCE, informaremos vocé caso o seu uso mensal de
transferéncia de dados se aproxime ou ultrapasse 1 TB por ambiente MCE. Ambientes que
apresentarem uso consistentemente elevado podem estar sujeitos a cobrangas por
excedente ou a ajustes no nivel de servico.

Arquitetura em MCE

Os clientes que adquirirem a oferta “Cloud Architecture — Standard” ou “Cloud Architecture —
Tier 1” da AWS, Azure ou GCP como parte da Arquitetura MCE da Strategy receberdo uma
instancia de Produgéo, uma instancia n&o destinada a Produg&o e uma instancia Windows,
seja da Microsoft Azure, Amazon Web Services ou GCP. Cada insténcia consiste em um
unico servidor para os servigos Strategy Intelligence Server, Web, Library, Mobile e
Collaboration. Além disso, esta incluido um banco de dados para os metadados, estatisticas,
conhecimentos e servigos de colaboragao da Strategy. A arquitetura do MCE foi projetada
para escalar para milhares de usuarios finais. As implantagdes posteriores a junho de 2025
utilizam uma arquitetura baseada em contéineres. Abaixo sdo destacados alguns dos
beneficios de ambas:
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Categoria

Implantagao baseada em
contéineres

Implantagao baseada em
instancias

Provisionamento
e segurancga

Manutencgao e
atualizagcoes

Recuperagao de
desastres

Escalabilidade

Flexibilidade
operacional

Novo console de
provisionamento com MFA para
acesso e gerenciamento
seguros e simplificados.
Atualizagdes mensais
combinadas com manutengao —
menos eventos e menor tempo
de indisponibilidade.

DR aprimorada com objetivos
mais curtos: RTO 4 horas / RPO
4 horas, permitindo uma
recuperagcao mais rapida.

A escalabilidade horizontal
permite expansao de
capacidade de forma continua; a
escalabilidade vertical requer
tempo minimo de
indisponibilidade.

Atualizagdes e reinicializagdes
gradativas permitem aplicar
alteragdes de configuragao
(License Key, SSO etc.) com

Provisionamento tradicional sem
opc¢des de MFA para os clientes.

Ciclos de manutencéao e
atualizagao separados — mais
eventos e maior tempo de
indisponibilidade.

Objetivos de recuperagcédo mais
longos: RTO 6 horas / RPO 24
horas.

Principalmente escalabilidade
vertical, normalmente exigindo
indisponibilidade.

Muitas alteragdes de
configuragcédo exigem periodos de
indisponibilidade planejados mais
longos.

tempo minimo de
indisponibilidade.

A Arquitetura em MCE de Alta Disponibilidade (“HA") da Strategy consiste em uma
arquitetura de nuvem de alta disponibilidade distribuida entre multiplas Zonas de
Disponibilidade. O banco de dados de metadados da Strategy também possui alta
disponibilidade por meio de uma arquitetura multizona oferecida pelos provedores de
servigos em nuvem. A Arquitetura MCE de Alta Disponibilidade esta incluida nas ofertas de
Arquitetura em Nuvem correspondentes aos niveis Tier 2, Tier 3 e Tier 4. Os clientes MCE
podem migrar para o proximo nivel disponivel caso necessitem de instancias adicionais nao
destinadas a produgdo, como detalhado na secéo de Arquitetura em Nuvem.

Como parte da Arquitetura em Nuvem, a Strategy ira fornecer Suporte ao Ambiente em
Nuvem, mantendo seus ambientes para o numero total de instancias adquiridas na
assinatura MCE, incluindo o seguinte:

A disponibilidade do servigo para instancias de producao € de 24 horas por dia, 7 dias por
semana (24/7), e para instancias nao destinadas a producé&o € de, no minimo, 12/5 no fuso
horario local do cliente. Estes paradmetros podem ser modificados mediante acordo mutuo.

Para interrupgdées em producédo (outage), o cliente podera solicitar uma Analise de Causa
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Raiz. A Strategy fornecera o relatério RCA dentro de um prazo de dez (10) dias uteis apods a
solicitagao.

O suporte em nuvem incluira todos os aspectos relacionados ao diagnostico do RCA e
podera cobrir defeitos de produto, atualizagdes de segurancga, atualizagdes e alteragdes do
sistema operacional. Se o RCA determinar que a causa do incidente € devido a uma
personalizagao especifica do cliente, a Strategy oferecera alternativas fora do suporte
padrao (Cloud Support), como a contratagdo de Servigos Profissionais, para solu¢gao do
problema.

Linha Direta de Suporte em Nuvem 24/7 (Hotline)

Em caso de interrupgdes em instancias de produgéo (outages), onde a restauragao do
sistema seja prioritaria, uma equipe global de nuvem é mobilizada para uma resolugao
rapida. A equipe Strategy Cloud fornece suporte continuo para manter os acordos de nivel
de servigo (SLA).

Monitoramento e Alertas 24/7

Todos os parametros-chave do sistema sdao monitorados nas instancias de produgao e nao
producdo. A Strategy possui alertas relacionados ao uso de CPU, RAM, espacgo em disco,
contadores de desempenho especificos do aplicativo, tuneis VPN e fontes de warehouse
ODBC. Na oferta Cloud Elite Support, os clientes podem receber notificacdes de alertas do
sistema.

O desempenho é registrado para que vocé e a equipe de suporte possam manter uma
plataforma em nuvem eficiente.

Backups

Sao realizados backups diarios de todos os sistemas do cliente, incluindo o estado do
sistema e os metadados. Por padréao, os clientes MCE terdo um periodo de retencao de
backups de trinta (30) dias, e um arquivo mensal de backups correspondente aos onze (11)
meses anteriores. Os backups incluem metadados, cubos, caches, imagens e plugins. Se
forem necessarios requisitos adicionais de backup, solicite orcamento ao seu Executivo de
Conta.

Platform Analytics

Strategy Platform Analytics € implementado e administrado para todos os clientes MCE,
permitindo acesso imediato as métricas de desempenho. A Strategy ira monitorar as
necessidades de armazenamento do banco de dados Platform Analytics. Quando a
disponibilidade de espaco for inferior a 20% do armazenamento estipulado, e apds obter
consentimento do cliente, a Strategy ira purgar dados antigos em incrementos de 30 dias até
que a disponibilidade de disco seja menor que 80%. O volume de dados que o cliente deseje
conservar pode implicar custos adicionais. Para estimativas de custo sobre modificagées no
servigco MCE, inclusive aumentos de armazenamento de dados ou memoria para cubos,
contate seu time de conta.

Manutencao

As janelas de manutengao sdo programadas mensalmente para aplicagdo de atualizagdes
de seguranga de terceiros na plataforma MCE. Durante estas interrupgdes programadas, os
sistemas MCE podem nao transmitir ou receber dados pelos servigos fornecidos. Os clientes
devem planejar processos para suspender e reiniciar aplicativos, reprogramar assinaturas e
rotinas relacionadas ao carregamento de dados. Em casos de manuten¢do emergencial, a
Strategy ira notificar os contatos de suporte do cliente o quanto antes, identificando a
natureza da emergéncia, data e hora previstas de execu¢cdo. Normalmente, o cliente recebe
pelo menos duas semanas de aviso para manutengdes programadas. Para casos de
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emergéncia, sera feito o melhor esforgo comercialmente possivel para notificar de 24 a 48
horas antes. Os clientes MCE devem cumprir com sua janela mensal de manutengao. Caso
a janela alocada nao seja adequada, contate seu Gerente de Sucesso do Cliente (CSM).

Revisbes Trimestrais de Servico (QSR)

O Gerente de Sucesso do Cliente (CSM) designado para o seu MCE ira realizar as Revisdes
Trimestrais de Servigo (QSR) com os contatos técnicos e de negdcios, numa cadéncia
trimestral. Essas revisdes podem incluir um resumo dos recursos do sistema e
recomendacgdes baseadas em tendéncias observadas.

Disponibilidade de Infraestrutura

O Servigo MCE foi projetado para resistir a falha de um servigo individual, mantendo a
disponibilidade do ambiente. Para ambientes de alta disponibilidade HA, isso é atingido
utilizando aplicagdes subjacentes desenvolvidas com as melhores praticas. Strategy Cloud
utiliza as Zonas de Disponibilidade (“AZ”) da AWS, Azure e GCP.

Failover Intra-Regido (HA)

Para os Tiers 2 e superiores, os ambientes de produgao sao implantados em varias Zonas
de Disponibilidade (AZ). Isso oferece separagao fisica de computagao e dados e permite que
0 servigo continue em execucéo se uma das AZs ficar indisponivel.

Implantagées baseadas em instancias

Em caso de falha em uma AZ, a instancia restante continua em execucéao e os dados
permanecem intactos (RDS e EFS séo resilientes entre AZs). Nao ha perda de dados nem
tempo de indisponibilidade para recuperacado. A capacidade pode ser temporariamente
reduzida até que a instancia com falha seja substituida.

O Tier 1 tera um RPO (Recovery Point Objective — Objetivo de Ponto de Recuperacéo) de 24
horas e um RTO (Recovery Time Objective — Objetivo de Tempo de Recuperag¢ao) de 48
horas.

Implantagoes baseadas em contéineres

Para as implantacdes baseadas em contéineres em todos os Tiers, o failover é automatico.
Se houver capacidade disponivel em uma terceira AZ, as cargas de trabalho de substituicdo
sdo iniciadas ali. Algumas sessdes ou tarefas ativas na AZ afetada podem ser interrompidas,
mas os servigos sdo restaurados automaticamente, sem interven¢gdo manual.

Recuperacao de Desastres Inter-Regidao (DR)

A oferta MCE da Strategy nao oferece failover entre regides em sua oferta padrao. No
entanto, os clientes tém a opg¢ao de adquirir o failover entre regides (Inter-Region failover)
como um complemento a oferta padrdo, com custo adicional. A Strategy recomenda ter um
segundo site de data warehouse disponivel para failover entre regides ao considerar uma
aquisicao de solugao de recuperagao de desastres. A Strategy oferece as seguintes opgdes
para Inter-Region:

Implantagoes baseadas em instancias

Hot-Cold: Um ambiente de failover é pré-provisionado na regido secundaria, mas
permanece desligado até que ocorra um desastre na regiao primaria. Oferece um RPO alvo
de 24 horas e um RTO de 6 horas.

Hot-Warm: Um ambiente de failover é pré-provisionado na regido secundaria e € atualizado
diariamente com metadados. O ambiente € desligado apds cada atualizagdo. Oferece um
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RPO alvo de 24 horas e um RTO de 4 horas.

Implantagoées baseadas em contéineres

Hot-Cold: Um ambiente de failover é provisionado na regido secundaria somente apds
ocorrer um desastre na regido primaria. Oferece um RPO alvo de 4 horas e um RTO de 4
horas.

Hot-Warm: Um ambiente de failover é provisionado na regido secundaria em caso de
desastre. Oferece um RPO alvo de 30 minutos e um RTO de 2 horas.

Atualizagdes (Updates) e Melhorias (Upgrades)

A Strategy esta comprometida em fornecer as atualizagées mais recentes com corre¢des de
seguranga; portanto, todos os clientes sao obrigados a usufruir das corregcdes e dos novos
recursos disponibilizados. Para cada licenga de produto, entregaremos trimestralmente para
implantacbes baseadas em instancias e mensalmente para implantagdes baseadas em
contéineres, sem custo adicional e mediante solicitagao, uma atualizagado e/ou melhoria
como parte da assinatura dos Servigcos de Suporte Técnico. As melhorias principais sdo
realizadas em um ambiente paralelo gratuito por até 30 dias para permitir testes pelo cliente
nas implantacdes baseadas em instancias, enquanto para implantagées baseadas em
contéineres esse ambiente estara disponivel durante o processo. As atualizagdes podem
nao incluir novos produtos comercializados separadamente. Clientes que necessitem de
mais de 30 dias para concluir a melhoria deverao entrar em contato com seu Executivo de
Conta.

Seu Gerente de Sucesso do Cliente (CSM) ira trabalhar com vocé a cada trimestre e/ou més
para agendar as atualizagbes. Essas atualizagdes sao transparentes e preservam todas as
personalizagdes do seu ambiente Strategy. O cliente é responsavel por garantir que os
aplicativos SDK Mobile sejam recompilados para conformidade com as versdes mais
recentes da Strategy. Os clientes também s&o encorajados a realizar testes de regresséo no
ambiente atualizado, juntamente com a validacdo de dados e testes de outros fluxos de
trabalho personalizados.

Papeéis e Responsabilidades

A Tabela RACI no Apéndice B detalha os papéis e responsabilidades da Strategy e do
cliente. Destaca-se que certas responsabilidades dependem dos provedores de servigos em
nuvem; nesse sentido, a Strategy cumprira com o Acordo de Nivel de Servigo do provedor
correspondente em relagao a disponibilidade do servico.

Componentes da Strategy Nao Migrados

A seguir, detalham-se os componentes da Strategy que nao serdo hospedados na nuvem.
Recomenda-se fortemente que os clientes migrem dos componentes legados e aproveitem
as alternativas modernas disponiveis:

e Strategy Narrowcast Server, substituido pelo Distribution Services.

e Strategy Enterprise Manager, substituido pelo Platform Analytics.

Os seguintes elementos contam apenas com suporte para conectividade com o MCE; a
Strategy nao os hospedara na nuvem. Essas solugdes podem exigir assisténcia adicional
dos Servicos Profissionais da Strategy:

e Servidor Web IIS para suporte MDX.

e Customizagdes que ndo estejam em formato de plugin.

e Plugin legado do Office (versdo n&o-365).

Copyright © 2026 Strategy. All Rights Reserved. 12



Servicos de Distribuicéo

Todos os clientes do Strategy Cloud devem utilizar seu proprio servidor SMTP para entrega
de e-mails e assinaturas de listas histéricas. As assinaturas de arquivos sido enviadas para
um bucket do Amazon S3, AZURE Blob Storage ou Google Cloud Storage, disponibilizados
ao cliente como parte da infraestrutura do MCE.

Os clientes podem extrair seus arquivos destes repositorios, conforme orientado durante o
processo de onboarding com seu Gerente de Sucesso do Cliente (CSM). A equipe de
Servigos Profissionais esta disponivel para auxiliar na migragao de assinaturas de arquivos
do Amazon S3, AZURE Blob Storage ou Google Cloud Storage para o destino desejado.

Licencas de Administrador no MCE

Como parte do Servigo MCE, duas contas administrativas adicionais sao provisionadas
automaticamente no seu ambiente MCE dedicado, sem custo adicional, exclusivamente para
fins de operag¢des e manutengdo na Nuvem. Essas contas sao especificas ao ambiente e
nunca sao compartilhadas com outros ambientes MCE. A primeira é a conta 'mstr'. A
segunda € uma conta de administrador especifica do provedor de nuvem: 'Cxxx-
administrator' ou 'Wxxx-administrator' para AWS, 'Axxx-administrator' ou 'Kxxx-administrator'
para Azure, ou 'Gxxx-administrator' para GCP.

A conta 'mstr' nunca deve ser excluida, pois € necessaria para as operacdes e manutencao
continuas na Nuvem.

Capacidades de IA

Os SKUs “Al Power User”, “Al Consumer User”, “Al Architect User”, “Strategy Al” e “Strategy
Al User” fornecem capacidades de inteligéncia artificial como parte do seu Servigo MCE
(“Capacidades de IA”).

As Capacidades de |A sao projetadas para acomodar diversos papéis de usuarios e
oferecem exploracédo de dados assistida por |IA, processos automatizados de criagao de
dashboards, ferramentas de geragao de SQL e métodos de visualizagdo baseados em ML.
As Capacidades de |A dentro da estrutura da plataforma de analytics da Strategy aumentam
as capacidades de processamento e apresentacado de dados da plataforma. O uso dessas
Capacidades de IA pode ter limitagbes que impactam a efetividade, qualidade e/ou preciséo
dos resultados do seu Servico MCE e ndo devem substituir a tomada de decisdo humana.

Vocé continua sendo responsavel pelos julgamentos, decisées e agdes que tomar ou
realizar com base nos resultados do seu Servico MCE. Vocé deve usar as nossas
capacidades de IA somente para o propésito definido neste Guia e no Strategy Al Security
Whitepaper, disponivel aqui: Strategy Al Security Whitepaper. Na medida em que o uso de
nossas ofertas de |A possa ser potencialmente classificado como de alto risco de acordo
com o EU Al Act ou outras leis e regulamentos aplicaveis referentes a IA, esse uso sera feito
exclusivamente por seu proprio risco e vocé deve cumprir todas as leis e regulamentos
aplicaveis ao seu uso, ndo cabendo a Strategy qualquer responsabilidade ou obrigag&o por
qualquer perda, dano, reivindicag&o, custo ou outra consequéncia decorrente ou relacionada
ao referido uso.

Nao obstante qualquer disposicdo em contrario, podemos fornecer as Capacidades de IA a
vocé a partir de um ambiente diferente do especificado no pedido do seu Servico MCE. Vocé
nao pode realizar nenhum teste de penetragao no servigo de inteligéncia artificial que
alimenta as Capacidades de IA.
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Licenciamento Baseado em Consumo e Reabastecimento Automatico do SKU Strategy Al

Para cada quantidade de SKU Strategy Al licenciada, vocé pode consumir até vinte
mil (20.000) Perguntas (conforme definido abaixo) por um periodo de até doze (12)
meses, contados a partir da data de inicio do pedido e, no caso de um
reabastecimento, a partir da data de inicio do reabastecimento (cada periodo
denominado “Periodo de Uso”). As Perguntas ndo consumidas s&o automaticamente
perdidas no que ocorrer primeiro entre: (a) o final do Periodo de Uso ou (b) o término
ou expiracao do termo do Servico MCE, e ndo sao transferidas para periodos
subsequentes. No término do Periodo de Uso, ou ao consumir totalmente as 20.000
Perguntas, reabasteceremos automaticamente seu direito de consumir mais 20.000
Perguntas para cada quantidade licenciada de SKU Strategy Al, para um novo
Periodo de Uso, cada uma ao prego de tabela vigente da Strategy, a menos que vocé
nos informe por escrito que ndo deseja reabastecer automaticamente (a) pelo menos
noventa (90) dias antes do fim do Periodo de Uso em vigor, ou (b) antes que 18.000
Perguntas tenham sido consumidas, o que ocorrer primeiro. O Strategy Al ndo pode
ser cancelado por vocé e nao é reembolsavel.
Para evitar duvidas, o disposto acima néo se aplica ao licenciamento dos outros SKUs
de Capacidade de IA, que séo licenciados por usuario nomeado, sem limite de
numero de perguntas. Clientes que adquirirem o SKU Strategy Al terdo acesso ao
Platform Analytics, que incluira seu uso nos relatérios.
Uma “Pergunta” é definida como qualquer agc&o de entrada realizada ao usar o SKU
Strategy Al. Exemplos de Pergunta estao listados a seguir.
o Auto Answers (multiplas opgdes de consumo):
e Um envio realizado para o chatbot Auto da Strategy que retorna uma
resposta constitui o consumo de uma Pergunta.
e Um clique nas sugestdes auto-preenchidas abaixo da caixa de entrada
do chatbot Auto da Strategy constitui o consumo de uma Pergunta.
¢ Quaisquer selegdes subsequentes de analises de dados recomendadas
constituem o consumo de uma Pergunta adicional.
o Auto SQL:
e Um envio realizado para o chatbot Auto da Strategy que retorna uma
resposta constitui o consumo de uma Pergunta.
o Auto Dashboard (multiplas opgdes de consumo):
e Um envio realizado para o chatbot Auto da Strategy que retorna uma
resposta constitui o consumo de uma Pergunta.
e Um clique nas sugestdes auto-preenchidas abaixo da caixa de entrada
do chatbot Auto da Strategy constitui o consumo de uma Pergunta.
¢ Quaisquer selegdes subsequentes de analises de dados recomendadas
constituem o consumo de uma Pergunta adicional.

Ativacao de Agente

Para configura¢des que incluam qualquer combinagao de “Al Power User”, “Al Consumer
User” ou “Al Architect User”, os clientes podem solicitar assisténcia adicional para comecar a
usar suas funcionalidades Agentic (Ativagao de Agente). A assisténcia de Ativagéo de
Agente pode ser solicitada apenas uma vez e € limitada aos 2 Agentes a seguir, conforme
detalhado abaixo:

1 Agente Estruturado inclui: 2 conjuntos de dados, 15 atributos por conjunto de dados,
15 métricas por conjunto de dados, 5 métricas derivadas, 1 idioma e até 5 milhdes de
linhas por conjunto de dados.

1 Agente Nao Estruturado inclui: até 3 arquivos PDF/Doc com até 250 paginas por
documento.
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Se forem necessarios servigos de consultoria adicionais, a Strategy oferecera opgdes fora do
Suporte em Nuvem, como envolvimentos de Servigos Profissionais.

Seguranca

Diversas ferramentas de seguranca sao utilizadas para realizar testes de penetragao,
atividades de remediacéo, registro de eventos do sistema e gerenciamento de
vulnerabilidades. O Servico MCE mantém uma postura de alta seguranga conforme os
seguintes padrdes internacionais:

Service Organization Controls (SSAE-18)

O SSAE-18 é o padrao de auditoria mantido pela AICPA para organizagdes de servigos.
Avalia os controles sobre segurancga, disponibilidade, integridade do processamento,
confidencialidade e privacidade das informag¢des processadas pelo sistema. O Servico MCE
mantém um relatério SOC2 Tipo 2.

Health Insurance Portability and Accountability Act (HIPAA):
Controles projetados para proteger informagdes de saude.

Payment Card Industry Data Security Standards (PCI DSS):
O padréao PCI DSS €& uma estrutura de seguranga para organizagdes que gerenciam dados
de titulares de cartdes. O MCE possui autocertificagdo SAQ-D para Provedores de Servico.

International Organization for Standardization (ISO 27001-2):

ISO 27001-2 € um padréo internacional de gestdo de seguranga, que especifica melhores
praticas e controles abrangentes de seguranga, conforme o guia de boas praticas ISO
27002.

Varreduras de Seguranca no MCE

A Strategy realizara uma analise de seguranga em todos os componentes personalizados
fornecidos pelo cliente, como plugins, drivers, etc. O cliente € responsavel pela corregao e
remediagao de qualquer descoberta de segurancga identificada nesses componentes.

Componentes de Servicos Compartilhados na Nuvem

Como parte da arquitetura da plataforma MCE e do suporte ao Ambiente na Nuvem, sdo
incorporadas solugdes de terceiros para gestédo, implantagdo e seguranga da infraestrutura,
bem como para operagao de tarefas relacionadas.

Essas solugdes incluem gestao e resposta a incidentes, gestdo de postura de seguranga em
nuvem, monitoramento de aplicagdes e infraestrutura, sistemas de alertas e gestédo de
equipes de suporte, além de ferramentas de workflow e de integragédo e implantagéo
continua.

Disponibilidade do Servico

O MCE oferece um Acordo de Nivel de Servigo (SLA) de 99,9% de disponibilidade para
ambientes de producao de Alta Disponibilidade (HA), e um nivel de servigo de 99% para
ambientes ndo produtivos de instancia unica, sem HA. A disponibilidade € calculada por més
calendario da seguinte forma:
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Total Minutes * # of Production Instances - Unavailability
* 100

Total Minutes * # of Production Instances

Definicido de Servico

“Minutos Totais”: Entende-se por “Minutos Totais” a quantidade total de minutos decorridos
durante cada més calendario.

“Instancia de Produg¢ao”: Cada instancia da arquitetura MCE utilizada pelos usuarios para
suportar processos operacionais de negocios no ambiente de produgao.
“Indisponibilidade”: Considera-se “Indisponibilidade” o numero total de minutos, durante
um més calendario, em que ocorre qualquer uma das seguintes situagdes: (1) As Instancias
de Produgao ndo possuem conectividade externa; (2) As Instédncias de Produgdo possuem
conectividade externa, mas ndo conseguem processar solicitagées (por exemplo, volumes
anexados sem operagdes de leitura ou escrita (10), ou solicitagées pendentes em fila sem
serem atendidas);(3) Falhas nas solicitagdes de conexao realizadas por qualquer
componente das Insténcias de Produgéao, por pelo menos cinco (5) minutos consecutivos.
Sao expressamente excluidos do calculo de Indisponibilidade os minutos em que o servigo
MCE nao esteja disponivel por motivos relacionados a aplicagdes desenvolvidas na
plataforma Strategy, problemas em projetos, relatérios e documentos, incidentes derivados
de migragdes realizadas pelo usuario, inconvenientes na aplicagdo ETL, design ou
programacao inadequada em bancos de dados, interrupg¢des previstas por manutengdes
programadas, impactos derivados da atividade do usuario, auséncia geral de conectividade
a Internet, e qualquer outro fator fora do controle razoavel da Strategy.

“Indisponibilidade Total”: Corresponde a soma total dos minutos de indisponibilidade em
todas as Instancias de Produgéo.

Para qualquer més calendario parcial em que o Cliente se inscreva no MCE, a
disponibilidade sera calculada com base no més calendario completo e ndo apenas
proporcional ao periodo de inscrigéo.

Solucbes de Servigo

Caso os niveis de disponibilidade do servigo, especificados como 99,9% para instancias de
producdo de Alta Disponibilidade (HA) e 99% para instancias de produgédo sem Alta
Disponibilidade, ndo sejam atingidos durante qualquer més calendario, o Cliente podera ser
elegivel a concessao de Créditos de Servigo, conforme especificado a seguir.

Cada Crédito de Servigo sera determinado como um percentual das taxas totais pagas pelo
Cliente pelo Servico MCE, gerenciado pela Strategy, no més calendario em que tal Crédito
de Servigo for gerado. Tais Créditos de Servigo constituem o recurso exclusivo disponivel ao
Cliente caso a Strategy descumpra os niveis de servigo estabelecidos nesta segéo,
conforme disposto na segao de Disponibilidade do Servico.

Créditos de Servico

Instancias de Produgc&o com Alta Disponibilidade (HA):

o Disponibilidade inferior a 99,9% e igual ou superior a 99,84%: Crédito de Servigo
equivalente a 1%.

o Disponibilidade inferior a 99,84% e igual ou superior a 99,74%: Crédito de Servigo
equivalente a 3%.

o Disponibilidade inferior a 99,74% e igual ou superior a 95,03%: Crédito de Servigo
equivalente a 5%.

o Disponibilidade inferior a 95,03%: Crédito de Servigco equivalente a 7%.
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Instancias de Produc&o sem Alta Disponibilidade (No HA):

« Disponibilidade inferior a 99% e igual ou superior a 98,84%: Crédito de Servigo
equivalente a 1%.

o Disponibilidade inferior a 98,84% e igual ou superior a 98,74%: Crédito de Servigo
equivalente a 3%.

o Disponibilidade inferior a 98,74% e igual ou superior a 94,03%: Crédito de Servigo
equivalente a 5%.

o Disponibilidade inferior a 94,03%: Crédito de Servigco equivalente a 7%.

Procedimento para Solicitacdo de Créditos de Servico

Para solicitar um Crédito de Servigo, o Cliente devera apresentar uma reclamagao, por meio
de um chamado de Suporte a Strategy, antes do dia quinze (15) do més calendario seguinte
ao més em que o Crédito de Servico tenha sido acumulado. A reclamagao deve incluir:

(a) A mencgao “Solicitagdo de Crédito SLA” no campo de Descrigdo ou mensagem de erro do
chamado. (b) Descrigao detalhada do evento. (c) Datas, horarios e duragdo da
indisponibilidade experimentada. (d) Identificadores do sistema ou componentes afetados
(ID), conforme os dados fornecidos pela Strategy no momento da implementacéo e entrega
da arquitetura de inteligéncia. (e) Detalhamento das a¢des tomadas pelo usuario para tentar
resolver a indisponibilidade.

Ap0s o recebimento da solicitagdo pela Strategy, sera realizado o exame das informacgdes
fornecidas e demais dados relevantes, incluindo eventuais relatérios de desempenho
tecnoldgico, dependéncias de terceiros, informagdes sobre o sistema operacional ou
componentes de software utilizados no MCE. A Strategy, de boa fé, determinara se ha direito
a aplicacao do Crédito de Servigo e comunicara ao Cliente a decisdo correspondente.

Em caso positivo, a Strategy podera, a seu exclusivo critério, aplicar o Crédito de Servigo na
proxima fatura do Servico MCE ou estender o periodo de servigo por um prazo equivalente
ao valor do Crédito de Servigo concedido. Os clientes ndo poderdo compensar taxas devidas
a Strategy mediante a aplicagao de Créditos de Servigo ndo autorizados.

Exclusbes de Cobertura

S&o consideradas excegdes ao alcance dos niveis de servigo os seguintes fatores, que n&o
serdo considerados para efeitos de disponibilidade:

1. Manutencdes Programadas: Interrupg¢des do servigo devidamente notificadas e
programadas com antecedéncia.

2. Erros de Configuragao do Cliente: Incidentes causados por configuragdo incorreta
pelo cliente ou por solicitagdes excessivas via APIl. Problemas decorrentes de
desenvolvimentos do usuario na Plataforma Strategy Software; incluindo incidentes
em projetos, relatérios, documentos ou migragdes iniciadas pelo cliente; periodos de
inatividade decorrentes da atividade de uso.

3. Processos ETL: Falhas ou degradag&o em processos ETL na aplicagéo.

4. Design e Codigo de Banco de Dados: Problemas decorrentes de design légico ou
cédigo inadequado no banco de dados.

5. Servigos de Terceiros e Fatores de Hiperescalador: Falhas decorrentes de
servi¢os, dependéncias ou outros fatores fora do controle da Strategy.

6. Causas de Forca Maior: Eventos imprevisiveis ou irresistiveis, como desastres
naturais ou determinagbes governamentais.
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7. Acesso Nao Autorizado: Incidentes decorrentes de acesso nao autorizado ou
credenciais comprometidas, n&o atribuiveis a Strategy.

8. Migracodes Iniciadas pelo Cliente: Falhas e interrup¢des relacionadas a designs,
migragdes ou modificagdes impulsionadas pelo cliente.

9. Configuragcdes de Seguranga Personalizadas e SSO: Incidentes decorrentes de
configuragdes de seguranga fora do escopo padréo fornecido pela Strategy.

10.Problemas de Conectividade de Rede ou Internet Local: Incidentes relacionados a
conectividade interna de rede, VPN ou configuracao de firewall sob responsabilidade
do cliente.

Essas exclusdes estabelecem claramente o limite das responsabilidades e colaboram para a
gestdo adequada das expectativas e dos escopos relativos a prestagao do servigo Strategy
MCE sob o modelo SaaS.

Processamento de Dados (DPA) — Disposicoes Gerais

Esta segéo sera aplicavel somente na medida em que ndo exista nenhum outro acordo
vigente e assinado entre a Strategy e o cliente (o “Cliente”) que regulamente a mesma
matéria, incluindo, mas nao se limitando, a qualquer pedido ou contrato-quadro entre o
Cliente e a Strategy (conjuntamente, o “Acordo Principal”). Este documento deve ser
considerado como Anexo de Processamento de Dados (“DPA”). Exceto conforme
expressamente modificado por este DPA, o Acordo Principal permanecera em pleno vigor e
efeito.

Definicoes

“Grupo de Clientes”: Inclui o Cliente, bem como qualquer filial, subsidiaria, sociedade
afiliada ou sociedade controladora deste Cliente (atuando como controlador dos dados), que
acesse ou utilize o servico MCE em beneficio proprio, através dos sistemas do Cliente ou de
qualquer terceiro autorizado a utilizar o servico MCE conforme o Acordo Principal entre o
Cliente e a Strategy, e que n&o tenha firmado seu préprio formulario de pedido com a
Strategy.

“Estrutura de Privacidade de Dados”: Refere-se, conforme aplicavel, a: (i) A Estrutura de
Privacidade de Dados UE-EUA administrada pelo Departamento de Comércio dos EUA e
aprovada pela Comissao Europeia, que garante um nivel adequado de prote¢cdo dos Dados
Pessoais de acordo com o artigo 45 do RGPD; (ii) A extensdo do Reino Unido a Estrutura de
Privacidade de Dados UE-EUA aprovada pela autoridade competente do Reino Unido, que
garante um nivel adequado de protecdo dos Dados Pessoais nos termos do artigo 45 do
RGPD do Reino Unido; e (iii) A Estrutura de Privacidade de Dados Suiga-EUA, conforme
administragdo do Departamento de Comércio dos EUA e aprovagao da Autoridade Federal
Suiga, garantindo um nivel suficiente de protegdo dos Dados Pessoais nos termos da
legislacdo suica aplicavel. Em todos os casos, conforme vigentes, alteradas, consolidadas,
promulgadas novamente ou substituidas periodicamente.

“Leis de Privacidade da UE/Reino Unido”: Refere-se, conforme aplicavel, a: (a) O
Regulamento Geral de Prote¢cdo de Dados 2016/679 (“RGPD”); (b) A Diretiva de Privacidade
e Comunicagdes Eletrénicas 2002/58/CE; (c) A Lei de Protecdo de Dados do Reino Unido de
2018, o RGPD do Reino Unido modificado por regulamentos posteriores, e o Regulamento
de Privacidade e Comunicagdes Eletronicas de 2003; (d) Qualquer outra lei, diretiva, norma,
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regulamento ou instrumento juridico aplicavel que implemente os anteriores, conforme
vigentes e passiveis de modificagdes ou substituicoes.

“Dados Pessoais”: Toda informagao que a Strategy processe em nome do Cliente para
prestagcdo dos Servigos e que seja considerada “dados pessoais” ou “informagdes pessoais”
nos termos de qualquer Lei de Privacidade aplicavel.

“Leis de Privacidade”: Termo que inclui, conforme aplicavel, as Leis de Privacidade da
UE/Reino Unido, as Leis de Privacidade dos EUA, e qualquer outra legislagédo similar
aplicavel em qualquer jurisdicdo relacionada a protecéo, privacidade ou uso de Dados
Pessoais, conforme vigente e com eventuais alteragdes.

“Incidente de Seguranca”: Toda destrui¢ao, perda, alteragao, divulgagado ou acesso nao
autorizado, acidental ou ilicito a qualquer Dado Pessoal. Para maior clareza, nao serao
considerados Incidentes de Seguranga tentativas fracassadas que nao resultem em acesso
nao autorizado a Dados Pessoais nem aos servigos da Strategy ou aos equipamentos ou
instalagdes dos seus subprocessadores onde os Dados Pessoais estejam armazenados,
incluindo, mas nao se limitando a, pings, ataques de broadcast contra firewall ou servidores
perimetrais, varreduras de portas, tentativas fracassadas de login, ataques de negacéao de
servigo, sniffing de pacotes (ou qualquer outro acesso nao autorizado a dados de trafego
que n&o envolva acesso além dos headers), ou incidentes similares.

“Subprocessador”: Qualquer terceiro designado pela Strategy para processamento de
Dados Pessoais.

“Terceiro Pais”: Todo pais ou territério fora do escopo das leis de prote¢cao de dados do
Espaco Econdmico Europeu ou do Reino Unido, conforme aplicavel, que ndo tenha sido
aprovado pela autoridade competente como fornecedor de prote¢cdo adequada para Dados
Pessoais.

“Leis de Privacidade dos EUA”: Inclui, conforme aplicavel, a Lei de Privacidade do
Consumidor da Califérnia (CCPA), Lei de Privacidade do Colorado, Lei de Privacidade de
Dados de Connecticut, Lei de Privacidade de Dados Pessoais de Delaware, Carta de
Direitos Digitais da Florida, Lei de Protegdo de Dados do Consumidor de Indiana, Lei de
Protecado de Dados do Consumidor de lowa, Lei de Privacidade de Dados do Consumidor de
Montana, Lei de Privacidade do Consumidor de Oregon, Lei de Protegao de Informagéo do
Tennessee, Lei de Privacidade e Seguranga de Dados do Texas, Lei de Privacidade do
Consumidor de Utah, Lei de Protecdo de Dados do Consumidor da Virginia, e qualquer outra
lei similar de qualquer outro estado relacionada ao tratamento de Dados Pessoais.

Como Processador, a Strategy processara os Dados Pessoais que forem carregados ou
transferidos ao Servigo MCE, conforme orientagdes documentadas do Cliente ou fornecidas
pelo Cliente, este atuando como controlador, em conformidade com tais instru¢des. O
Cliente autoriza a Strategy, tanto em seu nome quanto em nome dos demais membros de
seu Grupo de Clientes, a processar Dados Pessoais durante a vigéncia deste DPA como
Processador, para a finalidade detalhada na tabela a seguir:

Dados Pessoais em relagao ao Servico MCE

Objeto do Processamento Armazenamento de dados, incluindo, sem limitagao,
Dados Pessoais fornecidos pelo Cliente para seus
objetivos empresariais.

Duragao do Processamento Pelo prazo de vigéncia do Servico MCE e noventa
(90) dias adicionais ap0s o término desse prazo.

Natureza do Processamento Armazenamento, backup, recuperacgéo e
processamento de Dados Pessoais em relagcédo ao
Servico MCE.
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Finalidade do Processamento Prestacdo do Servico MCE.

Tipos de Dados Pessoais Aqueles Dados Pessoais carregados ou transferidos
pelo Cliente devido ao uso do Servico MCE.
Categorias de Titulares Empregados ou agentes do Cliente; clientes,

prospects, parceiros comerciais e fornecedores do
Cliente; e outras pessoas autorizadas pelo Cliente a
utilizar o Servigo MCE.

A Strategy podera agregar e/ou anonimizar os Dados Pessoais de modo que deixem de ser
considerados Dados Pessoais conforme a legislagao de privacidade aplicavel, e processar
tais dados para fins préprios. Na medida em que a Strategy receba dados desidentificados
(conforme definido nas Leis de Privacidade dos EUA aplicaveis) do Cliente, a Strategy
compromete-se a: (i) adotar medidas comercialmente razoaveis para garantir que os dados
nao possam ser vinculados a uma pessoa identificada ou identificavel; (i) comprometer-se
publicamente a manter e utilizar os dados somente de forma desidentificada e ndo tentar
reidentificar tais dados; e (iii) cumprir as Leis de Privacidade dos EUA relativamente a tais
dados desidentificados.

O Cliente, sempre que possivel, devera tomar as medidas necessarias para evitar transferir
ou permitir o acesso pela Strategy a quaisquer Dados Pessoais que nao sejam estritamente
necessarios para o uso do Servigco MCE.

No ambito do processamento de Dados Pessoais sob o Acordo, a Strategy se compromete
a:

1. Processar os Dados Pessoais apenas de acordo com as instru¢des documentadas do
Cliente, considerando este DPA como a instrugao completa e final do Cliente a
Strategy para fins limitados e especificos descritos na tabela acima, e sempre em
conformidade com a legislag&o de privacidade aplicavel, a menos que o tratamento
seja exigido pela lei aplicavel a qual a Strategy esteja sujeita; nesse caso, a Strategy
informara o Cliente sobre tal exigéncia legal antes de proceder ao tratamento, salvo
se por motivos de interesse publico fundado esta comunicacgao for vedada.

2. Notificar o Cliente sem atraso injustificado caso: (i) determine que n&o pode continuar
cumprindo suas obrigagdes sob as Leis de Privacidade dos EUA aplicaveis; ou (ii)
considere que alguma instrugdo do Cliente viole tais Leis de Privacidade.

3. Na medida exigida pela legislagao de privacidade, e mediante prévia comunicagao
escrita de que o Cliente tem motivos para acreditar que a Strategy esta utilizando os
Dados Pessoais em descumprimento a legislagao de privacidade ou ao presente
DPA, permitir ao Cliente tomar medidas razoaveis e apropriadas para assegurar que a
Strategy utiliza os Dados Pessoais de modo consistente com as obrigagdes legais do
Cliente e para interromper e remediar qualquer uso nao autorizado dos Dados
Pessoais.

4. Exigir que qualquer empregado ou pessoa que processe Dados Pessoais esteja
submetido a uma obrigagdo adequada de confidencialidade em relagéo a tais dados.

5. Na medida exigida pelas Leis de Privacidade aplicaveis, a Strategy ndo devera:

a) vender os Dados Pessoais nem compartilha-los para fins de publicidade
comportamental entre contextos (cross-context behavioral advertising);

b) reter, usar ou divulgar os Dados Pessoais fora do relacionamento comercial
direto entre a Strategy e o Cliente ou para qualquer finalidade distinta da
prestacdo dos servigos;

c) combinar os Dados Pessoais recebidos do Cliente, ou em seu nome, com
Dados Pessoais que a Strategy possa coletar em outras interagbes separadas
com os titulares dos dados ou de outras fontes, salvo para prestacédo do
servigo ou conforme permitido pela legislacdo de privacidade aplicavel.
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Obrigacdes do Cliente

O Cliente compromete-se a cumprir todas as Leis de Privacidade aplicaveis ao fornecer
Dados Pessoais a Strategy em relagdo a prestacdo dos Servigos. O Cliente declara e
garante que:

a) As Leis de Privacidade aplicaveis ao Cliente ndo impedem que a Strategy execute as
instrucdes recebidas do Cliente nem que cumpra com as obriga¢des da Strategy previstas
neste DPA,;

b) Todos os Dados Pessoais foram coletados e, em todos os momentos, tratados e
gerenciados pelo Cliente ou em seu nome, em conformidade com todas as Leis de
Privacidade, incluindo o cumprimento das obrigacgdes relativas a notificagao e obtengao do
consentimento dos individuos, quando necessario;

c) O Cliente dispde de fundamento legitimo para divulgar os Dados Pessoais a Strategy e
autorizar a Strategy a processar tais Dados Pessoais conforme o disposto neste DPA.

O Cliente notificara a Strategy sem atraso indevido caso determine que o processamento de
Dados Pessoais sob o Acordo ndo esteja ou deixe de estar conforme as Leis de Privacidade;
nesse caso, a Strategy nao sera obrigada a continuar processando tais Dados Pessoais.

5.4 Subprocessamento

Na medida em que a Strategy recorrer a Subprocessadores para o processamento de Dados
Pessoais em nome do Cliente, estabelece-se o seguinte:

a) Cliente concede a Strategy uma autorizagao geral por escrito para contratar os
Subprocessadores detalhados no site oficial da Strategy, atualmente disponivel em:
https://community.strategy.com/article/strategy-sub-processors (esses
enderecgos podem ser modificados ou substituidos periodicamente), sujeito aos
requisitos desta segéo.

b) Se a Strategy nomear um novo Subprocessador ou realizar qualquer alteragao
relacionada a adi¢ao ou substituicdo de um Subprocessador que processara Dados
Pessoais em nome do Cliente, a Strategy atualizara o site mencionado na Sec¢éo
5.4(a) e notificara o Cliente por e-mail caso o novo ou substituto processe Dados
Pessoais. Se o Cliente ndo se opuser a essa designagao ou substituicdo dentro de
trinta (30) dias apds a publicagdo, com base em motivos razoaveis e documentados
relativos a confidencialidade, a seguranga dos Dados Pessoais ou ao cumprimento do
subcontratado com as Leis de Privacidade, a Strategy podera prosseguir com a
contratagao ou substituigdo. Caso o Cliente se oponha razoavelmente a designagao
de um novo subprocessador, devera informar a Strategy por escrito dentro de trinta
(30) dias apds a atualizagdo da lista aplicavel de Subprocessadores, expondo os
motivos legitimos para a objecdo. A Strategy tera direito a sanar essas objegdes, a
seu exclusivo critério, seja: (i) adotando as medidas corretivas solicitadas pelo Cliente
em sua objecao (tais medidas serdo consideradas satisfatorias para resolver a
objecao do Cliente) e continuar com o uso do Subprocessador; ou (ii) suspender e/ou
encerrar qualquer produto ou servigo que envolva o uso do subprocessador objetado.

c) A Strategy contratara Subprocessadores apenas por meio de acordos escritos que
imponham ao subcontratado obriga¢gdes ndo menos rigorosas do que aquelas
assumidas pela Strategy neste DPA.

d) No caso de a Strategy utilizar um Subprocessador para realizar atividades especificas
de processamento de Dados Pessoais conforme as Leis de Privacidade da UE/Reino
Unido, e tal Subprocessador descumprir suas obrigag¢des, a Strategy assumira total
responsabilidade perante o Cliente pelo cumprimento das obrigagdes do
Subprocessador, conforme a legislagéo aplicavel da UE/Reino Unido.
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Transferéncia de Dados Pessoais

O Cliente reconhece e aceita que a Strategy podera designar uma afiliada ou
subprocessador externo para processar Dados Pessoais em um Terceiro Pais. Nesse caso,
a Strategy garantira que toda transferéncia de Dados Pessoais para tal afiliada ou
subprocessador externo seja realizada conforme um mecanismo de transferéncia de dados
valido, em conformidade com as Leis de Privacidade da UE e do Reino Unido, como a
Estrutura de Privacidade de Dados (Data Privacy Framework), se aplicavel, ou por meio das
clausulas contratuais padrao para transferéncia de Dados Pessoais a paises terceiros.

Segurancga no Processamento de Dados

A Strategy, considerando o estado da técnica, os custos de implementac&o e a natureza,
extensao, contexto e finalidade do tratamento dos dados, implementara as medidas técnicas
e organizacionais apropriadas, projetadas para fornecer um nivel de seguranga adequado ao
risco.

O Cliente também podera optar por implementar medidas técnicas e organizacionais
adequadas em relagao aos Dados Pessoais do Cliente, diretamente por meio do
Subprocessador da Strategy. Tais medidas técnicas e organizacionais incluem, entre outras:

a) Pseudonimizacéo e criptografia dos Dados Pessoais, para garantir um nivel adequado
de seguranga;

b) Medidas para garantir a confidencialidade, integridade, disponibilidade e resiliéncia
continua dos sistemas e servigos de processamento fornecidos pelo Cliente a
terceiros;

c) Medidas que permitam ao Cliente realizar backups e arquivamento adequados,
visando restaurar a disponibilidade e 0 acesso aos Dados Pessoais do Cliente de
maneira tempestiva em caso de incidente fisico ou técnico;

d) Procedimentos para testar, avaliar e revisar periodicamente a eficacia das medidas
técnicas e organizacionais implementadas pelo Cliente.

Notificacdes de Incidentes de Seguranca

Na medida exigida pelas Leis de Privacidade aplicaveis, a Strategy notificara o Cliente, sem
demora injustificada, acerca de qualquer Incidente de Seguranga, fornecendo informacdes
adicionais sobre o Incidente em etapas, conforme mais detalhes se tornem disponiveis. Para
evitar duvidas, a obrigacédo da Strategy de informar ou responder a um Incidente de
Seguranga, incluindo o disposto nesta segéo, ndo constitui nem sera interpretada como
reconhecimento de culpa ou responsabilidade da Strategy em relagéo ao referido Incidente
de Segurancga.

Auditoria

Mediante solicitacdo razoavel do Cliente, a Strategy disponibilizara ao Cliente as
informagdes que possuir e que sejam razoavelmente necessarias para demonstrar o
cumprimento das obrigagdes da Strategy sob este DPA, e permitira e colaborara nas
auditorias, fornecendo respostas escritas a questionarios e copias de documentos
relevantes.

Como alternativa a auditoria realizada diretamente pelo Cliente, e na medida permitida pelas
Leis de Privacidade aplicaveis, a Strategy podera organizar que um auditor qualificado e
independente realize, as custas do Cliente, uma avaliagao das politicas, medidas técnicas e
organizacionais adotadas pela Strategy para cumprir suas obrigagcdes sob as Leis de
Privacidade, utilizando um padrao, estrutura e procedimento de avaliagao apropriados e
reconhecidos. A Strategy fornecera ao Cliente um relatério do resultado dessa avaliagéo
mediante solicitagdo razoavel. Nao obstante o acima exposto, em nenhuma circunstancia
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estara a Strategy obrigada a conceder ao Cliente acesso a informagoes, instalagdes,
documentos ou sistemas que possam implicar violagdo a obrigagdes de confidencialidade
devidas a outros clientes ou obrigagdes legais.

O Cliente reconhece e aceita que os direitos de auditoria relativos aos Subprocessadores da
Strategy indicados na se¢ao de Transferéncias de Dados Pessoais estardo sujeitos aos
termos acordados com cada Subprocessador, e provavelmente incluirdo: (i) uso de auditores
externos para verificar a adequagao das medidas de seguranca, incluindo a seguranga dos
data centers fisicos a partir dos quais o Subprocessador presta os Servigos; (ii)
conformidade com normas ISO 27001, ou outras normas alternativas substancialmente
equivalentes; (iii) elaboragao de relatério de auditoria ("Relatério"), que constituira
informacéao confidencial do Subprocessador, ou sera disponibilizado ao Cliente mediante a
assinatura de um acordo de confidencialidade entre as partes ("NDA"). A Strategy nédo
podera divulgar tal Relatorio ao Cliente sem o consentimento prévio do Subprocessador.
Mediante solicitacédo escrita e razoavel do Cliente no exercicio de seus direitos de auditoria
conforme estabelecido na secao de Determinagao Independente, a Strategy solicitara a
devida permissao para fornecer ao Cliente uma copia do Relatério, permitindo que o Cliente
verifique razoavelmente o cumprimento do Subprocessador das suas obrigagcdes de
segurancga. O Cliente reconhece que o Subprocessador podera exigir a celebragado de um
acordo de confidencialidade antes de entregar tal Relatorio.

Determinacao Independente

O Cliente sera responsavel por revisar as informagdes fornecidas pela Strategy e seus
Subprocessadores relacionadas a seguranga dos dados e por fazer uma determinagao
independente quanto a adequacéo do Servico MCE para atender aos requisitos e
obrigagdes legais do Cliente, bem como suas obriga¢des nos termos deste DPA.

Assisténcia

Na medida exigida pelas Leis de Privacidade aplicaveis e considerando a natureza do
processamento, a Strategy prestara assisténcia razoavel ao Cliente, mediante adog¢ao de
medidas técnicas e organizacionais apropriadas, para:

a) Responder as solicitagdes dos titulares dos dados relativamente aos direitos a eles
conferidos pelas Leis de Privacidade, incluindo fornecimento, exclusao ou corregéao
dos Dados Pessoais pertinentes, ou facilitando ao Cliente a capacidade de realizar
tais acdes, conforme possivel;

b) Implementar procedimentos e praticas de seguranga razoaveis e adequados a
natureza dos Dados Pessoais, a fim de proteger tais dados contra acesso, destrui¢éo,
uso, modificagédo ou divulgagao n&o autorizados ou ilicitos;

c) Notificar as autoridades competentes e/ou aos individuos afetados em caso de
ocorréncia de Incidente de Seguranga;

d) Realizar avaliagbes de impacto sobre prote¢cado de dados e, se exigido, realizar
consultas prévias junto as autoridades competentes;

e) Assinar o presente DPA.

Devolucao ou Eliminagcdo dos Dados do Cliente

Em razdo da natureza do Servigo MCE, o Subprocessador da Strategy fornece ao Cliente
controles que permitem recuperar os Dados do Cliente no formato em que foram
armazenados como parte do Servico MCE, ou proceder a sua eliminagao. Até o término do
Acordo Principal entre o Cliente e a Strategy, o Cliente mantera a capacidade de recuperar
ou eliminar os Dados do Cliente conforme previsto nesta secao.
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Durante os noventa (90) dias seguintes a data de término do Acordo Principal, o Cliente
podera recuperar ou eliminar qualquer Dado do Cliente remanescente do Servico MCE,
sujeito aos termos e condi¢des estabelecidos no Acordo Principal, salvo se: (i) houver
proibicao legal ou ordem de érgéo governamental ou regulatorio; (ii) tal agdo possa resultar
em responsabilidade para a Strategy ou seus Subprocessadores; ou (iii) o Cliente ndo tenha
quitado todos os valores devidos nos termos do Acordo Principal.

No maximo ao final desse prazo de noventa (90) dias, o Cliente devera encerrar todas as

contas da Strategy associadas. A Strategy eliminara os Dados do Cliente mediante
solicitacdo expressa deste, por meio dos controles fornecidos para esse fim no Servico MCE.

Apéndice A — Ofertas de Suporte em Nuvem

Detalhe do Suporte em Nuvem Suporte Padrao Suporte Elite
Sim Sim

Gerente de Sucesso do
Cliente (CSM) designado

Numero de contatos de Suporte 4 8
designados
Passes de Educacao para Arquitetos 0 8
Tempo de resposta inicial para P1 < 2 horas P1 < 15 minutos
incidentes P1 e P2*

P2 < 2 horas P2 <1 hora
Atualizacbes sobre incidentes P1 e Quando o status P1 a cada 1 hora
P2 mudar ou

diariamente P2 quando o status

mudar ou duas
vezes ao dia

Reunides de gestdo de casos Nao Semanal
Notificacbes de alertas do sistema Nao Sim
Relatorio trimestral de servigo Via e-mail Via reuniédo
Suporte 24/7 por localizagao Nao Sim

*As definigbes de prioridade encontram-se na Politica e Procedimentos de Suporte Técnico.
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~ MCE
ATIVIDADE DESCRICAO PADRAO CLIENTE

Plataforma em Nuvem

Construcéo do Construcédo automatizada, RA Cl
Ambiente limites de segurancga, etc.

Manutencao de Janelas mensais/de RA I
infraestrutura emergéncia para

manutengao, atualizagdes de
sistemas operacionais

Redimensionamento Expansao/reducao de maquinas| RA Cl
do Ambiente virtuais
Gestao de Todos os componentes em RA
Infraestrutura nuvem como VMs,
armazenamento, DBMS (para
MD/PA)
Backups Instédncias de computacao, RA

arquivos de cache/cubos,
repositorio MD, arquivos ODBC
e de configuracao

Restauros Instancias de computagao, RA Cl
arquivos de cache/cubos,
repositorio MD, arquivos ODBC
e de configuracao

Suporte 24/7 RA

Seguranca & Compliance

1ISO27001 Certificacbes com auditoria de| RA I
terceiros

SOC2/Tipo 2 Certificacbes com auditoria de| RA I
terceiros

GDPR Certificagbes com auditoria RA I
interna

PCI Certificagbes com auditoria RA I
interna

HIPAA Certificacbes com auditoria de| RA I
terceiros

Gestao de incidentes €| | ogs enviados ao SIEM para | RA I

S\A/r/e;tos de seguranca | onalise automatica
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Gestao de Scan e remediacao RA

vulnerabilidades conforme padrdes NIST

Testes de Penetracdo | Scan externo trimestral do RA I
ambiente

Criptografia de dados | Criptografia AES 256 em RA I

em repouso

volumes de armazenamento e
BD MD

Monitoramento

Componentes de VMs, Armazenamento, DBMS| RA
infraestrutura na (para MD/PA), rede
nuvem
Servigos de Componentes Strategy, como | RA
aplicacao I-Server, WebApps, etc.
Conectividade de VPN, PrivateLink RA Cl
dados
Deteccéao de intrusos | SIEM RA I
Registro (Logging) Logs de balanceadores etc. | RA
Conexao com fontes Implementagao/configuracédo | RA RA
de dados e bancos de tuneis VPN, Private Link,
Express Route etc.
Administragcao da Aplicagcao Strategy
Arquitetura de Arquitetura MCE RA I
referéncia
Melhorias (Upgrades) | Atualizag&o de plataforma em| R ACI
ambientes paralelos
Atualizagbes (Updates)| Atualizagdes “over the top”, R ACI
sem ambiente paralelo
QA pés atualizagao Validagao da RA ClI
disponibilidade/estado dos
servicos
Testes de regresséao Testes de regresséao e RA
poOs upgrades/updates | funcionais
Dados do cliente Dados do cliente RA
Desenvolvimento de Criacado e entrega de RA
Projetos Strategy conteudos
Configuragao de Parametros especificos de RA
projetos e I-Server projeto e |-Server
Personalizagbes Fluxos de trabalho, Cl RA

plugins/SDK, personalizagao
de WebApps
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Permissdes de usuario | Cliente controla quem acessa RA
na aplicagao quais relatérios
Configuragao de Métodos SSO e OIDC R ACI
autenticacao suportados
Modelagem de Criag&o de regras RA
metadados
Platform Analytics Configuragao inicial + RA
monitoramento de
disponibilidade
Servidor SMTP para Servigos DS do MCE Cl RA
servigos de distribuicdo| enviados via servidor SMTP
designado pelo Cliente
Assinaturas de Configuragao para envio de | RA Cl
arquivos conteudo para arquivos em
disco (Blob, S3, Google Cloud
Storage)
Plugins Cl RA
Pré-Producao / Prova de Conceito (POC)
Gestao de projetos Alinhar recursos internos para| RA Cl
execucao das atividades
Construcéo de Conforme plataforma e regidao| RA ClI
ambiente “vanilla” selecionada
Restauracéo de MD Restauracdo de MD e outros | RA ClI
Strategy artefatos
Configuragao de Parametros I-Server, RA Cl
ambiente customizagao de URL, setup
de autenticagao, deploy de
WebApps, drivers ODBC
personalizados
Conexdes de rede Conectividade on-premise RAC ACI
para acesso interno
Personalizagbes Fluxos customizados, Cl RAC
plugins/SDK, personalizagao
de WebApps
Testes Verificagdo do cumprimento | Cl RA
dos critérios de sucesso
Migragcoes
Gestao de projetos Alinhar recursos internos para| R ACI
execucao das atividades
Atualizacao da Atualizacdo de MD e outros | RA ClI
aplicacao artefatos para versio mais
recente
Restauracédo MD Restauracao/atualizacdo de | RA ClI

Strategy

MD e outros artefatos
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pOs upgrades/updates

funcionais

Configuragao de Parametros I-Server, RA Cl

ambiente customizagao de URL, setup
de autenticagao, deploy de
WebApps, drivers ODBC
personalizados

Conexdes de rede Conectividade on-premise RAC ACI
para acesso interno

Personalizagdes Plugins/SDK customizados, | Cl RAC
personalizacdo de WebApps

QA pés atualizagao Validagao da RA ClI
disponibilidade/estado dos
servicos

Testes de regressao Testes de regresséao e Cl RA
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