Simmons & Simmons

Simmons & Simmons Digital Day

Digitalisierung von Unternehmen —
rechtliche Herausforderungen

Mlnchen, 27. April 2017

Christopher Go6tz, LL.M.
ONEYAGI)




Simmons & Simmons

Digitalisierung im Unternehmen

B Automatisierung von ganzen Arbeitsablaufen / Prozessen, z.B.:

— ,Industrie 4.0" Produktions- & Vertriebsprozesse
— ,FinTech® Robo-Advisor, SmartContracts & Blockchain
— ,InsurTech®: Reine Online — Versicherungsmakler,

B Nutzung der Mdglichkeiten, die das Internet bietet, z.B.:

— Nutzung von Speicherplatz ,in der Cloud*
— Nutzung von SaaS-Tools (z.B. MS Office 365, Salesforce, Workday)

— MooCall (1oT)
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Simmons & Simmons

Rechtliche Herausforderungen

W |T-Vertragsrecht
B Datenschutzrecht
B Recht an Unternehmensdaten

M |T-Sicherheit

© Simmons & Simmons LLP 2016. Simmons & Simmons is an international legal practice carried on by Simmons & Simmons LLP and its affiliated partnerships and other entities.

2/ L_LIVE_EMEA2:14687393v1



Simmons & Simmons

Rechtliche Herausforderungen

1. IT-Vertragsrecht

Moderne u. leistungsfahige IT-Systeme
zur Datenverarbeitung erforderlich

/ \
Aufbau eigener IT- Ruckgriff auf Systeme
~ Infrastruktur Dritter

Beauftragung externer IT-Outsourcing: Cloud Computing
Unternehmen mit & Hosting durch Service Provider
= Aufbau der IT-Infrastruktur = Anbindung an Internet genugt
= evtl. Softwareerstellung = Skalierbarkeit

Wartung der IT-Systeme
regelmaldigen Upgrades

© Simmons & Simmons LLP 2016. Simmons & Simmons is an international legal practice carried on by Simmons & Simmons LLP and its affiliated partnerships and other entities.
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Status quo: unternehmenseigene IT - Infrastruktur

B In der Vergangenheit wurde zu wenig in IT investiert!

» Regelmalig stark veraltete IT-Systeme (sog. ,Legacy” Systeme):

= historisch gewachsene IT-Systeme, die sich oft auszeichnen durch
= unzureichende Dokumentation
= veraltete Betriebsumgebungen
= Sicherheitslicken / Schwachstellen

» Probleme potenzieren sich bei Fusionen von Gesellschaften

B Softwareseitig: ,Open Source Software”
— Nichteinhaltung der Lizenzbestimmungen'
— Gefahrliche Sicherheitsliicken / Schwachstellen (u.a. bei Fintechs)

Studie ,,Open Source Sicherheits und Risikoanalyse 2017" von Black Duck Software

© Simmons & Simmons LLP 2016. Simmons & Simmons is an internation
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Exemplarisch: Finanz- und Versicherungswesen

5. April 2017,18:53 Uhr  Finanzbranche

"Verheerende Befunde"

Bafin-Chef Hufeld kritisiert die Sicherheitsliicken bei der IT von
deutschen Banken und Versicherern.
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IT-Vertragsrecht

B Moderne und leistungsfahige IT-Systeme zwingend erforderlich!

» Abschluss von entsprechenden Vertragen mit Anbietern bzw. Service
Providern erforderlich!

» Cloud Computing & Hosting:

— Werkvertrag?

— Dienstvertrag?

— Mietvertrag!

© Simmons & Simmons LLP 2016. Simmons & Simmons is an international legal practice carried on by Simmons & Simmons LLP and its affiliated partnerships and other entities.
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IT-Vertragsrecht
® Cloud Computing & Hosting (u.a.):
— Verflgbarkeit
— Back-ups (Wer? Wie oft)
— datenschutzrechtliche Besonderheiten

— Auftragsdatenverarbeitungsvertrag
— Grenzuberschreitender Datentransfer

— IT Sicherheit
— Exit-Management
— Was passiert mit Daten bei Vertragsablauf?

s is an international legal practice carried on by Simmons & Simmons LLP and its affiliated partnerships and other entities.
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IT-Vertragsrecht

Cloud Computing & Hosting: Verfligbarkeit von Systemen

Beispiele fur Verfugbarkeit (,Service Level)

Verfugbarkeit Verfugbarkeit Verfigbarkeit | Verfugbarkeit | Verfigbarkeit
365 Tage / Jahr
24h [Tag 99,99% 99,9 % 99,18% 91,78%

100%
Verfligbarkeit

Erlaubte Erlaubte Erlaubte Erlaubte

Keine Ausfallzeit Ausfallzeit: Ausfallzeit: Ausfallzeit: Ausfallzeit:
52 Minuten 8H 46 Minuten 3 Tage 30 Tage
pro Jahr pro Jahr pro Jahr pro Jahr

© Simmons & Sim Simmons is an international legal practice carried on by Simmons & Simmons LLP and its affiliated partnerships and other entities.
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Vertragsrechtliche Besonderheiten bel IT-Outsourcing

B Wertpapierhandelsgesellschaften / Finanzsektor / Borse
— Frage: Wesentliche / Unwesentliche Auslagerung?
» Risikoanalyse!

» “Wesentlich” - Auslagerungsvertrag:

» Weisungsrechte, Datenschutz, Exit, IT-Sicherheit

= Prifrechte BaFin / Bundesbank / EZB

® Versicherungen:

— Auslagerungsvertrag
— Achtung bei Sparten Kranken, Unfall, Leben: § 203 Abs. 1 Nr. 6 StGB!

© Simmons & Simmons LLP 2016. Simmons & Simmons is an international legal practice carried on by Simmons & Simmons LLP and its affiliated partnerships and other entities.
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Rechtliche Herausforderungen

2. Datenschutzrecht
B Immer anwendbar wenn

» Erhebung, Verarbeitung oder Nutzung personenbezogener Daten

> Verarbeitung = Ubermittlung von Daten & Einsichtnahme

» Daten von Kunden, Mitarbeitern, Lieferanten (Name, Adresse etc.)

» Eindeutige Geratekennung
» Dynamische IP Adresse (Breyer ./. BRD, EuGH Rs. C-582/14)

B Digitalisierung ohne ,pers. Datenverarbeitung® nicht denkbar!

» Achtung: pers. Datenverarbeitung nur zulassig, soweit Erlaubnistatbestand (+)
oder Betroffene wirksam eingewilligt

» Ausnahmen vom ,Verbot mit Erlaubnisvorbehalt*?

is an international legal practice carried on by Simmons & Simmons LLP and its affiliated partnerships and other entities.
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Datenschutzrecht

B Konzernprivileg (-)

® Auftragsdatenverarbeitung!
» Datentbermittlung / Weiterverarbeitung iRd. ADV privilegiert, sofern

1. Auftragsdatenverarbeitungsvertrag, 8 11 Abs. 2 BDSG / Art 28 DSGVO
2. Auftragnehmer = tatsachlich "verlangerter Arm" des Auftraggebers

— vollstandig weisungsgebunden!
— kein eigenes Ermessen!

— Problem: Tochtergesellschaft lagert bei Konzernmutter aus (HR)

© Simmons & Simmons LLP 2016. Simmons & Simmons is an international
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Datenschutzrecht

Besonderheit: Grenziberschreitender Datentransfer

— ™~
| innerhalb der EU/EWR | [ euBerhalb der EU/EWR |

1. gesetzliche Erlaubnis oder 1. gesetzliche Erlaubnis bzw.
Einwilligung erforderlich Einwilligung erforderlich.
= Ausnahme: Privileg der = Achtung: auch iFd ADV!

Auftragsdatenverarbeitung
(8 11 BDSG / Art. 28 SGVGO)

2. adaquates Datenschutzniveau

— EU - Standardvertragsklauseln

© Simmons & Simmons LLP 2016. Simmons & Simmons is an internation
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Datenschutzrecht

DSGVO ab 25. Mai 2018

ab 25. Mai 2018 ersetzt die EU-Datenschutz-Grundverordnung das

i BDSG und samtliche weitere nationalen Datenschutzgesetze in EU
N
— T~
= Grundsatz ,gesetzliche Erlaubnis oder = bei VerstoRR drohen
Einwilligung* Unternehmen Sanktionen von
bis zu 4% des weltweiten
= Marktortprinzip (Zielrichtung EU)! Jahresumsatzes oder EUR 20
= Privacy-by-design Millionen

= \Weitergehende
Dokumentationspflichten

= Datenschutzfolgenabschatzung

= Meldepflichten bei Datenpannen (72 H)

= der jeweils hoherer Wert ist
malfigeblich

© Simmons & Simmons LLP 2016. Simmons & Simmons is an internation
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Rechtliche Herausforderungen

3. Recht an Unternehmensdaten

Simmons & Simmons

Maoglichkeiten des Schutzes von Daten fur Unternehmen?

.Eigentumsrecht”
an Daten?

« Aktuell: Nein
» Daten # keine Sachen, daher
eigentumsfahig (-)

s is an international legal practice carried on by Simmons & Simm
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Schutz von Daten
gemalf

= Vertragsrecht
= Wettbewerbsrecht
= Strafrecht

= Datenbankrecht



Simmons & Simmons

Recht an Unternehmensdaten

Datenbankrecht

JDatenbank™ = Sammlung von bereits vorhandenen Daten oder
,anderen unabhangigen Elementen”,

= die systematisch oder methodisch angeordnet und

= einzeln mit elektronischen Mitteln oder auf andere
Weise zuganglich sind

|:> §§ 87a ff UrhG

» Umfasst Daten, die ungeordnet auf Speichermedium abgelegt, sofern
Datenbestand mit Abfragesystem verbunden (Indexierung)

© Simmons & Simmons LLP 2016. Simmons & Simmons is an internation
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Recht an Unternehmensdaten

Sui generis Datenbank

® Datenbank erhalt Schutz, sofern
» ,Tatigung einer wesentlichen Investition in die

» Beschaffung,
> Uberprufung oder
» Darstellung

des Inhalts der Datenbank

m  Datenerzeugung selbst nicht geschiitzt (aber ,Datengesetz“?)!

B Schutzinhaber:

Derjenige, der das wirtschaftliche Risiko der Erstellung der Datenbank
tubernimmt (auch jur. Person!)

s is an international legal practice carried on by Simmons & Simmons LLP and its affiliated partnerships and other entities.
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Recht an Unternehmensdaten

Schutzumfang:

M Schutz vor "Entnahme" oder Weiterverwendung

— des "gesamten Inhalts" oder eines "substantiellen Teils" (qualitativ
und/oder quantitativ) bzw.

— eines "nicht-substantiellen" Teils, sofern
— wiederholte und systematische ,Entnahme” und

— keine "normale" Benutzung der Datenbank
— keine unzumutbare Beeintrachtigung berechtigter Interessen des

Datenbankherstellers
® "Entnahme"

— standige / voriibergehende Ubertragung (zumindest) eines Teils des Inhalts
einer Datenbank auf einen anderen Datentrager

© Simmons & Simmons LLP 2016. Simmons & Simmons is an international legal practice carried on by Simmons & Simmons LLP and its affiliated partnerships and other entities.
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Rechtliche Herausforderung
4. IT-Sicherheit

Wie es um das Cyber-Risk-Management derzeit bestellt ist

Obwohl die Zahl gezielter Cyber-Angriffe jahrlich im zweistelligen Prozentbereich
steigt, verfiigt das Cyber-Management in vielen mittleren und gréReren
Unternehmen nicht (iber geniigend Ressourcen.

o 77 % der Unternehmen verzichten auf eine Bewertung

der Cyber-Risiken ihrer Lleferanten und Kunden

68 % der Unternehmen kennen die finanziellen Auswirkungen
eines Cyber—Angrlffs rucht

43 % der Unternehmen haben sich noch nicht mit einem
sie betreffenden Cyber~52&narm beschaftigt

30 % der Unternehmen wissen noch nicht einmal im Ansatz,
in welchem Mal’S sie Cyher—Rmken ausgesetzt smd

25 % der Unternehmen erfassen Cyber-Risiken
nicht im Rahmen ihres Risikomanagements

® Borsen-Zeitung Quelle: European 2015 Cyber Risk Survey Report, Marsh, Global Risks 2015

© Simmons & Simmons LLP 2016. Simmons & Simmons is an international legal practice carried on by Simmons & Simmons LLP and its affiliated partnerships and other entities.
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IT-Sicherheit (exemplarisch)
Wie es um das Cyber-Risk-Management derzeit bestellt ist
* 7-~hl oezielter Cyber-Angriffe jahrlich im zweistelligen Prozentbereich
“*==~acement in vielen mittleren und grolReren
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® Borsen-Zeitung Quelle: European 2015 Cyber Risk Survey Report, Marsh, Global Risks 2015
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IT-Sicherheit

Implementierung angemessener technischer und
organisatorischer Mallhahmen

— T~

Zweck: Gewahrleistung der « Vertragliche Gestaltung (ADV)

« (Gesetze mit Vorgaben zu IT- Standards
bzw. Risikomanagementverfahren, z.B.:

§ 9 BDSG (plus Anlage), § 11 BDSG
88 28, 32, 35, 44ff DSGVO

§ 109 TKG (plus Katalog)

8 11 Absla EnWG (plus Katalog)

8 13 TMG

MaRisk

= Vertraulichkeit von
Unternehmensdaten

= Integritat der Systeme

= dauernde Verflugbarkeit der Systeme

= |T-Sicherheitsgesetz

bei Nichtumsetzung drohen V-Strafen bzw.
:> Sanktionen durch Aufsichtsbehdrde

© Simmons & Simmons LLP 2016. Simmons & Simmons is an international legal practice carried on by Simmons & Simmons LLP and its affiliated partnerships and other entities.
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IT Sicherheitsgesetz

IT-Sicherheitsgesetz in Kraft seit 25. Juli 2015

/ \
Inhalt: Adressaten:
Anderungen bestehender Betreiber kritischer
Gesetze: Infrastrukturen,
8 2 Abs. 10 BSIG
= BSIG
= TKG
= EnWG
= TMG

s is an international legal practice carried on by Simmons & Simmons LLP and its affiliated partnerships and other entities.
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IT-Sicherheitsgesetz

, Kritische Infrastrukturen® gem. 8 2 Abs. 10 BSIG

— T~

Einrichtungen/Anlagen(-teile) aus Von hoher Bedeutung fiir das
folgenden Sektoren: ED:I Funktionieren des Gemeinwesens:

) Energle,_ . Ausfall/ Beeintrachtigung wirde zu
= |nformationstechnik und

Telekommunikation = erheblichen Versorgungs-
= Transport und Verkehr, engpassen oder
= Gesundheit, = Gefahrdungen fir die 6ffentliche
= \Wasser, Sicherheit

= Erndhrung oder
= Finanz- und Versicherungswesen

fuhren.

s is an international legal practice carried on by Simmons & Simmons LLP and its affiliated partnerships and other entities.
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IT-Sicherheitsgesetz

B Konkretisierung der “kritischen Infrastruktur” fir oben genannte Sektoren
sukzessive durch Verordnungen

B Verordnung fur Sektoren Energie, Wasser, Erndhrung, Informations-
technik und Telekommunikation (BSI-Kritisverordnung)

— Am 3. Mai 2016 in Kraft getreten
— Bemessungsgrundlage fur eine ,kritische Infrastruktur®:
» Jeweils min. 500.000 Birger von einer Versorgungsleistung abhéangig

» da fur betroffenen Unternehmen idR unklar, ob min. 500.000 Birger
von der eigenen Leistung abhangig:

» Einfihrung von messbaren Schwellenwerten (Verbrauch der Biirger wird in
Schwellenwert umgerechnet)

is an international legal practice carried on by Simmons & Simmons LLP and its affiliated partnerships and other entities.
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IT-Sicherheitsgesetz
» Messbare Schwellenwerte fur Energie, Wasser, IT & TK

= Betreiber von Aufbereitungsanlagen mit einer aufbereiteten
Trinkwassermenge von 22 Mio. m3/ Jahr;

= Betreiber von (Strom-)Ubertragungsnetzen, deren durch Letztverbraucher
und Weiterverteiler entnommene Jahresarbeit mindestens 3.700 GWh /
Jahr betragt;

= Housing (Betrieb eines Rechenzentrums) mit vertraglich vereinbarter
Leistung von 5 MW (Jahresdurchschnitt)

= Content Delivery Networks (z.B. MS Azure, Amazon Web Services) sofern
ausgeliefertes Datenvolumen min. 75.000 TByte / Jahr

is an international legal practice carried on by Simmons & Simmons LLP and its affiliated partnerships and other entities.
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IT-Sicherheitsgesetz

B Sektor Finanz- und Versicherungswesen?

®m Referentenentwurf des BMI (“1. Verordnung zur Anderung der BSI-
Kritisverordnung”) vom 23. Februar 2017 (u.a.):

» Bargeldversorgung

— System zur Anbindung an ein Interbanken-Zahlungsverkehrsystem
(Clearing und Settlement): 18 Mio dienstleistungsbez. Transaktionen /
Jahr

» Kartengestutzter Zahlungsverkehr

— Clearing und Settlement (s.0.): min. 21 Mio Transaktionen / Jahr

» Konventionellen Zahlungsverkehr

— Clearing und Settlement (s.0.): min. 100 Mio Transaktionen / Jahr

© Simmons & Simmons LLP 2016. Simmons & Simmons is an international |
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IT-Sicherheitsgesetz

» Verrechnung und Abwicklung von Wertpapier- und Derivaten

— Wertpapier Clearingstelle / Settlement System: 850 000 Transaktionen /
Jahr

— Depotfihrungssystem: 850 000 Transaktionen / Jahr

» Versicherungsdienstleistungen:

— Vertragsverwaltungssystem (Lebensversicherung): 500 000 Leistungsfalle
/ Jahr

— Vertragsverwaltungssystem (Krankenversicherung): 2 Mio Leistungsfalle /
Jahr

— Vertragsverwaltungssystem (Komposit): 500 000 Schadensfalle / Jahr

Die Rechtsverordnung soll Ende April 2017 im Kabinett
beschlossen werden.

© Simmons & Simmons LLP 2016. Simmons & Simmons is an international
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IT-Sicherheitsgesetz

Verpflichtungen unter dem IT-Sicherheitsgesetz, 88 8a, 8b BSIG

/ \
innerhalb von sechs Monaten seit innerhalb von zwei Jahren nach
Inkrafttreten der Verordnunag: Inkrafttreten der Verordnung:
* Benennung einer jederzeit = Einhaltung angemessener technischer
erreichbaren Kontaktstelle und organisatorischer Mallnhahmen zur

Vermeidung von Systemstorungen

= Absicherung der Systeme nach dem
.Stand der Technik*

Achtung: keine Ubergangsfrist fiir = Nachweis durch Audits/ Zertifizierungen
Energieversorger, TM-Anbieter, TK-Provider ggUber BS| alle 2 Jahre
§ 8c Abs. 2 und 3 BSIG

= Meldepflichten im Falle von Stérungen

- Bei VerstoB BuBgeIder bIS zu EUR 100 OOO / Reputationsschaden!

nal legal pra ied on by Si ons & Si and its affiliated partnerships and other
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Christopher Gotz, LL.M. (New York)
Counsel, IT & Datenschutz

Simmons & Simmons LLP

DD +49 (0) 89 — 20 80 77 63-32

M +49 (0) 151 — 162 440 50

E christopher.goetz@simmons-simmonsicom

© Simmons & Simmons LLP 2016. Simmons & Simmons is an international legal practice carried on by Simmons & Simmons LLP and its affiliated partnerships and other entities.
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sSImmons-Simmons.com
elexica.com

This document s for general guidance only. It does not contain definitive advice. SIMMONS & SIMMONS and S&S are registered trade marks of Simmons & Simmons LLP. Simmons & Simmons is an international legal practice carried on by Simmons & Simmons LLP and its affiliated practices.
Accordingly, references to Simmons & Simmons mean Simmons & Simmons LLP and the other partnerships and other entities or practices authorised to use the name “Simmons & Simmons” or one or more of those practices as the context requires. The word “partner” refers to a member of
Simmons & Simmons LLP or an employee or consultant with equivalent standing and qualifications or to an individual with equivalent status in one of Simmons & Simmons LLP’s affiliated practices. For further information on the international entities and practices, refer to simmons-
simmons.com/legalresp. Simmons & Simmons LLP is a limited liability partnership registered in England & Wales with number OC352713 and with its registered office at CityPoint, One Ropemaker Street, London EC2Y 9SS. Itis authorised and regulated by the Solicitors Regulation Authority.
A list of members and other partners together with their professional qualifications is available for inspection at the above address.
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