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Cyber-Bedrohungen betreffen nicht nur ,die AT p/\
Grol3en®

Presse

BSI warnt Unternehmen gezielt vor
akutem Risiko durch CEO Fraud

Ort Bonn
Datum 10.07.2017

Mittels einer Betrugsmasche namens, CEO Fraud” versuchen kriminelle Tater derzeit,
Entscheidungstriger in Unternehmen so zu manipulieren, dass diese vermeintlich im Auftrag des
Top-Managements Uberweisungen von hohen Geldbetrigen veranlassen. Im Rahmen eines
Ermittlungsverfahrens gegen die organisierte Kriminalitat ist es den Behdrden gelungen, in den Besitz
einer Liste mit rund 5.000 potenziellen Zielpersonen zu gelangen. Das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) informiert die Betroffenen tber die akute Gefahrdung und weist auf die
Risiken des CEQ Fraud hin.
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Sehr geehrte Frau _

zurzeit bereiten wir die Mehrheitsbeteiligung an einem Logistikunternehmen vor, dies betrifft insbesondere die erforderlichen
finanziellen Transaktionen.

Die Angelegenheit muss zunachst absolut vertraulich behandelt werden. Niemand sonst, auch nicht innerhalb unseres Hauses, wird
zurzeit dartber informiert.

Die Kanzlei DNl | P vertritt in dieser Angelegenheit unsere Interessen, Herr Rechtsanwalt Dr. EEoSeeSSat
diesbeziglich mein volistes Vertrauen.

Aufgrund lhrer Diskretion und bisher einwandfreien Arbeit in unserem Unternehmen mochte ich Ihnen die Verantwortung fur dieses
Projekt Ubertragen.

Ca die gesamte Angelegenheit bis Ende der Woche absolut vertraulich behandelt werden muss bitte ich Sie, das Vorgehen nur mit
mir ausnahmslos per E-Mail abzustimmen.

D.h. diese Angelegenheit wird weder innerhalb noch auBerhalb der Firma besprochen.

Jede Erérterung der geplanten Beteiligung erfolgt ausnahmslos per E-Mail an Sie oder mich, insbesondere auch um eine ausreichende
Dokumentation gemai den Richtlinien der BaFin sicherzustellen.

Ich zdhle auf Ihre Diskretion und bedanke mich schon jetzt fur ihre Mitarbeit.
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BaFin

Bundesanstalt fur
Finanzdienstleistungsaufsicht

ZAHLUNGSAUFTRAG

Neugriind : HK HAN GKAI CO.,LIMITED An: MBH
ROOM 1502 EASEY COMMERCIAL BLDG. 128
263-261 HENNESSY ROAD,
WANCHAI DEUTSCHLAND
HONG KONG
Anzahl Grund Preis Total Preis
9200 AKTIEN HK HAN GKAI CO.,LIMITED 1000.00 € 900 000.00 €
Preis | 9200 000.00 €
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desanstalt fur Finanzdienstleistungsaufsicht

nstalt%é/ﬁ%r’%’“g S Bstleistungsaufsicht
Marie-Curie-Str. 24-28
60439 | gnkfurt
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Wie bedroht ist Deutschlands Cyber-Raum? é;‘;a;;?sf;gf,erhm

Gezielte Cyber-
Spionage (Advanced
Persistant Threats) wird
im Schnitt erst nach
243 Tagen entdeckt.

Manipulierte Werbebanner
verbreiten Drive-by-Exploits —
taglich 500.000 weltweit

Allein durch den Besuch
einer solchen Webseite

Werkzeuge fir
Cyber-Angriffe kosten
nur 5 USD pro Stunde.

Tagllch 2000-3000
Angriffe auf die Netze

AW des Bundes, darunter i /
\ 3-5 gezielte.
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You became victim of the PETYA RANSOMUARE?
|

The harddisks of your computer hawve been encrypted wWwith an military grade
encryption algorithm. There iz no way to restore your data without a =pecial
key. You can purchase this key on the darknet page shown in step 2.

To purchase your key and restore your data, please follow these three easy
steps:

1. Download the Tor Browuwser at "https://wuW. torproject.orgs". If you need
help, please google for "access onion page'.
2. Uizit one of the following pages with the Tor Brouser:

http:/7petyai?h5tbhyvki.onionsbmms?
http:-spetyaSkoahtsf?sv.onionsb ™™ 7

3. Enter your personal decryption code there:

SaNgqN- - - - m
| —Y3[Dobx

If you already purchased your key, please enter it belowu.

Rey:
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Das BSI als die nationale Cyber-Sicherheitsbehorde
gestaltet Informationssicherheit in der Digitalisierung
durch Pravention, Detektion und Reaktion
fur Staat, Wirtschaft und Gesellschaft
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Die Allianz fiir Cyber-Sicherheit ist eine Initiative des
Bundesamtes fir Sicherheit in der
Informationstechnik (BSI)

Sie bietet eine Kooperationsbasis zwischen:

- Staat,

- Wirtschaft,

- Herstellern und
- Forschung
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Gut vernetzt - Allianz fiir Cyber-Sicherheit
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Erfahrungen Kompetenzen
austauschen erwerben
Cyber-Sicherheits- Ubungszentrum

Tage

Netzverteidigung

Umfragen

ERFA-Kreise

Experten-Kreise

Angebote der
Partner:

¢ Schulungen und
Workshops

« Analysen und
Erstberatung

* Pen-Tests

* Tools

NETZWERKE

<\
4“ ...} SCHUTZEN
‘/‘ J NETZWERKE

www.allianz-fuer-cybersicherheit.de
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Aufgabenspektrum: .‘
Pravention, Detektion und Reaktion

i

Informationen, Empfehlungen und Vorgaben
Beispiele:

e IT-Grundschutz / BSI-Standards

* Technische Richtlinien und Studien

* Lagebericht/ -bild

* Warnungen

Fortbildungen, Vortrdge und Demonstrationen
Beispiele:

» Live-Hacking

+ Fortbildung ,Ubungszentrum Netzverteidigung*




Die Angebote fiir Teilnehmer @)

P = Partnerbeitrage werden fir die Teilnehmer
) =Y l;ae;t?aer D Webinare der Allianz fur Cyber-Sicherheit kostenlos
@ Erfahrungs- ~ - zur Verfligung gestellt.
“Foren) - | |
o () & ngel kann es sich um Empfehlungen und
Empfehlungen ) Lagebild Hintergrundinformationen handeln, aber
auch um Fortbildungen, Webinare und
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Seminare.




Expertenkreise

Foren
regional

Foren
Uberregional

Branchen-
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Allianz far
Cyber-Sicherheit .‘
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Die Allianz bietet Unterstltzung der

Forenleiter mit Informationen und Materialien
an.

Erarbeitete Ergebnisse fliellen in die Allianz
zurtick und kommen damit allen Teilnehmern
zu Gute.

Beispiele fiir Expertenkreise:

- Expertenkreis Internetbetreiber

- Expertenkreis IT-Forensik

- Expertenkreis der Allianz fir Cyber-
Sicherheit



Erfahrungsaustausch
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22. Cyber-Sicherheits-Tag am 16.05.2018
in Disseldorf

Thema:

Mit Informationssicherheit und Datenschutz zum
digitalen Erfolg: EU-DSGVO, NIS-Richtlinie & Co.
in der Praxis

Melden Sie sich jetzt auf unserer Webseite fiir die
Veranstaltung an!

www.allianz-fuer-cybersicherheit.de
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Partner-Angebote Cyber Sicherheit '04{ Z

Datum Thema Ort Veranstalter
10.04.2018 Awareness-Seminar zur allgemeinen Kommunikation Rilzheim Ungeheuer IT
19.04.2018 Trainingszentrum Cyberabwehr: Ransomware Hamburg secion GmbH
09.05.2018 Eintages-Seminar ISO 27001 und ITSec Miinchen mITSM
Infoevent: Information Securtiy 4.0 — Sichere .
09.05.2018 Digitalisierung Miinchen Esatus AG
14.05.2018 Praktische Einfiihrung in Schwachstellen-Management Osnabriick  Greenbone Networks GmbH
16.05.2018 Trainingszentrum Cyberabwehr: Ransomware Diisseldorf secion GmbH

% Bundesamt
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Datum Thema Ort
~ 16.04.-20.04.2018 Ubungszentrum Netzverteidigung Bonn

16.05.2018 22. Cyber-Sicherheits-Tag Disseldorf

18.06. — 22.06.2018 Ubungszentrum Netzverteidigung Bonn

11.07.2018 23. Cyber-Sicherheits-Tag Miinster



Angebote :“3—
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* Die Mehrzahl bietet Veranstaltungen,
Veroffentlichungen sowie eine Website mit
Informationen

* Fast ein Drittel organisiert Arbeits- und
Diskussionsgruppen, nur wenige fiihrt
Umfragen durch

« Spezielle Angebote sind u. a.:
- Beschwerde- und Beratungsstellen
- Apps
- Sicherheits-Checks




Was bietet mir die Allianz fur Cyber- @
Sicherheit?

eine grolRe Plattform mit vielen Interessanten
sowie kostenlosen Inhalten
Cyber-Sicherheits-Tage in ganz Deutschland
Materialien zur Sensibilisierung

kostenlose Angebote von Partnern
Wissensaustausch / Erfahrungsaustausch
regelmaRige Newsletter mit aktuellen
Informationen

Dokumente mit SofortmalRnahmen,
Hintergrundwissen und Informationen

viele Interessante Kontakte

grofSer Informationspool

aktuelle Lageinformationen
Sicherheitswarnungen



Der modernisierte
IT-Grundschutz
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IT-Grundschutz o v‘
Informationssicherheit in der Praxis .

IT-Grundschutz verfolgt einen ganzheitlichen Ansatz.

Infrastrukturelle, organisatorische, personelle und technische Standard-Sicherheitsanforderungen
helfen, ein Standard-Sicherheitsniveau aufzubauen, um geschaftsrelevante Informationen zu
schitzen.

An vielen Stellen werden bereits héherwertige Sicherheitsanforderungen geliefert, die die Basis fir
sensiblere Bereiche sind.

.9. OO 606



Modernisierung IT-Grundschutz
Kernaspekte

Cyber-Sicherheit ‘/‘{ _J/

Vorgehens-
weisen

Bausteine

Modernisierter*
IT-Grundschutz
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BSI-Standard 200-2 g "
Basis-Absicherung

- Vereinfachter Einstieg in das Sicherheits-
management

- Grundlegende Erstabsicherung der Geschafts-
prozesse und Ressourcen

- Erstabsicherung in der Breite

- Umsetzung essentieller Anforderungen

Basis-Absicherung

- Auf die Bediirfnisse von KMUs zugeschnitten

- Auch fir kleine Institutionen geeignet

Iftlhk

* Bundesamt
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BSI-Standard 200-2
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IT-Grundschutz-Methodik
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Basis-Absicherung
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Ergdnzung zum BSI-Standard 200-2 p‘
Leitfaden zur Basis-Absicherung
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Leitfaden zur Basis-Absicherung nach IT-Grundschutz
In 3 Schritten zur Informationssicherheit
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www.bsi.bund.de/grundschutz

COMMUNITY DRAFT
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publika

tionen/Broschueren/Leitfaden _zur Basis-
Absicherung.pdf?__blob=publicationFile&v=3

Informationstechnik
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Fazit

« Ohne Cyber-Sicherheit wird die Digitalisierung nicht erfolgreich verlaufen
« Schon bei der Entwicklung neuer Produkte und Services ist IT-Sicherheit neben 6konomischen und
funktionalen Faktoren zu berticksichtigen

« Die Kooperation zwischen ALLEN BETEILIGTEN ist zwingend notwendig

« Die’Kooperation zwischen dem BSI und der Wirtschaft ist zentraler Bestandteil
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Informationen: <\L\
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Stefan Becker
Referatsleiter B25 Cyber - Sicherheit flr die Wirtschaft

Kontakt

Geschaftsstelle der Allianz fir Cyber-Sicherheit
¢/o Bundesamt fur Sicherheit in der Informationstechnik (BSI)

Sie finden uns auch in Sozialen Netzwerken.

. Twitt
Godesberger Allee 185 - 189 (=1 E witter
www.twitter.com/CyberAllianz

53175 Bonn

info@cyber-allianz.de
www.allianz-fuer-cybersicherheit.de
Tel. +49(0) 228 99 9582 5977

Fax +49(0) 228 99 109582 6050

Xing

www.xing.com/net/allianz-fuer-cybersicherheit

* Bundesamt
&Y | fiir Sicherheit in der
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