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Cyber-Bedrohungen betreffen nicht nur „die 
Großen“ 

● Industrie 4.0 

● Smart Factory 

● Smart Cities 

●   

    Automotive 



Situation / Lage 





Beispiele 



Wie bedroht ist Deutschlands Cyber-Raum? 

    Werkzeuge für  
Cyber-Angriffe kosten  
nur  5 USD pro Stunde. 

Manipulierte Werbebanner  
verbreiten Drive-by-Exploits –  
 täglich 500.000  weltweit 

 
  Allein durch den Besuch  
  einer solchen Webseite  
   kann der Rechner infiziert 
    werden. 

    Täglich 2000-3000 

   Angriffe auf die Netze  
 des Bundes, darunter  
3-5 gezielte. 

  Gezielte Cyber- 
Spionage (Advanced  
Persistant Threats) wird  
  im Schnitt erst nach  
    243 Tagen entdeckt. 











Die Allianz für  
Cyber - Sicherheit 



Die Allianz für Cyber-Sicherheit  

Die Allianz für Cyber-Sicherheit ist eine Initiative des  
Bundesamtes für Sicherheit in der  
Informationstechnik (BSI) 
 
 
Sie bietet eine Kooperationsbasis zwischen: 
 
→ Staat,  
→ Wirtschaft,  
→ Herstellern und  
→ Forschung 



Gut vernetzt - Allianz für Cyber-Sicherheit  
 

 



Aufgabenspektrum: 
Prävention, Detektion und Reaktion 

Informationen, Empfehlungen und Vorgaben 
Beispiele: 
• IT-Grundschutz / BSI-Standards 
• Technische Richtlinien und Studien 
• Lagebericht/ -bild 
• Warnungen 

Fortbildungen, Vorträge und Demonstrationen 
Beispiele: 

• Live-Hacking 

• Fortbildung „Übungszentrum Netzverteidigung“ 



Die Angebote für Teilnehmer 

Partnerbeiträge werden für die Teilnehmer 
der Allianz für Cyber-Sicherheit kostenlos 
zur Verfügung gestellt.  
 
Dabei kann es sich um Empfehlungen und 
Hintergrundinformationen handeln, aber 
auch um Fortbildungen, Webinare und 
Seminare. 



Expertenkreise 

Die Allianz bietet Unterstützung der 
Forenleiter mit Informationen und Materialien 
an.  
 
Erarbeitete Ergebnisse fließen in die Allianz 
zurück und kommen damit allen Teilnehmern 
zu Gute. 
 
Beispiele für Expertenkreise: 
→ Expertenkreis Internetbetreiber 
→ Expertenkreis IT-Forensik 
→ Expertenkreis der Allianz für Cyber-

Sicherheit 
 



Erfahrungsaustausch 

22. Cyber-Sicherheits-Tag am 16.05.2018 
in Düsseldorf 
 

Thema: 
Mit Informationssicherheit und Datenschutz zum 
digitalen Erfolg: EU-DSGVO, NIS-Richtlinie & Co. 
in der Praxis 
 

Melden Sie sich jetzt auf unserer Webseite für die 
Veranstaltung an! 
 
w w w . a l l i a n z - f u e r - c y b e r s i c h e r h e i t . d e  

 
 
 
 



Datum Thema Ort Veranstalter 

10.04.2018 Awareness-Seminar zur allgemeinen Kommunikation Rülzheim Ungeheuer IT 

19.04.2018 Trainingszentrum Cyberabwehr: Ransomware Hamburg secion GmbH 

09.05.2018 Eintages-Seminar ISO 27001 und ITSec München mITSM 

09.05.2018 Infoevent: Information Securtiy 4.0 – Sichere 
Digitalisierung München Esatus AG 

14.05.2018 Praktische Einführung in Schwachstellen-Management Osnabrück Greenbone Networks GmbH 

16.05.2018 Trainingszentrum Cyberabwehr: Ransomware Düsseldorf secion GmbH 

Partner-Angebote 



Datum Thema Ort 

16.04. – 20.04.2018 Übungszentrum Netzverteidigung Bonn 

16.05.2018 22. Cyber-Sicherheits-Tag Düsseldorf 

18.06. – 22.06.2018 Übungszentrum Netzverteidigung Bonn 

11.07.2018 23. Cyber-Sicherheits-Tag Münster 

Kommende Termine 



Angebote 
 

• Die Mehrzahl bietet Veranstaltungen, 
Veröffentlichungen sowie eine Website mit 
Informationen 
 

• Fast ein Drittel organisiert Arbeits- und 
Diskussionsgruppen, nur wenige führt 
Umfragen durch 
 

• Spezielle Angebote sind u. a.:  
→ Beschwerde- und Beratungsstellen 
→ Apps 
→ Sicherheits-Checks 

 



Was bietet mir die Allianz für Cyber-
Sicherheit?  

• eine große Plattform mit vielen Interessanten 
sowie kostenlosen Inhalten 

• Cyber-Sicherheits-Tage in ganz Deutschland 
• Materialien zur Sensibilisierung 
• kostenlose Angebote von Partnern  
• Wissensaustausch / Erfahrungsaustausch 
• regelmäßige Newsletter mit aktuellen 

Informationen 
• Dokumente mit Sofortmaßnahmen, 

Hintergrundwissen und Informationen 
• viele Interessante Kontakte 
• großer Informationspool 
• aktuelle Lageinformationen 
• Sicherheitswarnungen  



Der modernisierte 
IT-Grundschutz 



IT-Grundschutz  
Informationssicherheit in der Praxis 
  

IT-Grundschutz verfolgt einen ganzheitlichen Ansatz.  
 

Infrastrukturelle, organisatorische, personelle und technische Standard-Sicherheitsanforderungen 
helfen, ein Standard-Sicherheitsniveau aufzubauen, um geschäftsrelevante Informationen zu 

schützen. 
 

An vielen Stellen werden bereits höherwertige Sicherheitsanforderungen geliefert, die die Basis für 
sensiblere Bereiche sind. 

 

 

 



Modernisierung IT-Grundschutz 
Kernaspekte 

„Modernisierter“  
IT-Grundschutz 

Profile 

Bausteine 

Vorgehens-
weisen 



BSI-Standard 200-2 
Basis-Absicherung 

 

→ Vereinfachter Einstieg in das Sicherheits- 
management 

 
→ Grundlegende Erstabsicherung der Geschäfts- 

prozesse und Ressourcen 

→ Erstabsicherung in der Breite 

→ Umsetzung essentieller Anforderungen  

 
→ Auf die Bedürfnisse von KMUs zugeschnitten 

→ Auch für kleine Institutionen geeignet 

Basis-Absicherung 



BSI-Standard 200-2 
IT-Grundschutz-Methodik 

Standard-Absicherung 

Basis-Absicherung 

Schutzbedarf 
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Ergänzung zum BSI-Standard 200-2 
Leitfaden zur Basis-Absicherung 



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publika
tionen/Broschueren/Leitfaden_zur_Basis-

Absicherung.pdf?__blob=publicationFile&v=3 



Prävention 

 

Risiko-

management 

 

Lage-

beurteilung 

Reaktion 

 

Incident-

Management 

 

Krisen-

Management 

Stabilisation 

 

Wiederher-

stellung 

 

Weiter-

entwicklung 



Fazit 

• Ohne Cyber-Sicherheit wird die Digitalisierung nicht erfolgreich verlaufen 

• Schon bei der Entwicklung neuer Produkte und Services ist IT-Sicherheit neben ökonomischen und 

funktionalen Faktoren zu berücksichtigen 

• Die Kooperation zwischen ALLEN BETEILIGTEN ist zwingend notwendig 

• Die Kooperation zwischen dem BSI und der Wirtschaft ist zentraler Bestandteil 

Arne Schönbohm | berlinlounge| 06.04.2017 



Kontakt 

Informationen: 

Geschäftsstelle der Allianz für Cyber-Sicherheit 
c/o Bundesamt für Sicherheit in der Informationstechnik (BSI) 

     Sie finden uns auch in Sozialen Netzwerken.  
 
  Twitter 
  
  www.twitter.com/CyberAllianz 
 

 
  Xing 
 
  www.xing.com/net/allianz-fuer-cybersicherheit 
 

 

Godesberger Allee 185 – 189 
53175 Bonn 
 

info@cyber-allianz.de 
www.allianz-fuer-cybersicherheit.de 
Tel.  +49 (0) 228 99 9582 5977 
Fax   +49 (0) 228 99 109582 6050 

Stefan Becker 

Referatsleiter B25 Cyber - Sicherheit für die Wirtschaft 
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