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Agenda

Stand der Regulierung

Regulatorische Anforderungen nach MaRisk / BAIT

Regulierung auf europaischer Ebene — EBA-Leitlinien

Regulierung des Cloud Computing - Quo vadis?
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Statistik — Nutzung von Cloud Computing in Europa
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Italy: breakin series; Iceland, Serbia: 2016 not available; Turkey: 2014 not available

Statistik bzgl. der Cloudnutzung von Unternehmen in Europa
(2014/2016); Quelle: Eurostat
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Ubersicht — Regulierung

22.04.2016/21.06.2017
Kritisverordnung (B SI-KritisV)

27.10.2017:
Rundschreiben 09/2017 (BA) - Mindestanforderungen an das
Risikomanagement (MaRisk)

06.11.2017:
Rundschreiben 10/2017 (BA) - Bankaufsichtliche Anforderungen an die IT

(BAIT)

15.03.2018:
Konsultation Versicherungsaufsichtsrechtliche Anforderungen an die IT
(VAIT)

Solvency Il Institute: Mindestanforderungen an die Geschéaftsorganisation
(MaGo)
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Regelwerk um Cloud Services
Stand der Regulierung - International

Verlautbarungen europaischer Aufsichtsbehérden

® Circular CSSF 17/654 (Luxemburg, 2017)
B Guidelines FCA (Grol3britannien, 2016)

B Rundschreiben 2018/3 der FINMA (Schweiz, 2018)

EBA-Leitlinien

B Recommendations on outsourcing to cloud services providers (EU, 2017)

Deutschland

® BaFin: Orientierungshilfe Cloud-Auslagerung (geplant)
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Risiken der Auslagerung in die Cloud
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Regulatorische Anforderungen — MaRisk
MaRisk AT 9

+ Konkretisierung § 25a / 25b KWG i.V.m. den
Einordnung MaRisk Vorgaben

» Abgrenzung auslagerbare / nicht auslagerbare
Aktivitdten und Prozesse

* Wesentlichkeit"

» Verantwortung verbleibt bei der Geschaftsleitung;
Leitungsaufgaben sind nicht auslagerbar

« Anforderungen an Auslagerungsvertrage

« Kontinuitat und Qualitat der ausgelagerten Aktivitaten
und Prozesse

« Steuerung und Uberwachung der Risiken

* Informations- und Prifrechte sowie
Kontrollmdglichkeiten der BaFin

» Regelungen mit dem Umgang von

Weiterverlagerungen (Kettenverlagerungen) mussen
vorhanden sein

Inhalte
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Gegenstand des Auslagerungsvertrages

a)

b)

C)

d)

e)

f)
g)

h)

Spezifizierung und ggf. Abgrenzung der vom Auslagerungsunternehmen zu
erbringenden Leistung

Festlegung angemessener Informations- und Prifungsrechte der Internen Revision
sowie externer Prufer

Sicherstellung der uneingeschrankten Informations- und Prifungsrechte sowie der
Kontrollmoglichkeiten der gemaf § 25b Absatz 3 KWG zustandigen Behdrden
bezlglich der ausgelagerten Aktivitdten und Prozesse

soweit erforderlich Weisungsrechte

Regelungen, die sicherstellen, dass datenschutzrechtliche Bestimmungen und
sonstige Sicherheitsanforderungen beachtet werden

KUndigungsrechte und angemessene Kindigungsfristen

Regelungen Uber die Moglichkeit und Gber die Modalitaten einer Weiterverlagerung,
die sicherstellen, dass das Institut die bankaufsichtsrechtlichen Anforderungen
weiterhin einhalt

Verpflichtung des Auslagerungsunternehmens, das Institut Gber Entwicklungen zu
informieren, die die ordnungsgemale Erledigung der ausgelagerten Aktivitaten und
Prozesse beeintrachtigen konnen
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Regulierung auf Europaischer Ebene

Schwerpunkte der EBA-Empfehlungen

B Wesentlichkeit

B Informationspflichten
B Zugangsrechte

B Weisungsrechte

B Audit Rechte

B Lokation der Daten
B Kettenauslagerung

B Datensicherheit /-schutz
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Wesentlichkeit

Risikoanalyse — Kriterienkatalog

m  Kritikalitat und Risikoprofil der auszulagernden Dienstleistung; d.h. Beurteilung,
ob diese Tatigkeiten zur Aufrechterhaltung des
Geschaftsbetriebs/Existenzfahigkeit des Instituts und seiner Verpflichtungen
gegeniber Kunden kritisch ist

B  Unmittelbare operative Auswirkungen von Ausfallen und damit verbundene
Rechts- und Reputationsrisiken

B Auswirkungen einer Unterbrechung der Geschaftstatigkeit fur die
Ertragsentwicklung des Instituts

® Potentielle Folgen einer Vertraulichkeitsverletzung oder eines Versagens der
Datenintegritat fur das Institut oder seine Kunden
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Zugangs- und Prufrechte (1)

B Umfassendes Zugangsrecht:
Jincluding the full range of devices, systems, network
providing the services”

B Unbegrenztes Recht zu Inspektion und
Kontrolle (Audit) in Bezug auf die ausgelagerte
Dienstleistung

W Aber: risikobasierter Ansatz:
— Pooled audit

— Auditorbestatigung + Auditreport
des Dienstleisters
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Zugangs- und Prufungsrechte (2)

Auditreport des Dienstleisters

@ Prufungsbericht muss Systeme und
Kontrollen umfassen

— Berichte sind laufend
auszuwerten

— Qualifikation der Prufer ist zu
tberwachen

— Prufungen sind anhand
anerkannter
Prifungsstandards
sicherzustellen

— Recht zur Ausweitung der
Prifung ist vorzusehen:
,Aumber and frequency should
be reasonable and legitimate”

11/L_LIVE_EMEA2:16045442v1

© Simmons & Simmons LLP 18. Simmons & Simmons is an international legal practice carried on by Simmons & Simmons LLP and its affiliated partnerships and other entities.



Simmons & Simmons

Datenlokation und Datenverarbeitung

Hohe Anforderungen bei Auslagerungen auf3erhalb des EWR
Risikobasierter Ansatz unter Berlcksichtigung von

B Rechtsrisiken

Drittlandaus-
lagerung

B Compliancerisiken
B Mangelnde Weisungsmadglichkeiten
® Politische Risiken

B Stabilitatsrisiken

B Durchsetzbarkeit eigener Mal3nahmen
® [nsolvenzrisiko

B Datenschutz im Zielland
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