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Bezpieczne korzystanie z aplikacji mobilnych

Wstep

Urzadzenia mobilne takie jak tablety, smartfony i smartwatche, staty sie jedng z podstawowych
technologii, z ktérych korzystamy zaréwno w zyciu prywatnym jak i zawodowym. To co czyni te
urzadzenia tak przydatnymi i poteznymi, to setki tysiecy dostepnych aplikacji, z ktérych mozemy
wybieraé. Aplikacje te pozwalajg nam by¢ bardziej produktywnymi, szybko i skutecznie
komunikowad sie z przyjaciétmi i rodzing, dzieli¢ sie materiatami z innymi oraz wykorzystywaé je do
nauki jak i zabawy. W tym wydaniu biuletynu przedstawimy niebezpieczenstwa zwigzane z
aplikacjami w urzadzeniach mobilnych oraz sposoby na bezpieczng instalacje oraz ich uzytkowanie.

Instalowanie aplikacji mobilnych

Cyberprzestepcy opanowali umiejetnosc tworzenia i rozpowszechniania szkodliwych aplikacji,
ktérych wyglad bardzo przypomina te prawdziwe. Jesli zainstalujesz jedng z tych aplikaciji,
przestepcy beda mogli przejac kontrole nad urzadzeniem wtgczajac w to czytanie wiadomosci e-
mail, dostep do listy kontaktow oraz podstuchiwanie rozmdw. Pobierajac aplikacje tylko ze
znanych, zaufanych zrédet zmniejszasz ryzyko instalacji niebezpiecznej aplikacji. Pamietaj, ze marka
urzadzenia mobilnego, ktérego uzywasz determinuje sposdb instalacji aplikacji.

W przypadku urzgdzen marki Apple, nalezy pobra¢ aplikacje mobilne wytacznie ze sklepu Apple App
Store. Zaletg takiego rozwigzania jest to, ze Apple sprawdza wszystkie aplikacje mobilne pod katem
bezpieczenstwa przed ich publikacjg w serwisie. Pomimo, ze Apple nie jest w stanie wykryé
wszystkich szkodliwych aplikacji, to zastosowanie takiego rozwigzania znacznie zmniejsza ryzyko
zainstalowania podejrzanej aplikacji. Ponadto, jesli Apple znajdzie w swoim sklepie aplikacje, ktéra
uzna za niebezpieczng, szybko jg usunie z serwisu.

W przypadki urzadzen z systemem operacyjnym Android, aplikacje nalezy pobierac tylko ze sklepu z
aplikacjami Google Play, ktéry jest prowadzony przez firme Google. Podobnie jak Apple, Google
sprawdza wszystkie aplikacje pod katem bezpieczenstwa przed udostepnieniem ich klientom.
Roéznica w przypadku urzadzen z systemem operacyjnym Android polega na tym, ze system po
wiaczeniu odpowiedniej opcji pozwala na zainstalowanie aplikacji spoza oficjalnego sklepu Google.
Zdecydowanie odradzamy instalowanie aplikacji z nieznanego Zrdédta. Cyberprzestepcy z fatwoscia
moga stworzy¢ i rozpowszechniaé¢ szkodliwe aplikacje mobilne, ktére w podstepny sposdb moga
zainfekowac urzadzenie mobilne.

Bez wzgledu z jakiej marki urzgdzenia korzystasz, sprawdz aplikacje przed jej zainstalowaniem.
Sprawdz jak dtugo aplikacja jest dostepna, ile 0séb z niej korzysta oraz kto jest jej wydawca.
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Im dtuzej aplikacja jest dostepna w sklepie i im ma wiecej pozytywnych komentarzy, tym bardziej
prawdopodobne, ze mozna z niej bezpiecznie korzysta¢. Ponadto instaluj tylko te, ktérych
potrzebujesz i ktére naprawde wykorzystujesz. Zadaj sobie pytanie: "Czy naprawde potrzebuje tej
aplikacji?" Kazda pojedyncza aplikacja moze posiadac luki bezpieczenstwa, a takze naruszac kwestie
prywatnosci. Kiedy nie korzystasz juz z danej aplikacji, po prostu jg usui. Zawsze mozesz jg
zainstalowaé ponownie, jesli zajdzie taka potrzeba.

Prywatnos¢ i uprawnienia

Po zainstalowaniu aplikacji mobilnej z zaufanego zrédta nalezy upewnic sie, ze jest skonfigurowana
w odpowiedni sposéb i chroni naszg prywatnosé. Zastanéw sie czy aplikacja mobilna naprawde
musi zna¢ lokalizacje lub mieé dostep do kontaktdw? Na przykfad, niektdre aplikacje korzystaja z
geolokalizacji. Jesli pozwolisz, aby aplikacja znata Twojg lokalizacje, umozliwisz twércom tej aplikacji
Sledzenie Twojego potozenia, a on z kolei moze sprzedad te informacje innym osobom czy firmom.
Jesli nie chcesz przyznaé uprawnien, o ktére dana aplikacja prosi, rozejrzyj sie za inng, ktéra spetni
Twoje oczekiwania. Pamietaj, ze na rynku aplikacji masz bardzo szeroki wybor.

Aktualizacje

Aplikacje mobile, podobnie jak system operacyjny kazdego urzadzenia, muszg by¢ nieustannie
aktualizowane, aby by¢ na biezgco z coraz nowszymi zagrozeniami. Przestepcy nieustannie
poszukujg stabych punktéw w aplikacjach i wymyslajg sposoby, aby wykorzystac te podatnosci.
Tworcy aplikacji starajg sie regularnie publikowa¢ aktualizacje, aby naprawic te podatnosci i
ochroni¢ urzagdzenie. Im czeSciej sprawdzasz i instalujesz aktualizacje, tym lepiej. Wiekszos¢
platform pozwala skonfigurowaé system tak, aby automatycznie wykonywat aktualizacje. Zalecamy
wiaczenie takich funkcjonalnosci.

Mobilne aplikacje pozwalajg wykorzystaé w petni potencjat urzadzenn mobilnych. Pamietaj jedynie,
aby uwaza¢é na aplikacje, ktére wybierasz oraz upewnij sie, ze korzystasz z nich w sposéb bezpieczny
i pewny.
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