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Biometria — tegyuk egyszerive a biztonsagot!

Attekintés

Ki nem allhatja a jelszavakat? Elege van abbdl, hogy folyamatosan be kell jelentkeznie az Uj
weboldalakra vagy nem emlékszik a bonyolult jelszavaira? Frusztralja, hogy az uj fikokhoz folyton uj
jelszavakat kell Iétrehoznia, illetve, hogy a meglévé fidkok régi jelszavait le kell cserélnie? Van egy jo
hirlink. Ezekre a problémakra megoldast kindl a biometria, ami kénnyebbé teszi szdmunkra a
kibervédelmet. Az alabbiakban elmagyarazzuk, hogy mik azok a biometrikus adatok, hogyan teszik
kdnyebbé az életiinket és miért fogunk veliik egyre tobbszor taldlkozni.

El6szor is, miért a jelszavak?

A jelszavak hitelesitésre szolgalnak, segitségiikkel bebizonyithatjuk, hogy kik vagyunk. Alapvet6en két
dologgal tudjuk igazolni a személyazonossagunkat: valamivel, amit tudunk (példaul a jelszavaink) és
valamivel, amit birtoklunk (mint a bankkartyank vagy a telefonunk). A hitelesités hagyomanyosan
jelszavakkal torténik. Azért jelszavakat alkalmaztunk legelGszor, mert ez az egyik legkénnyebben
bevezethet6 hitelesitési megoldds. Az évek sordn azonban az életlink bonyolultabba valt, sokkal tobb
fidkot hasznalunk, mint valaha. Gyakran el&fordul, hogy valakinek tébb mint 100 jelszava van a
munkahelyén és a maganéletében.

Raadasul a kibertdmaddk egyre jobbak a jelszavak kitaldlasaban, ellopdsdban és feltorésében. Ezért
taldlkozunk annyi jelszokdvetelménnyel, mint példaul, hogy legyen hosszu (ezaltal nehezen
kitalalhatd), hasznaljunk egyedi jelszé6t minden fidkhoz (igy ha az egyik fiokunkat feltorik, a tobbi még
mindig biztonsagban van). Ezek a kovetelmények ugyanakkor megnehezitik a kiberbiztonsagot. A
jelszészéfek sokat segitenek azdltal, hogy biztonsagban tartjdk és emlékeztetnek minket a
jelszavainkra, bejeletkeznek helyettiink a weboldalakra, de vajon létezik-e ennél is jobb megoldas?
Itt jon képbe a biometria, amelynek segitségével egy harmadik féleképpen igazolhatjuk
személyazonossagunkat — azzal, amilyenek vagyunk.

Biometrikus adatok

A jelszavakhoz hasonldan a biometrikus adataink is a személyazonossagunk igazoldsara szolgdlnak. A
kiilonbség az, hogy ahelyett, hogy emlékezniink kellene valamire (példaul a jelszavakra), a
személyazonossagunk egy elemét hasznaljuk az azonositashoz, példaul ha ujjlenyomatunkkal oldjuk
fel a telefonunkat.
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A biometrikus azonositds sokkal egyszer(ibb, nem kell emlékezniink semmire, nem kell beirnunk
semmit, hanem valamilyen egyedi testi jellemzd alapjan azonositjuk magunkat. Szdmos kiilénb6z6
tipusu biometrikus adat létezik, példaul a hangunk, a jarasunk vagy a szivarvanyhartyank (irisz)
lenyomata. A két legelterjedtebb az ujjlenyomat és az arcfelismerés, kiilondsen a mobileszk6zok
esetében. Szdmtalan el6nye ellenére, azért a biometrianak is l1étezik hatranya. Az egyik legnagyobb,
hogy ha a kibertdmaddk lemasoljdk az ujjlenyomatunkat vagy az arcunkat, azt nem tudjuk
megvaltoztatni.

BelépbSkulcsok — Passkeys

Az elkévetkez6 honapokban és években valdszinileg azt fogjuk majd latni, hogy a biometrikus
azonositok a jelszavakat egy ugynevezett Passkeys technolégidval fogjak helyettesiteni. A Microsoft,
az Apple, és a Google mar haszndljdk ezt a megoldast, és hamarosan még tobb oldalon is megjelenik
majd. A jelszavak helyettesitésére szolgdld belépbkulcsok lehetbvé teszik, hogy a mobileszkdziinkkel
kombinalt biometrikus adatok segitségével igazoljuk magunkat. Amikor Uj fidkot regisztralunk egy
weboldalon (példaul a Google-nél vagy az Applenél) a jelszd létrehozasa helyett a mobiltelefonunkat
fogjuk regisztralni. KésGbb ugy jelentkeziink majd be az adott webhelyre, hogy a telefon a biometrikus
adatainkat — ujjlenyomatunkat, arcfelismerést — haszndlva hitelesiti a személylinket. A weboldal
megbizik az eszkozlinkben, a mobil pedig a biometrikus adatainkkal ellenérzi, hogy valdéban mi
szeretnénk belépni. A biometrikus adataink (ujjlenyomatunk, arcunk) pedig nem kerilnek
tovabbitasra semmilyen weboldalra, hanem biztonsagosan eltaroldsra keriilnek a késztlékiinkon.
Ezek az adatok csak a ,,Passkey” feloldasara szolgdlnak, amely egy egyedi, minden egyes webhelyhez
létrehozott kulcs, amelyet a készllék elkild a webhelynek, s kozben védi a biometrikus
azonositdinkat. Bar nincs tokéletes megoldds, a biometria és az olyan megoldasok, mint a Passkeys,
egyszerlibbé tehetik és segithetik biztonsagunkat.
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Forrasok

JelszokezelGk: https://www.sans.org/newsletters/ouch/password-managers
Bdvebben a belépési kulcsokrdl: https: . . i ishing-resistant-mfa

A forditast készitette: Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI)

OUCH! A Sans Security Awareness részleg altal kozzétett és a Creative Commons BY-NC-ND 4.0 licensz. alapjan terjesztett hirlevél. A hirlevél szabadon
terjeszthetd vagy tudatositd programokban felhaszndlhaté mindaddig, amig az nem keril moédositasra. Szerkesztette:
Walter Scrivens, Phil Hoffman, Alan Wagoner, Les Ridout, Princess Young.

S ANS SECURITY
AWARENESS .
© SANS Institute 2022 WWW.Sans.org/security-awareness


https://twitter.com/johullrich
https://www.linkedin.com/in/johannesullrich/
https://www.sans.org/newsletters/ouch/password-managers/
https://www.sans.org/blog/what-is-phishing-resistant-mfa/
https://creativecommons.org/licenses/by-nd/4.0/legalcode

