
Преглед
Повечето от нас очакват с нетърпение пролетта! Всичко се раззеленява, цветята разцъфват, и за много от нас е време 
за пролетно почистване. Макар необходимостта от почистване и подреждане да е очевидна, нуждата от дигитално 
почистване не е толкова видна. Ето няколко бързи съвета, с които да подредите дигиталния си живот и да придобиете 
нови навици:

РЕЗЕРВНИ КОПИЯ: Тази стъпка е на първо място, тъй като в дългосрочен план тя е най-важната и е 
добре да сте я направили преди да преминете към другите. Без значение колко сигурно и безопасно 
се чувствате, в даден момент най-вероятно ще ви е нужно резервно копие, за да възстановите важна 
информация. Причините включват повреда в твърдия диск, изгубено устройство, както и заразяване 
с вирус-изнудвач. Създаването и настройването на автоматични резервни копия гарантира, че можете 
да възстановите най-важната си информация.

ИЗТРИВАНЕ: Изтрийте всички неизползвани програми и приложения от мобилните си устройства и 
компютри. Някои приложения изискват много място за съхранение, имат уязвимости в сигурността и дори 
могат да забавят устройството. Колкото по-малко приложения имате, толкова по-сигурни са системата 
и информацията ви. Много устройства показват кога за последно е използвано всяко приложение - ако 
това е било преди повече от няколко месеца, най-вероятно това приложение не ви е нужно!

ОБНОВЯВАНЕ: Обновете всичките си устройства и приложения, и включете автоматичното обновяване, 
където е възможно. Така устройствата и приложенията ви ще са постоянно обновени, което гарантира 
не само, че ще работят по-бързо, но и прави така, че да бъдат хакнати  да е далеч по-трудно.

ПАРОЛИ: Прегледайте паролите си. Ако използвате една и съща парола за множество акаунти, 
сменете я с уникална такава за всеки акаунт. Не можете да помните всичките тези уникални пароли? 
Обмислете дали да не ползвате мениджър за пароли. Накрая, включете удостоверяването в две 
стъпки (2FA), където е възможно, особено за имейл или финансови акаунти.

Вашият месечен бюлетин за информационна сигурност

OUCH! | Март 2020

www.sans.org/security-awareness

Пролетно почистване



ФИНАНСОВИ АКАУНТИ: Проверете дали вашите банкови, кредитни и пенсионни сметки са настроени 
да ви уведомяват при транзакция, особено за големи покупки или трансфери. Колкото по-бързо 
забележите нещо нередно, толкова по-бързо ще можете да го спрете. В зависимост от това в коя 
държава живеете, замразяването на кредитното досие би могъл да е един от най-ефективните начини 
да предпазите идентичността си.

БРАУЗЪР: Прегледайте всички добавки, инсталирани в браузъра ви. Прегледайте настройките за достъп; 
необходимо ли е наистина добавките да имат достъп до местоположението, паролите или контактите 
ви? Ако вече не използвате определени добавки или имате притеснения за някои от тях, изтрийте ги.

СОЦИАЛНИ МРЕЖИ: Проверете онлайн присъствието си, и го дръжте под контрол. Прегледайте 
настройките си за поверителност и изтрийте всички снимки и клипове, които не се ползват повече 
или не са нужни. Можете също така да потърсите информация за себе си в търсеща машина, за да 
видите каква информация за вас може да бъде открита. Помнете, че е добре да намалите колкото е 
възможно споделянето на информация, и дори това с кого я споделяте.

БЮРОТО: Разчистете чекмеджето на бюрото си, изтрийте съдържанието на всички стари твърди 
дискове и флашки, и може би дори унищожете залепени листчета с твърде много информация. 
Обмислете дали да не инвестирате в унищожител на документи, ако нямате вече такъв.

ИМЕЙЛ: Разчистете прикачените файлове от имейла си, изтрийте ненужното и организирайте 
останалото. Обърнете особено внимание на документи с лична информация, като например такива с 
рождената ви дата или ЕГН, и ги премахнете от пощата си!

Макар и да изглежда доста трудоемка задача, бъдете сигурни, че устройствата и информацията ви ще бъдат далеч 
по-добре защитени. Ако това ви изглежда като твърде много работа, изберете само няколко неща или се опитайте да 
изпълните едно на ден или седмица. Всяка малка стъпка би означавала сериозен напредък в защитата ви.

Радослава Несторова (лингвист) и Николай Дачев (технически експерт) са екип, доказал се в областта на техническите 
преводи. Повече за нас можете да научите на нашите страници в LinkedIn:
https://www.linkedin.com/pub/radoslava-nestorova/6/6a2/962
https://www.linkedin.com/pub/nikolay-dachev/7b/5bb/96b
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Ресурси
Имате ли резервно копие? 				    http://www.sans.org/u/ZVr
Да опростим паролите: 				    http://www.sans.org/u/ZVw
Потърсете себе си онлайн: 				    http://www.sans.org/u/ZVB
Изхвърляне на мобилно устройство: 			   http://www.sans.org/u/ZVG
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