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Sammanfattning

P& grund av Coronaviruset &r det manga organisationer som later sin personal arbeta
hemifrdn. Detta kan vara en utmaning dd@ manga organisationer saknar policyer, teknologi
och utbildning fér att sdkra en arbetsstyrka som arbetar pa distans. Utéver det kan manga
anstéllda vara ovana och obekvdma med att arbeta hemifran. Syftet med denna guide &r att
goéra det méjligt for dig att snabbt utbilda dessa personer till att vara sd sdkra som méjligt.
Om du har nagra fragor om hur man anvander denna guide, kontakta oss pa
support@sans.org.

D& din personal troligtvis upplever mycket stress och férandring, och din organisation
sannolikt ar begransad nar det kommer till tid och resurser, fokuserar denna strategiska
guide pd att gora utbildningen sd enkel som méjligt. Vi rekommenderar att du fokuserar pa
de viktigaste riskerna som paverkar mest, vilka vi beskriver nedan. Ténk pa dessa som en
startpunkt. Skulle det finnas andra risker eller &mnen sa kan du lagga till dem efter behov.
Tank bara pa att ju mer beteenden, processer eller teknik som du lagger p& din personal,
desto mindre troligt &r det att de kan implementera allt.

Sa har anvander du denna guide

Vi rekommenderar att du bérjar ldsa materialet i denna guide och besdker ldnkarna for att fa
mer information s3 att du kan fa en uppfattning om vad som finns tillgéngligt. Du kommer
att upptécka att vi for varje risk tillhandahaller en méngd olika material som du kan anvénda
for att engagera och utbilda din organisation. Detta gor att du kan valja de modaliteter som
du tror fungerar mest effektivt for din organisations behov och kultur. Nar du har Iast klart
detta dokument, fortsatt att ldsa bade den medféljande kommunikationsmallen och
faktabladet for att battre forsta vad du férsoker uppnd. Nar du har last dokumentationen finns
det tva nyckelgrupper som du behéver samordna med.

1. Sakerhetsteamet: Samordna med ditt sakerhetsteam for att fa en béttre forstdelse om
vilka nyckelrisker du forsdker hantera. I denna guide har vi identifierat vilka vi anser ar
de viktigaste och vanligaste riskerna fér en arbetsstyrka som arbetar hemifrén, dina risker
kan dock skilja sig at. S8 tank dig lite for, ett vanligt misstag som sdkerhetsteam gor ar
att forsdka hantera alla risker och 6verdsa personalen med mangder av policyer och krav.
Férsdk att begrénsa riskerna som du vill hantera till s& fa som méjligt. N&r du har
identifierat och prioriterat dessa risker, bekrafta beteenden som hanterar dessa risker.
Som redan namnts, om din organisation inte har tid eller resurser for detta, anvdénd det
vi dokumenterar nedan.
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2. Kommunikationer: Nar du har identifierat de stérsta manskliga riskerna och
nyckelbeteenden foér att hantera dessa risker, samarbeta med ditt kommunikationsteam
for att engagera och utbilda din personal om dessa beteenden. De effektivaste
programmen for sdkerhetsmedvetenhet har ett nara samarbete med sitt
kommunikationsteam. Se om méjligt till att inkludera ndgon fran
kommunikationsavdelningen i ditt sdkerhetsteam. Nar du kommunicerar med din
personal ar ett effektivt satt att engagera dem att betona att denna utbildning inte bara
gor dem sakra pa jobbet utan ocksd gér det moéjligt for dem att skapa ett cybersékert
hem fér att skydda sig sjalv och sin familj.

Genom att arbeta med dessa tva grupper forsdker du gora sdkerheten bdde sd enkel som
mojligt for din personal och samtidigt motivera din arbetsstyrka, vilka &r de tva viktigaste
elementen om man vill férédndra ett beteende. Vi féreslar dven att du upprattar en radgivande
panel med nyckelpersoner vars feedback och input du behdver for att inféra programmet.
Utover ditt sdkerhets- och kommunikationsteam, kan andra avdelningar som du vill
samarbeta och samordna med inkludera personalavdelningen och den juridiska avdelningen.

MGT433 Digitalt nedladdningspaket

SANS Institute erbjuder en tva dagar ldng utb|Idn|ngskurs Mﬁﬂﬁjammnam
J r du an. Denna intensivkurs
tillhandahaller alla teorier, fardlgheter ramverk och resurser som behdvs for att skapa ett
program fér medvetenhet med stor paverkan som gor att du effektivt kan hantera och méta
din ménskliga risk. Som en del av denna guide tillhandah&ller vi gratis tillgang till kursens
Digitala nedladdningspaket med mallar och planeringsresurser. Aven om dessa troligtvis
tacker mer an behoven for detta initiativ, kan materialen vara vardefulla for storre
organisationer eller mer komplexa implementeringar.

Svara pa personalens fragor

Utdver att kommunicera och utbilda personalen, rekommenderar vi starkt nagon typ av
teknologi eller forum dar ni (helst i realtid) kan svara pa personers fragor. Detta kan
inkludera ett dedikerat e-postalias, chattkanalen Skype eller Slack, eller ndgon typ av
online-forum, t.ex. Yammer. En annan idé &r att vara vard for en webbséndning om
sakerhet som du upprepar flera gédnger i veckan. Personal kan p& sd satt valja en tidpunkt
som passar bést fér dem och delta i realtid, samt kanske till och med stélla fragor. Malet &r
att du vill gora sakerhet sa lattillgdnglig som méjligt och hjalpa méanniskor fa svar pa sina
frAgor. Detta ar en fantastisk mdjlighet att engagera din personal och géra dmnet sdkerhet
trevligare, se darfor till att utnyttja detta tillfdlle. Tank pa att for att detta ska vara effektivt
bor du avsatta en resurs for att moderera alla sdkerhetskanaler och aktivt svara pd fragor.
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Risker och utbildningsmaterial

Vi har identifierat tre viktiga risker for personal som arbetar pa distans som du bér hantera.
Dessa ar startpunkten och sannolikt de som ar mest vardefulla for dig. Varje risk nedan har
lankar till flera resurser for att hjalpa till att kommunicera och lara ut amnet. Vi
tillhandahaller flera olika kommunikationsmaterial s att du kan vélja de som har stérst
paverkan pa din kultur. Utdver det kommer alla material pa flera olika sprak. Om allt detta
ar dvervaldigande och din tid ar extremt begrénsad, rekommenderar vi att du helt enkelt
anvéander och distribuerar de tva materialen nedan.

1. Faktabladet Arbeta sakert hemifrdn (medféljer i ditt implementeringskit).

2. Videon Skapa ett cybersidkrare hem (engelska) som &ven finns pd andra sprak har

Social manipulation

En av de storsta riskerna som anstallda som arbetar pa distans méter, sarskilt just nu med
béde dramatisk férandring och en bradskande milj, &r sociala manipulationsangrepp. Social
manipulation ar psykologiska angrepp dar angriparen lurar sina offer till att gora ett
misstag, vilket blir lattare vid en tidpunkt med stor féréndring och férvirring. Nyckeln ar att
utbilda personal om vad social manipulation &r, hur man upptécker de vanligaste tecknen pa
sociala manipulationsangrepp och vad man ska géra nar man upptacker dem. Se till att du
inte bara fokuserar pa néatfiske via e-post, utan ocksd metoder som omfattar telefonsamtal,
sms, social media eller falska nyheter. Du kan hitta det material du behéver foér att utbilda
och framhava detta &mne i var mapp Supportmaterial fér social manipulation. Utéver det
foljer har tva videor om sakerhetsmedvetenhet frdn SANS som du kan lanka till. Aterigen,
dessa tillhandahalls pa flera olika sprak.

. . . . - o [*] .
e Social manipulation (engelska) som aven finns pa andra sprak har
o Natfiske (engelska) som &ven finns pa andra sprak har

Starka lésenord

Som identifierats i den arliga Verizon DBIR &r svaga I6senord en av de framsta
anledningarna till 6vertradelser pa en global niva. Nedan féljer fyra nyckelbeteenden som
hjalper till att hantera denna risk. Du kan hitta det material du behdver for att utbilda och
forstarka detta &mne och dessa fyra nyckelbeteenden i var mapp Lésenord.

o Losenordsfraser (observera, bdde l6senordskomplexitet och l6senordsutgang &r
dott).

e Unika Iésenord for alla konton

e Ldsenordshanterare

e MFA (multifaktorautentisering). Som ofta kallas tvafaktorsautentisering eller
tvastegsverifiering
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Uppdaterade system

Den tredje risken ar att se till att all teknologi som din personal anvander drivs med den
senaste versionen av operativsystem, applikationer och mobilappar. Fér personal som
anvander personliga enheter kan detta krava att man aktiverar automatisk uppdatering. Du
kan hitta det material du behéver for utbildning och férstarkning av detta @mne i mapparna

Malware eller Skapa ett cybersakert hem.

Ytterligare amnen att vervaga

Wi-Fi: Sakra din Wi-Fi-atkomstpunkt. Detta técks i materialen Skapa ett cybersékert

hem. Overvag dven denna video om Skapa ett cybersdkert hem (engelska) som &ven
finns p@ andra sprak hér.

VPN: Vad ar en VPN och varfor ska man anvanda det. Vi rekommenderar OUCH

nyhetsbrev om VPN.

Arbeta pa distans: Detta ar for individer som arbetar pa distans men INTE hemifran,
utan pa ett café, en flygplats eller ett hotell. Overvag att anvanda var utbildningsvideo.

o . . . o o .
Arbeta pa distans (engelska) som aven finns pa andra sprak hdar.

Barn/Gaster: For att stirka budskapet att familj/gaster inte ska ha tillgang till

arbetsrelaterade enheter, 6vervég att anvénda utbildningsvideon Arbeta p& distans.
(engelska) som &ven finns pa andra sprak har.

Detektering/Respons: Vill du att personer rapporterar om de tror en incident
forekommit nar de arbetade hemifrdn? Om s& &r fallet, vad vill du att de rapporterar
och nar? Detta tacks i vdra material Hackad.
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OUCH nyhetsbrev

Utbver detta, dévervag att anvanda de offentligt tillgangliga OUCH nyhetsbreven for att stddja
ditt program, som alla finns éversatta pa tjugo olika sprak. Nedanfér listas OUCH nyhetsbrev
som vi tror kan ge bést support for ditt initiativ att arbeta sdkert hemifran. Du kan hitta alla

nyhetsbrev online i

OVERSIKT
Four Steps to Staying Secure (Fyra steg for att halla dig saker)

secure

Creating a Cybersecure Home (Skapa ett cybersakert hem)

cybersecure-home

SOCIAL MANIPULATION

Messaging / Smishing (Meddelanden/smishing)

NLLp NWW dNS.0rg J -awdreness-uraining

Personalized Scams (Personanpassade bedragerier)

CEO Fraud (VD-bedrageri)
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LOSENORD
Making Passwords Simple (Gor l6senord enkla)

Lock Down Your Login (2FA) (Las in din inlogging — 2FA)

login

OVRIGT

Yes, You Are a Target (Ja, du &r malet)

Smart Home Devices (Enheter for smarta hem)

Snabbtips

Tips och tricks som du kan dela i ett enkelt format.

o De effektivaste dtgédrderna som du kan vidta for att sdkra ditt tradldsa natverk hemma
ar att andra det fabriksinstdllda administratoérslésenordet, aktivera WPA2-kryptering
och anvéanda ett starkt 16senord for ditt tradlésa natverk.

e Tank pd att alla enheterna som &r anslutna till ditt hemnéatverk, inklusive
babymonitorer, spelkonsoler, TV, apparater eller till och med din bil. Se till att alla
dessa enheter ar skyddade med ett starkt I6senord och/eller drivs med den senaste
versionen av deras operativsystem.

o FEtt av de mest effektiva satten som du kan skydda din dator hemma pa &r att se till att
bdde operativsystemet och dina apparater &r patchade och uppdaterade. Aktivera
automatisk uppdatering nar det ar maéjligt.

e I slutdndan ar sunt fornuft ditt basta skydd. Om ett e-postmeddelande, telefonsamtal
eller onlinemeddelande ar udda, verkar misstankt eller bara for bra fér att vara sant,
kan det vara ett angrepp.

e Se till att vart och ett av dina konton har ett separat och unikt |I6senord. Kan du inte
komma ihag alla dina lésenord/Idsenordsfraser? Overvég att anvanda en
I6senordshanterare for att sakert lagra alla I6senord for dig.

o Tvastegsverifiering ar en av de basta atgarderna du kan vidta for att sakra ndgot
konto. Tvastegsverifiering ar ndr du behdver bade ett I6senord och en kod skickad till
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eller genererad pa din mobila enhet. Exempel pa tjidnster som stéder
tvastegsverifiering omfattar Gmail, Dropbox och Twitter.

o Natfiske &r nar en angripare forsoker lura dig till att klicka pa en skadlig lank eller
Oppna en bilaga i ett e-postmeddelande. Var misstanksam mot alla e-post- eller
onlinemeddelanden som skapar en brédskande kansla, ar felstavade eller tilltalar dig
som "Basta kund".

Matvarden

Méatvérden for beteende ar mer komplicerade for denna situation, dd det &r svarare att mata
hur personal beter sig hemma. Utdver detta ar vissa av dessa beteenden inte
arbetsrelaterade (som att sdkra sin Wi-Fi-enhet). Du kan dock mata engagemang. Vi har
markt att personliga eller kdnslomassiga amnen som dessa kan vara mycket engagerande
och véacka betydligt mer intresse &n andra &mnen. P& sd sitt kan méatviarden som dessa

vara vardefulla.

o Interaktion: Hur ofta stéller personal fragor, lagger fram idéer eller begér hjélp pa
nagon av de sdkerhetskanaler eller forum som du ar vérd for?

o Simulationer: Utfér ndgon typ av sociala manipulationssimuleringar, till exempel
angrepp baserade pa nétfiske, sms eller telefonsamtal.

For en mycket mer omfattande lista 6ver matvarden, ladda ner den interaktiva matrisen om

sakerhetsmedvetenhet frdn MGT433 digitala nedladdningspaket.
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Licens

Copyright © 2020, SANS Institute. Alla rattigheter férbehallna SANS Institute. Anvandare
far inte kopiera, reproducera, <é]terpublicera, distribuera, visa, modifiera eller skapa
derivatverk baserade pa hela eller ndgon del av dokumenten, i ndgot medium, oavsett om
det &r tryckt, elektroniskt eller pd annat satt, for ndgot syfte, utan uttryckligt skriftligt
medgivande fran SANS Institute. Dessutom far inte anvdndare sélja, hyra, leasa, handla
med eller pa annat satt dverféra dessa dokument pa nagot satt eller i ndgon form utan
uttryckligt skriftligt medgivande fran SANS Institute.

Forfattare av implementeringskit

» Lance Spitzner har mer a&n 20 ars sidkerhetserfarenhet inom
‘af cyberhotsforskning, sakerhetsarkitektur och medvetenhet och utbildning.

e . 7 Han hjalpte till att lyfta fram falten bedrageri och cyberintelligens genom
7?% ‘M\\ skapandet av honeynets och grundandet av Honeynet Project. Som en

_ ‘f SANS-instruktor utvecklade han kurserna MGT433: Sdakerhetsmedvetenhet

~ och MGT521: Sakerhetskultur. Dessutom har Lance publicerat tre bécker om
sakerhet, konsulterat i 6ver 25 lander och hjalpt mer &n 350 organisationer att konstruera
program om sdakerhetsmedvetenhet och kultur fér att hantera deras manskliga risker. Lance
ar en frekvent presentator, idog tvittrare (@Ispitzner) och arbetar med ett flertal projekt om
samhallssékerhet. Innan Spitzner bdrjade arbeta med informationssékerhet tjdnade han
som stridsvagnsofficer i snabbinsatsstyrkan i amerikanska armén och har en MBA fran
University of Illinois

Om SANS Institute

SANS Institute grundades 1989 som en kooperativ forsknings- och utbildningsorganisation.
SANS ar den mest betrodda och klart stdrsta leverantéren av utbildning om och certifiering
av cybersakerhet till yrkesverksamma p@ myndigheter och kommersiella institutioner éver
hela varlden. Skickliga SANS-instruktdrer undervisar i 6ver 60 olika kurser vid mer an 200
live-utbildningar om cybersdkerhet samt online. GIAC, en av SANS Institutes
samarbetspartners, validerar en utévares kvalifikationer med mer an 35 praktiska, tekniska
certifieringar om cybersakerhet. SANS Technology Institute, ett regionalt ackrediterat
oberoende dotterbolag, erbjuder magisterexamen i cybersékerhet. SANS erbjuder ett hav

av gratis resurser till InfoSec-communityn, inklusive konsensusprojekt, forskningsrapporter
och nyhetsbrev. De driver ocksd Internets tidiga varningssystem - Internet Storm Center.
Hjartat av SANS bestar av flera sdkerhetsutdvare som representerar olika globala
organisationer fran foretag till universitet och arbetar tillsammans fér att hjélpa hela

informationssakerhetscommunityn. (https://www.sans.org)
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