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Ataki za pomoca wiadomosci tekstowych

Marek zmartwit sie wiadomoscig tekstowg od firmy kurierskiej o tresci: "Proba dostawy nie powiodta
sie! Kliknij, aby zmieni¢ termin, w przeciwnym razie Twoja paczka zostanie zwrdcona.” Marek nie
zamawiat ostatnio niczego przez Internet, jednak zazwyczaj zamawia tak duzo produktéw, ze mégt o
czyms$ zapomnied. Nie chciat straci¢ swojej paczki, wiec kliknat w link i zostat przeniesiony na strone,
na ktdrej zostat poproszony o podanie danych kontaktowych w celu ,,zmiany terminu." Wiadomos¢
wydawata sie nieco dziwna, ale Marek uznat, ze lepiej dmuchac¢ na zimne. Wpisat swoje dane
kontaktowe oraz dodatkowe informacje, w tym dane karty kredytowej. Nadawcg wiadomosci byta
firma znana Markowi, wiec zrobit wszystko, o co zostat poproszony. W nastepnym kroku na stronie
pojawita sie informacja, ze paczka powinna zosta¢ wkrétce dostarczona. Nastepnie w ciggu pietnastu
minut Marek odebrat telefon z banku. Konsultant powiadomit go, ze za pomocg jego karty zostato
dokonanych wiele ptatnosci. Marek uzmystowit sobie, ze nie byto zadnej paczki, a SMS byt oszustwem
majgcym na celu wytudzenie, gdy zdat sobie sprawe, ze nie byto paczki, a wiadomos¢ tekstowa byta
oszustwem majgcym na celu wytudzenie poufnych danych.

Czym sg ataki wykorzystujgce wiadomosci tekstowe

Ataki za posrednictwem wiadomosci SMS, zwane takze smishingiem, majg miejsce, gdy
cyberprzestepcy wykorzystujg SMS-y lub komunikatory aby naktoni¢ do podjecia dziatania, ktérego
nie powinno sie podejmowac pod presjg czasu, np. rezygnacji z karty kredytowej, podania hasta do
konta bankowego lub zainstalowania fatszywej aplikacji mobilnej. Podobnie jak w przypadku atakow
typu phishing cyberprzestepcy czesto graja na emocjach, na przyktad wywotujgc poczucie pilnosci lub
ciekawosci. Fakt, ze w wiadomosciach SMS jest znacznie mniej informacji niz w wiadomosci e-mail
usypia naszg czujnosé i sprawia, ze ataki tego typu sg bardziej niebezpieczne, poniewaz trudniej
wykry¢, ze cos jest nie tak.

Czasami atakujacy tagczg nawet ataki na telefon z wiadomosciami SMS. Na przyktad mozesz otrzymac
SMSa z banku z pytaniem, czy autoryzowates ptatnos¢. Nadawca wiadomosci poprosi o odpowiedz
TAK lub NIE. Jesli odpowiesz, atakujgcy zadzwoni do Ciebie, podszywajac sie pod pracownika banku.
Nastepnie sprébuje wyciggnac¢ od Ciebie informacje, takie jak login i hasto do konta bankowego.
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Wykrywanie i zatrzymywanie atakéw
Oto kilka najczestszych wskazéwek Swiadczgcych o tym, ze mozesz mieé do czynienia z atakiem:

o Pilne dziatanie: Kazda wiadomos¢, ktdra stwarza poczucie ogromnej pilnosci, gdy kto$
probuje wywieraé na presje, abys podjat dziatanie, na przyktad domagajac sie zamkniecia
konta.

o Che¢ wzbogacenia sie: Czy wiadomos¢ brzmi zbyt dobrze, by mogta by¢ prawdziwa? Czy tak
naprawde wygranie iPhone'a w podejrzanej loterii moze by¢ realne?

e Ciekawos¢: Jesli otrzymasz wiadomosé, ktéra wydaje sie pomytkg, lub wiadomosé z
nieznanego numeru, nie odpowiadaj na nig ani nie probuj kontaktowaé sie z nadawcg, po
prostu usun te wiadomosé. Sg to proby nawigzania kontaktu przez cyberprzestepcow.

e Dane osobiste: Czy wiadomosci prowadzg do witryn, ktdre naktaniajg do podania danych
osobowych, karty kredytowej, hasta lub innych poufnych informacji, do ktérych nikt oprécz
Ciebie nie powinien mieé¢ dostepu?

e Ptatnosci: Zachowaj czujno$é w przypadku nietypowych prosb o ptatnosé, takich jak wysytanie
pieniedzy za posrednictwem kryptowalut lub przekazéw.

Jesli otrzymasz wiadomos$é od oficjalnej firmy, oddzwon bezposrednio na infolinie tej firmy. Do
kontaktéw uzywaj wytgcznie numerdw telefonu podanych na oficjalnej stronie internetowej. Jesli
otrzymujesz wiadomos¢ o problemie z kontem bankowym, z kartg kredytowg, skontaktuj sie
bezposrednio ze swoim bankiem lub firmg, ktéra obstuguje karte kredytowa. Numer telefonu
znajduje sie na oficjalnej stronie internetowej banku lub na odwrocie karty kredytowej. Pamietaj tez,
ze wiekszos$¢ instytucji rzgdowych, nigdy nie skontaktuje sie z Tobg za pomocy wiadomosci
tekstowych. Zazwyczaj beda wymieé inng droge komunikacji, np. za pomoca poczty.

Nasza czujno$é¢ oraz logiczne myslenie jest najlepszg linig obrony przed wszelkimi atakami i
oszustwami.

Redaktor goscinny
Destiney Plaza jest inzynierem ds. cyberbezpieczenstwa w Carnegie Mellon University’s Software
Engineering Institute. Inspiruje wygtaszajgc prelekcje dla réznorodnych odbiorcéw, od osdéb

nietechnicznych po specjalistow ds. cyberbezpieczenstwa. Posiada tytut CISSP, stopien naukowy S
z informatyki oraz z zarzadzania systemami informatycznymi. 6 .
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