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Biuletyn Bezpieczenstwa Komputerowego

Jak cyberprzestepcy wykorzystujg Twoje emocje

Kosztowna wiadomos¢ SMS

Emma witasnie wyszta ze sklepu spozywczego, z ramionami petnymi toreb, gdy jej telefon zabrzeczat . Byta to wiadomos¢
SMS od cérki.

"Mamo, zgubitam telefon! Pisze z telefonu przyjaciétki. Potrzebuje pieniedzy na nowy. Prosze przeslij mi 800 zt"

Emmie serce zabito szybciej. Jej cérka Anna, wyjechata na studia i wiedziata, jak wazny jest dla niej telefon w szkole, pracy
i utrzymywaniu kontaktu. Mysl o tym, ze utkneta bez telefonu, sprawita ze poczuta niepokdj. Odpisata,

“Wszystko w porzgdku? Jak to sie stato?"
Odpowiedz przyszta niemal natychmiast.

"Jest OK, ale nie moge teraz rozmawiac. PoZyczytam telefon od kolezanki. Czy mozesz przesta¢ mi te pienigdze?
Naprawde ich potrzebuje. Zadzwonie wieczorem. Kocham Cie!"

Emma zawahata sie przez moment. Przeczuwata, ze co$ byto nie tak, ale nie zastanawiata sie dtugo. Zalogowata sie do
aplikacji bankowej i zrobita przelew na wskazanych w wiadomosci numer konta. Nie zastanawiata sie nawet, dlaczego nie
robi przelewu na konto cérki - by¢ moze Anna nie miata do nich dostepu bez swojego telefonu.

PéZnym wieczorem zadzwonita pod prawdziwy numer cérki. Anna odebrata.

"Czes¢ mama. Co tam?"

Emma zesztywniata.

"Otrzymatas pienigdze?"

Anna byta zdezorientowana.

"Jakie pienigdze?"

Emma usiadta z wrazenia. Ponownie otworzyta poprzednie wiadomosci tekstowe. Nagle dostrzegta to czego nie widziata
wczesniej - naglacy ton, brak konkretéw, naleganie na natychmiastowg ptatnosc¢ - to oszustwo. Oszust podawat sie za jej

corke, wiedzac ze spanikowana matka zrobi wszystko aby pomadc dziecku.

Niestety, nie tylko jej to dotkneto. Kazdego dnia cyberprzestepcy manipulujg emocjami, aby naktoni¢ ludzi do popetniania
kosztownych bteddw. Oto pieé typowych wyzwalaczy emocji. Sprawdz jak je wykry¢ zanim bedzie za pdzno.
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1. Pilnos¢ - ,,Dziataj teraz albo cos stracisz”

Oszusci tworzg sztuczna presje czasu, aby zmusi¢ uzytkownika do popetnienia btedu.
Jak to dziata:

"Konto bankowe zostato przejete! Potwierdz swojg tozsamos¢ w ciggu godziny, w przeciwnym razie Twoje srodki
zostang zablokowane."

e ,Twoja ptatnosc¢ zostata zaakceptowana", cho¢ wiesz, Zze nie dokonywates zadnych zakupow.
e ,Twoje hasto wkrotce wygasnie! Zaktualizuj je natychmiast tutaj”.

Jak to wykryc¢:
e Skontaktuj sie bezposrednio z dang firmg, korzystajac z danych kontaktowych podanych na oficjalnej stronie

firmy lub korzystajac z aplikacji mobilnej.
e Doszukuj sie niejasnych szczegétéw w wiadomosci. Prawdziwe firmy piszg konkrety, a nie grozby.

2. Strach - ,,Wydarzy sie cos ztego”

Cyberprzestepcy wykorzystujg strach, aby wywotac¢ panike i zmusic ofiary do dziatania bez zastanowienia.

Jak to dziata:
e  "Urzqd Skarbowy. Nie uregulowano zalegtych podatkdéw. Opta¢ je natychmiast, w przeciwnym sprawa zostanie
przekazana do organdw scigania."

e ,Urzgdzenie zostato zainfekowane! Zadzwon pod ten numer, aby uzyskac wsparcie”.
e Jesli nie zaptacisz okupu, twoje prywatne zdjecia zostanq opublikowane w sieci”.

Jak to wykry¢:

® Agencje rzgdowe nie grozg za posrednictwem wiadomosci tekstowych lub e-mail.
e Firmy antywirusowe nie skontaktujg sie z Toba, aby ochroni¢ urzagdzenie.

3. Ciekawos¢ - ,,Nie uwierzysz w to!”
Oszusci wykorzystujg ciekawos$é, uzywajac szokujacych lub kuszgcych wiadomosci.
Jak to dziata:
e ,Czyto Ty jestes na tym filmie? ” (ze ztosliwym linkiem)
e , Wiadomos¢ z ostatniej chwili! Ogromny skandal z udziatem celebryty - kliknij, aby zobaczyc”.

e, Twdj przyjaciel oznaczyt cie w szalonym poscie!”.

Jak to wykryé¢:

e BadZ sceptyczny wobec sensacyjnych wiadomosci.
e Przed kliknieciem czegokolwiek lepiej skontaktuj sie z nadawca.
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4. Zaufanie i autorytet - ,,To ktos, kogo znasz”

Cyberprzestepcy podszywajg sie pod osoby, ktére znasz - cztonkdw rodziny, przyjaciét czy osoby z pracy.
Jak to dziata:

o "Czes¢ mama, to ja! Zgubitam telefon. Czy mozZesz przesta¢ mi pienigdze na nowy?"
o "Tu Twdj szef. Zakup karty podarunkowe na impreze biurowq”.
o Wykrylismy podejrzang aktywnosc¢ na Twoim koncie. Kliknij, aby zabezpieczyc je teraz”.

Jak to wykry¢:

e  Ustal tajne hasto z cztonkami rodziny, aby wzajemnie weryfikowaé swojg tozsamosé.
o Zwrdd uwage, ze oszusci czesto nie znajg Twojego imienia i nazwiska lub adresu korespondencyjnego.
e Uwazaj na nietypowe zgdania, zwtaszcza te dotyczace pieniedzy lub poufnych informaciji.

5. Ekscytacja i chciwosé - ,,Wygrates cos niesamowitego!”
Oszustwa typu ,,zbyt dobre, by mogto by¢ prawdziwe” zerujg na ludzkim pragnieniu nagrody lub uwagi.
Jak to dziata:

e "Gratulacje! Wygrates iPhone'a - odbierz go teraz!”.
o ,Wyglgdasz wspaniale, powiedz mi cos wiecej o sobie”.
e ,Zostates wybrany do wyjgtkowej okazji inwestycyjnej”.

Jak to wykry¢:

e Zasada jest prosta, skoro nie brates udziat w loterii, to nic nie wygrates. Legalne firmy nie wymagajg optaty za
przesytke nagrody.

e Uwazaj na nieznajomych, ktdrzy uporczywie wciskajg cos, co jest ,,zbyt piekne, by mogto byé prawdziwe” lub zbyt
szybko wyrazajg romantyczne uczucia.

® Badzréwniez sceptyczny wobec ,,ekskluzywnych” ofert wysytanych losowo.

Nastepnym razem, gdy otrzymasz pilng wiadomos¢ tekstowa lub telefoniczna, zatrzymaj sie, pomysl i zweryfikuj, zanim
podejmiesz dziatanie. Nie pozwdl, aby emocje wziety gére!
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