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ل، مثــاً عندمــا تكــون �ف زن نــت عندمــا تكــون بعيــدًا عــن المــ ن�ت قــد تجــد نفســك بحاجــة لاســتخدام شــبكة Wi-Fi العامــة للوصــول إلى الإ

ي فنــدق أو مطــار مــا. ولكــن هــل فكــرت بمــدى أمــان هــذه الشــبكات العامــة ومــن الــذي يشــاهد أو يســجل مــا 
المحليــة أو المقاهــي أو عنــد ســفرك �ف

ل وتريــد أن تتأكــد مــن أنهــم لا يســتطيعون مراقبــة مــا تفعلــه  زن ي المــ
نــت )ISP( الخــاص بــك �ف ن�ت ي مــزود خدمــة الإ

نــت؟ ربمــا لا تثــق �ف ن�ت تفعلــه عــرب الإ

ئ  اضيــة الخاصــة     VPN فهــي تقنيــة تنــ�ش نــت وخصوصيتــك باســتخدام مــا يســمى بالشــبكة الاف�ت ن�ت نــت. لذلــك قــم بحمايــة أنشــطتك عــرب الإ ن�ت عــرب الإ

نــت أو  ن�ت نــت، ممــا يجعــل مــن الصعــب عــى أي شــخص التجســس عليــك ومشــاهدة مــا تقــوم بــه عــرب الإ ن�ت نفقًــا خاصًــا ومشــفّرًا لنشــاطك عــرب الإ

ي تزورهــا لتحديــد مــكان 
ضافــة إلى ذلــك، تســاعد VPN عــى إخفــاء موقعــك ممــا يجعــل الأمــر أكــثر صعوبــة بالنســبة لمواقــع الويــب الــىت مراقبتــه. بالإ

وجــودك.

كيف تعمل ال VPN؟
نــت إليهــا مــروراً  ن�ت ــاره. بحيــث يتــم توجيــه كل نشــاطك عــرب الإ تعمــل VPN مــن خــال إنشــاء نفــق خــاص مشــفر لمــزود خــادمVPN الــذي تخت

ــة  ــا بولاي ي تامب
ــا �ف ــت مقيمً ــال، إذا كن ــك المقصــودة. عــى ســبيل المث ــك إلى وجهت ــزود VPN الخــاص ب ــم تغــادر شــبكة م ــن ث عــرب هــذا النفــق، م

ي ميونيــخ، ألمانيــا، فــإن أي موقــع ويــب تتصــل بــه ســيعتقد أنــك تتصــل مــن ميونيــخ، ألمانيــا. ال VPNهــي 
فلوريــدا وقمــت بالاتصــال بخــادم VPN �ف

اء  خدمــه ســهلة الاســتخدام. لكــن يتطلــب منــك كخطــوة أولى العثــور عــى مــزود VPN تثــق بــه، ثــم إنشــاء حســاب معهــم )يتطلــب ذلــك عــادةً �ش

نــت  ن�ت ــل وتثبيــت وإعــداد برامــج VPN الخاصــة بهــم. بعدهــا، ســتتمكن الاتصــال بالإ ي زن خدمتهــم(. وبمجــرد أن يكــون لديــك حســاب، يمكنــك ت�

ي حمايــة خصوصيتــك آليــاً وبــدون أن تشــعر بذلــك
كمــا تفعــل دائمًــا. ســيقوم برنامــج VPN بصمــت بإنشــاء النفــق المشــفر الخــاص بــك والبــدء �ف

   VPN اختيار مزود
ي تختــار. لذلــك تأكــد مــن اختيــار مــزود يمكنــك الوثــوق بــه. فيمــا يــ�ي النقــاط 

نــت وخصوصيتهــا مــن أمــان شــبكة VPN الــىت ن�ت أمــان أنشــطتك عــرب الإ

 VPN الرئيســية عنــد اختيــار مــزود خدمــة

ــك بجمــع أي  ــم يقــم مــزود خدمــة VPN الخــاص ب ــة. إذا ل ــز عــى الخصوصي ــأي ســجلات وترك ــة لا تحتفــظ ب التســجيل: ابحــث عــن خدم

ــت. ن ن�ت ــه عــرب الإ ســجلات، فســيكون مــن الصعــب جــدًا عــى أي شــخص الرجــوع والتعــرف عــى مــا قمــت ب

www.sans.org/security-awareness

!OUCH | يوليو 2019
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ي بلــد 
ي بلــدان مختلفــة. لكــن تأكــد مــن تحديــد مــزود VPN يوجــد مقــره �ف

كــة: يوجــد العديــد مــن مــزودي خدمــات VPN �ف أيــن يقــع مقــر ال�ش

ن خصوصيــة قليلــة أو ضعيفــة جــدًا عــى  ي لديهــا قوانــ�ي
ي البلــدان الــىت

ن خصوصيــة قويــة. قــد يتــم إجبــار مــزودي VPN الموجوديــن �ف بــه قوانــ�ي

ي يجمعونهــا عنــك.
كشــف وإرســال المعلومــات الــىت

ي تحتــاج إليهــا. يوجــد لــدى بعــض مــزودي VPN الآلاف 
ي البلــدان أو المــدن الــىت

ي يكــون لهــا خــوادم �ف
الخــوادم: ابحــث عــن خدمــة VPN والــىت

، هــل  ن ي جميــع أنحــاء العالــم. تأكــد إن كنــت تحتــاج لجعــل اتصالاتــك تظهــر كمــا لــو كانــت قادمــة مــن بلــد معــ�ي
مــن الخــوادم والمواقــع �ف

هــا؟ يمكــن لمــزود VPN الخــاص بــك توف�ي

ي تعمــل عــرب أجهــزة الكمبيوتــر والأجهــزة المحمولــة المختلفــة. عــى ســبيل المثــال: إن كنــت تريــد 
التوافــق: ابحــث عــن الخدمــات الــىت

ــع  ــى جمي ــل ع ــة VPN تعم ــتحتاج إلى خدم ــاز iPhone. فس ــي وجه ــاز لوح ــام Windows وجه ــل بنظ ــول يعم ــر محم ــتخدام كمبيوت اس

هــذه الأجهــزة.

ي 
: كــن حــذرًا جــدًا مــن خدمــات VPN »المجانيــة« ، فكــر معــي للحظــة كيــف يكســبون المــال ويســتمرون �ف ي

تجنــب اســتخدام ال VPN المجــا�ن

العمــل؟ الخدمــات المجانيــة غالبــاً مــا تكــون أنــت الســلعة فيهــا وقــد تجمــع وتبيــع معلوماتــك.

• 	    

ن الكمبيوتــر أو الأجهزة أو حســاباتك ع�ب  ء لتأمــ�ي ي
نــت. ومــع ذلــك، لا تفعــل VPN أي �ش ن�ت ي حمايــة خصوصيتــك عــرب الإ

تعــد VPN وســيلة رائعــة للمســاعدة �ف

ي ذلــك التأكــد مــن تحديــث أجهزتــك، واســتخدام 
نــت. لذلــك حــىت إذا كنــت تســتخدم VPN، فتأكــد دائمًــا مــن اتبــاع خطــوات الأمــان الأساســية، بمــا �ف ن�ت الإ

قفــل الشاشــة واســتخدام كلمــات مــرور قويــة وفريــدة مــن نوعهــا لجميــع حســاباتك دائمًا.
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مجــال الأمــن الرقمــي والتحريــات والتدقيــق. معتمــد مــن SANS �ف
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