SANS  FrimvtA
Evden Giivenli Calismanin 5 Onemli Adimi

Evden calismanin bazilariniz icin yeni bir durum olabilecegini, hatta yeni ortaminiza
alismakta zorluk yasayabileceginizin farkindayiz. Bir amacimiz da evinizden
mumkin oldugunca givenli bir sekilde calisabilmenize yardimci olmaktir. Asagida,
guvenli calismanin bes basit adimini géreceksiniz. Bunlarin en guzel tarafi, isinizi
glvenceye almanin yani sira evinizde siber givenlik saglayarak hem sizi hem de
ailenizi koruyacak olmasidir.

Siz: En dnemlisi su ki, teknoloji tek basina sizi koruyamaz.
En iyi savunma sizsiniz. Saldirganlar artik biliyorlar ki
You amaglarina ulasmanin en iyi yolu bilgisayarinizi ya da diger
cihazlarinizi degdil, dogrudan sizi hedef almak. Parolanizi,
isle ilgili verileri veya bilgisayarinizin kontrolina ele
gecirmek istediklerinde genellikle bir aciliyet hissi yaratip sizi
kandirarak bunlari vermenizi saglamaya calisiyorlar. Ornegin
Microsoft teknik destedinden ariyormus gibi yapip bilgisayariniza viris girdigini
sOyleyebiliyorlar. Bir paketin teslim edilemedigini séyleyen bir e-posta
gondererek tehlikeli bir baglantiya tiklamanizi saglayabiliyorlar. Bi sosyal
muhendislik saldirisina isaret eden en genel belirtiler sunlardir:

e Saldirganin korku, g6z dagi, kriz durumu veya zaman baskisi gibi
inaniimaz bir acil durum hissi yaratmaya calismasi. Siber saldirgan banka,
kamu kurumu veya uluslararasi kuruluslar gibi givenilir kurumlardan
geliyormus gibi gortinen ikna edici mesajlar olusturabilirler.

e Glvenlik politikala veya prosedurlerini g6z ardi etmeniz igin baski kurarlar
veya gercek olamayacak kadar iyi tekliflerde bulunurlar (bir gekilisi
kazanmaniz gibi).

e Bir arkadasinizdan veya is arkadasinizdan geliyormus gibi gérinen ama
Uslubunda veya dilinde bir gariplik olan mesajlar génderirler.

Nihayetinde bu saldirilara karsl en iyi savunma sizsiniz.



EvAgi: Neredeyse tim ev aglari, kablosuz (genellikle Wi-Fi
denir) bir aga dayanir. Bu, cihazlarinizin internet'e kablosuz
baglanmasini mimkuin kilan sistemdir. Cogu evin kablosuz
agi, modemle veya ayri bir kablosuz erisim noktasiyla
kontrol edilir. Bunlarin ikisi de ayni sekilde, ev cihazlarinin
badlandigi kablosuz sinyaller yayarak calisir. Yani kablosuz
aginizi givenceye almak, evinizi givenceye almanin énemli
bir parcasidir. Bunun igin asadidaki tedbirleri almanizi 6neririz:

e Kablosuz aginizi kontrol eden cihazin varsayilan yodnetici parolasini
degistirin. Yonetici hesabi, kablosuz aginizin ayarlarini yapilandirabilmenizi
saglayan hesaptir.

e Sadece glvendiginiz kisilerin, ev aginiza baglanabildiginden emin olun.
Gicllu bir givenlik olusturarak bunu saglayabilirsiniz. Gugla bir ag
glvenligi olusturdugunuzda, kablosuz aginiza baglanmak igin bir parola
kullaniimasi gerekecektir ve ag lzerinden yapilan ¢evrim ici faaliyetler
sifrelenecektir.

e Kablosuz aginiza baglanmak igin kullanilan parolanin gicli bir parola
oldugundan ve yonetici parolasindan farkl oldugundan emin olun.
Unutmayin, cihazlar parolayi kaydedip hatirlayacaktir ve bi nedenle her
cihaz icin parolayi sadece bir defa girmeniz yeterli olacaktir.

Bu islemleri nasil yapacagdinizdan emin degil misiniz? Internet Hizmet
Sagdlayiciniza sorun, web sitesini ziyaret edin, kablosuz erisim noktanizla birlikte
gelen belgeleri okuyun ya da saticinin web sitesini inceleyin.

Parolalar: Bir site sizden parola olusturmanizi isterse guglu
bir parola olusturun. Parolada ne kadar ¢ok karakter varsa o
kadar gulcli olacaktir. GucllU bir parola olusturmanin en
basit yolu bir kelime grubu kullanmaktir. Kelime gruplari,
“ar1 balli viski” gibi birden fazla kelimeden olusur. Parola
olarak benzersiz bir kelime grubu kullanmak, her cihaz
veya hesap icin farkli bir kelime grubu kullanmaktir. Bu
sayede, bunlardan biri ele gecirilse bile digerleri glivende
olacaktir. Her parolanizi hatirlayamiyor musunuz?

Passwords

Tum parolalarinizi sifrelenmis bir bicimde saklayan (ve daha bircok énemli
ozelligi olan) bir parola yoneticisi kullanin. Son olarak, mimkinse iki adimli
(veya iki faktorli ya da ¢ok faktorlli) dogrulamayi etkinlestirin. Bu 6zellik,
parolanizin yani sira cep telefonunuza génderilecek veya bir uygulama tarafindan
olusturulacak bir kodu kullanmanizi gerektirerek ilave bir glivenlik katmani ekler.



Iki adimli dogrulama, muhtemelen ¢evrim ici hesaplarinizi korumak igin
atabilecediniz en 6nemli adimdir ve sandiginizdan cok daha kolaydir.

Glincellemeler: Tum bilgisayarlarinizin, mobil cihazlarinizin,
programlarinizin ve uygulamalarinizin son strime
glncellenmis oldugundan emin olun. Siber saldirganlar,
A Updates slirekli olarak cihazlarinizin kullandigi yazilimlarda yeni
aciklar aramaktadir. Bu aciklari bulduklarinda bunlardan
faydalanmak ve cihazlarinizi ele gegirmek igin 6zel
programlar kullanirlar. Ayni sekilde, bu cihazlarin
yazihimlarini yapan sirketler de gincellemeler yayinlayarak bu
aciklari kapatmaktadir. Bu glincellemeleri bilgisayar ve mobil cihazlariniza en
kisa stirede yukleyerek bu cihazlarinizin gtivenligini gliclerdirmis olursunuz.
Cihazlarinizi daima gincel tutmak icin varsa otomatik glincellemeleri
etkinlestirin. Bu, is cihazlarinizin yani sira Internet'e baglanan televizyonlar,
bebek monitoérleri, givenlik kameralari, ev modemleri, oyun konsollari ve hatta
arabaniz gibi aga bagdli olan neredeyse her teknoloji icin de gecerlidir.

Cocuklar / Misafirler: Ofisteyken cocuklarin, misafirlerin
veya diger aile UQyelerinin is bilgisayarinizi veya diger is
cihazlarinizi kullanmasi gibi bir derdiniz yoktur. Aileniz veya
arkadaslarinizin yanhslikla cihazdaki bilgileri silmeleri,
degistirmeleri ve hatta cihaza virtis bulastirmalar
mumkundur. Bu nedenle, is cihazlarinizi kullanmamalar
gerektigini onlara mutlaka anlatin.




