
نظرة عامة
ة، عاجــاً أم آجــاً ســيحدث خطــأ مــا.  فمــن الممكــن أن تحــذف ملفاتــك بالخطــأ أو يحــدث  إذا كنــت تســتخدم جهــاز كمبيوتــر أو جهــاز محمــول لفــرت

مجيــات الخبيثــة مثــل برمجيــة الفديــة ransom ware قــد تحــذف ملفاتــك أو تقــوم  ي أســوء الاحتمــالات ال�ب
خلــل بالجهــاز يســبب فقــد البيانــات. و�ف

هم. ومــن هنــا تكــون النســخ الاحتياطيــة للبيانــات هــي الطريقــة الوحيــدة لاســتعادة حياتــك الرقميــة. بتشــف�ي

ي وكيف؟
لماذا وم�ت

ــة،  ــات ذات قيم ــد بيان ــا تفق ــاز المحمــول. عندم ــر أو الجه ــكان آخــر بخــاف الكمبيوت ي م
ــة �ف ــك المخزن ــن معلومات ــخ م ــة هــي نسُ النســخ الاحتياطي

داد بياناتــك مــن النســخ الاحتياطيــة. الخطــوة الأولى: هــي تحديــد مــا تريــد نســخه احتياطيًا.1.بيانــات محــددة مهمــة بالنســبة لــك2.كل  يمكنــك اســرت

ي لاســتخدام الطريقــة الأولى، فهــي 
ا�ض ي ذلــك نظــام التشــغيل بأكملــه. يتــم تكويــن العديــد مــن حلــول النســخ الاحتياطــي بشــكل افــرت

ء، بمــا �ف ي
�ش

تقــوم بعمــل نســخ احتياطــي للمجلــدات الأكــرث اســتخدامًا. إذا لــم تكــن متأكــدًا ممــا تريــد نســخه احتياطيًــا أو تريــد أن تكــون دقيقًــا، فقــم بنســخ 

ء احتياطيًــا. الخطــوة الثانيــة: قــرر عــدد مــرات النســخ الاحتياطــي.  ي
كل �ش

اضيــة للخيــارات الأكــرث  تتيــح لــك برامــج النســخ الاحتياطــي المضمنــة مثــل Apple Time Machine أو Windows Backup and Restore إعــدادات اف�ت

شــيوعاً وتشــمل خيــارات للنســخ كل ســاعة أو يوميًــا أو أســبوعيًا، إلــخ. كمــا توجــد حلــول لعمليــات النســخ الاحتياطــي تضمــن نســخ الملفــات الجديــدة 

ي يوميــا للملفــات المهمــة.
أو المعدلــة بشــكل فــوري، وهنــا فإننــا نــوصي عــى الأقــل بعمليــة النســخ الاحتياطــي التلقــا�ئ

ي 
نــت(. ففــي طريقــة التخزيــن المحليــة للنســخ الاحتياطيــة تعتمــد عــى الأجهــزة الــ�ت ي )عــ�ي الان�ت هنــاك طريقتــان: التخزيــن المحــ�ي والتخزيــن الســحا�ب

ات التخزيــن المحــ�ي للنســخ الاحتياطيــة  ز ي يمكــن الوصــول إليهــا. ممــري
تتحكــم فيهــا مثــل محــركات أقــراص USB الخارجيــة أو أجهــزة شــبكة Wi-Fi الــ�ت

ي اســتخدام التخزيــن المحــ�ي هــو 
ي قــد تواجهــك �ف

ة مــن البيانــات بسرعــة. المشــاكل الــ�ت هــي أنهــا تمكنــك مــن النســخ الاحتياطــي واســتعادة كميــات كبــري

امــج ضــارة، مثــل برمجيــة الفديــة« ransom ware “، فمــن الممكــن أن تنتــرش العــدوى إلى نسُــخك الاحتياطيــة. أيضًــا إذا كنــت  إذا أصبحــت مصابًــا ب�ب

ي مــن كارثــة، مثــل الحريــق أو السرقــة، فقــد يــؤدي ذلــك إلى فقــدان الكمبيوتــر وأيضًــا النســخ الاحتياطيــة. إذا كنــت تســتخدم أجهــزة خارجيــة 
تعــا�ن

ي مــكان آمــن وتأكــد مــن تســمية النســخ الاحتياطيــة بشــكل صحيــح.
للنســخ الاحتياطيــة، فقــم بتخزيــن نســخة خــارج الموقــع �ف
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تك الشهريه للتوعية بأمن المعومات ن�ش

هل لديك نسخه احتياطية لبياناتك؟
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ة أو إســتخدامها لأغــراض  شــارة للمصــدر وعــدم تعديــل النــرش ط الإ ة �ش ي SANS وتـُـوزّع بموجــب  Creative Commons BY-NC-ND 4.0. يســمح بتوزيــع هــذه النــرش
ي �ف

!OUCH مــن قبــل فريــق الوعــي الأمــن
تصــال عــى: www.sans.org/security-awareness/ouch-newsletter. | المجلــس التحريــري: والــت ســكريفنز، فِــل هوفــان، ألان واجونــر، شــريل  ة أو لمزيــد مــن المعلومــات، يرجــى الإ جمــة النــرش تجاريــة. ل�ت

كونــي | ‫ترجمهــا إلى العربيــة: محمــد سرور، فــؤاد أبــو عويمــر، درويــش الحلــو، اســام الكــرد 

نــت. عــادةً مــا تقــوم بتثبيــت تطبيــق عــى جهــاز الكمبيوتــر  ن�ت ي للنســخ الاحتياطيــة فهــي تقــوم بتخزيــن ملفاتــك عــى الإ أمــا طريقــة التخزيــن الســحا�ب

ة الحلــول  ز ي محــدد أو عنــد تعديلهــا. تتمثــل مــري
الخــاص بــك، ثــم يقــوم التطبيــق تلقائيًــا بأخــذ نســخة احتياطيــة مــن ملفاتــك إمــا وفــق جــدول زمــن

ي بســاطتها، وغالبًــا مــا تكــون النســخ الاحتياطيــة تلقائيــة ويمكنــك عــادة الوصــول إلى ملفاتــك مــن أي مــكان. أيضًــا، نظــرًا لأن بياناتــك موجودة 
الســحابية �ف

ا، يمكــن أن تســاعدك النُســخ الاحتياطيــة الســحابية  ً ليــة، مثــل الحريــق أو السرقــة، عــى النســخ الاحتياطــي. أخــري زن� ي الســحابة، فلــن تؤثــر الكــوارث الم
�ف

ي للنُســخ الاحتياطيــة هــي قدرتــك عــى  ي التخزيــن الســحا�ب
ي تواجهــك �ف

امــج الضــارة مثــل Ransomware. العيــوب الــ�ت ي مــن إصابــات ال�ب
عــى التعــا�ف

دد لاســتخدام أي مــن الطــرق الســابقة  ي قمــت بنســخها احتياطيًــا وسرعــة شــبكتك. قــد تكــون مــرت
النســخ الاحتياطــي والاعتمــاد عــى مقــدار البيانــات الــ�ت

ن معًــا لزيــادة الأمــان لملفاتــك. لعمليــة النســخ الاحتياطــي، يمكــن اســتخدام الطريقتــ�ي

ي الســحابة. ومــع ذلــك، فقــد لا تكــون إعــدادات تطبيقــات المحمــول والصــور الحديثــة 
ي الأجهــزة المحمولــة، يتــم تخزيــن معظــم بياناتــك بالفعــل �ف

�ف

وتفضيــات النظــام مُدرجــة بشــكل ســليم لذلــك عليــك ضبطهــا. مــن خــال عمــل نســخة احتياطيــة لجهــازك المحمــول، وهــذه الطريقــة لا تحافــظ 

قيــة إلى جهــاز جديــد. عــى هــذه المعلومــات فحســب، بــل إنــه مــن الأســهل نقــل بياناتــك عنــد ال�ت

النقاط الرئيسية

• النســخ الاحتياطــي للبيانــات الخاصــة بــك هــو نصــف المعركــة؛ يجــب أن تكــون متأكــدًا من أنــه يمكنــك اســتعادة نســختك الاحتياطية 	

مــن خــال اختبــار دوري للنُســخ الاحتياطيــة الخاصــة بك.

• إذا قمــت بإعــادة إنشــاء نظــام مــن النســخة الاحتياطيــة، فتأكــد مــن إعــادة تطبيــق أحــدث تصحيحــات الأمــان والتحديثــات قبــل 	

اســتخدامه مــرة أخــرى.

• ي خيــارات الأمــان. 	
ي يســهل عليــك اســتخدامها والبحــث �ف

نــت، فحــدد أحــد الحلــول الــ�ت ن�ت إذا كنــت تســتخدم حــاً ســحابيًا عــرب الإ

نــت؟ ن�ت ن حســابك عــرب الإ ن لتأمــ�ي عــى ســبيل المثــال، هــل يدعــم التحقــق بخطوتــ�ي

• 	    

النسخ الاحتياطية هي طريقة بسيطة ومنخفضة التكلفة لحماية حياتك الرقمية.
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