OUCH! Pazdziernik 2020 SANY
SECURITY
AWARENESS

Biuletyn Bezpieczenstwa Komputerowego

Fake News

Czym sg fake news?

Ogdlnie rzecz biorgc, fake news sg fatszywymi wiadomosciami/informacjami/narracjami publikowanymi i
promowanymi w taki sposdb, jakby byty prawdziwe. Z historycznego punktu widzenia, fatszywe
wiadomosci byty zazwyczaj propagandg wygtaszang przez tych, ktérzy byli u wiadzy, aby stworzy¢ pewne
przekonanie lub poprze¢ pewne stanowisko, nawet jesli byto ono catkowicie fatszywe. Obecnie media
spotfecznosciowe stworzyty Srodowisko, w ktérym kazdy, kto ma swoj plan, moze publikowac ktamstwa
tak, jakby byty one prawdga. Do publikowania fake news, czesto wykorzystuje sie optacone osoby trzecie
lub zautomatyzowane programy, czesto nazywane botami, ktére mogg publikowad fatszywe wiadomosci
generowane w sposob automatyczny. Motywacji ludzi, ktérzy tworzg i dystrybuujg fatszywe wiadomosci
jest duzo i czesto sg one niezrozumiate.

Niebezpieczenstwa ze strony fatszywych wiadomosci

Podczas gdy niektdre przyktady fatszywych wiadomosci wydajg sie niewinne lub tylko probg zabawy,
wiele z nich moze by¢ ztosliwych, a nawet niebezpiecznych. Fatszywe wiadomosci sg tworzone w celu
zmiany przekonan, postaw lub postrzegania ludzi, wiec ostatecznie zmienig oni swoje zachowanie badz
myslenie. Oznacza to, ze jezeli uwierzysz w informacje ktdra jest fatszywa, Twoje przekonania i decyzje
moga by¢ sterowane przez kogos innego. W niektérych czesciach swiata za publikowanie fatszywych
wiadomosci groza konsekwencje prawne.

Jak rozpoznac fatszywe wiadomosci
Jak chronic sie przed fatszywymi wiadomosciami? Najskuteczniejszym sposobem jest uwierzenie i
zaufanie wiadomosciom dopiero, wtedy gdy mozna to zweryfikowac.

e Rozwaz zrédto: Zwrd¢ uwage na rzeczywiste zrédto wiadomosci. Lokalny blog nie bedzie tak
godny zaufania jak czasopismo naukowe. Co to za zrédto? Jakie sg ich cele?

e Zrédta pomocnicze: Spéjrz na przypisy Zrédtowe cytatéw w artykule. Sg wiarygodne? Czy one w
ogole istnieja?

o Wiele Zrodet: Nie polegaj tylko na jednym artykule. Im wiecej czytasz z réznych zrédet, tym
wieksze prawdopodobienstwo wyciggniecia trafnych wnioskéw. Nalezy rowniez wzigé pod
uwage rdézne zrédta i perspektywy, na przyktad wiadomosci z réznych krajéw lub autoréw o
réoznym pochodzeniu.
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e Sprawdz autora: Kto jest autorem? Zbadaj go, sprawdz czy jest wiarygodny, czy cieszy sie dobrg
reputacjg w spotecznosci,czy ma konkretny plan dziatania i czy w ogdle jest osobg prawdziwa.
Czy jest on autorem w swojej dziedzinie wiedzy?

Sprawdz date: Upewnij sie, ze data jest aktualna i ze nie jest to starsza powtdrzona historia.
Komentarze: Nawet jesli artykut, wideo lub post wydaje sie by¢ w porzadku, uwazaj na
komentarze zamieszone w odpowiedziach. Czesto sie zdarza, ze linki lub komentarze
zamieszczane w odpowiedziach mogg by¢ automatycznie generowane przez boty lub przez
osoby zatrudnione do gtoszenia ztych, mylacych lub fatszywych informaciji.

e Sprawdz swoje uprzedzenia: Badz obiektywny. Czy twoje wtasne uprzedzenia moga wptyngc na
odbidr artykut? Problem polegamy na tym, ze my, ludzie, czytamy tylko wiadomosci ze zrddet,
ktore po prostu potwierdzajg to, w co juz wierzymy. Podejmij wyzwanie, czytajgc inne zrddta,
ktorych normalnie bys nie przegladat.

e Sprawdz finansowanie: Nawet legalne publikacje majg sponsoréw i reklamodawcow, ktoérzy
moga wptywadé na artykut lub Zzrédto. Sprawdz, czy artykut jest finansowany, a jesli tak, to przez
kogo.

e Uwaznie przekazuj dalej: Fatszywe wiadomosci polegajg na tym, ze wierzgcy publikujg
ponownie, przesytfajg dalej lub w inny sposdb przekazujg fatszywe informacje. Jesli nie masz
pewnosci co do autentycznosci artykutu, zastandw sie dwa razy lub wstrzymaj sie z
udostepnieniem go innym.

Whioski

W dzisiejszym dynamicznym $wiecie medidow spotecznosciowych fake newsy otaczajg nas kazdego dnia.
Jedli nie jestes ostrozny, ryzykujesz ze uwierzysz i zastosujesz sie do tego. Poswiec troche czasu na
wykonanie tych podstawowych krokéw, aby mie¢ pewnos$¢, ze podejmujesz Swiadome decyzje na
podstawie faktow.

Redaktor goscinny

Jason Jordaan jest gtéwnym analitykiem kryminalistycznym w DFIRLABS, specjalistg
kryminalistyki cyfrowej i dostawcg ustug w zakresie reagowania na incydenty. Jest
certyfikowanym instruktorem SANS, ktdry uczy Windows Forensics i Advanced Incident
Response a takze wspotautorem kursu Digital Forensic Essentials. Na Twitterze mozna
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Zrédta

OUCH! powstaje w ramach programu "Security Awareness" Instytutu SANS i jest wydawany na licencji
Powielanie tresci biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania informacji o zrédle pochodzema
kopiowanych tresci oraz nienaruszenia zawartosci samego biuletynu. Zespét redaktorski: Walter Scrivens, Phil Hoffman, Alan Waggoner, Cheryl Conley

SANS At
© SANS Institute 2020 www.sans.org/securily-awareness



https://www.dfirlabs.com/
https://www.sans.org/course/windows-forensic-analysis
https://www.sans.org/course/advanced-incident-response-threat-hunting-training
https://www.sans.org/course/advanced-incident-response-threat-hunting-training
https://www.sans.org/course/digital-forensics-essentials
https://twitter.com/dfs_jasonj?lang=en
http://blogs.ifla.org/lpa/files/2017/01/How-to-Spot-Fake-News-1.jpg
https://www.sans.org/security-awareness-training/ouch-newsletter/2017/social-engineering
https://www.sans.org/security-awareness-training/ouch-newsletter/2017/social-engineering
https://support.zoom.us/hc/en-us/articles/360033559832-Meeting-and-webinar-passwords
https://support.zoom.us/hc/en-us/articles/360033559832-Meeting-and-webinar-passwords
https://creativecommons.org/licenses/by-nd/4.0/legalcode

