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Bezpieczenstwo urzadzen mobilnych

Wstep

Urzadzenia mobilne to tatwy sposéb komunikowania sie ze znajomymi, robienia zakupéw lub korzystania
z ustug bankowych, ogladania filmdéw, grania w gry i wykonywania wielu innych czynnosci. Urzadzenia
mobilne sg wazng czescig zycia i wazne jest, aby zapewnié ich bezpieczne korzystanie.

Zabezpiecz swoje urzadzenia

Moze to wydawaé sie dziwne, ale najwiekszym zagrozeniem dla Twojego urzadzenia mobilnego
najprawdopodobniej nie sg cyberprzestepcy, lecz Ty sam. Bardziej prawdopodobne jest, ze zgubisz
urzgdzenie mobilne, niz to, ze kto$ sie do niego wtamie. Najwazniejszg rzeczg, ktdrg powinienes zrobi¢,
aby chronié¢ swoje urzadzenie, jest wtgczenie automatycznego blokowania ekranu, gdy urzadzenie jest
bezczynne. Oznacza to, ze aby korzystac¢ z urzgdzenia, musisz odblokowa¢ ekran silnym hastem, swojg
twarza lub odciskiem palca. Dzieki temu osoby trzecie bedg miaty znacznie trudniejszy dostep do
informacji, jesli urzadzenie zostanie zgubione lub skradzione. Dodatkowo, w przypadku wiekszosci
urzadzen mobilnych, wiaczenie blokady ekranu umozliwia réwniez szyfrowanie, co jest dodatkowa
ochrong w przechowywaniu informacji na urzadzeniu.

Kilka wskazéwek, ktére pomogg chronié Twoje urzadzenia:

1. Aktualizacja: Wtacz automatyczne aktualizacje na swoich urzadzeniach, aby zawsze korzystaty z
najnowszej wersji systemu operacyjnego i aplikacji. Atakujacy caty czas szukaja nowych luk w
oprogramowaniu, a dostawcy stale publikujg aktualizacje i fatki, aby je naprawi¢. Aktualizowanie
urzadzen sprawia, ze sg one znacznie trudniejsze do zhakowania. Wybierajac nowe urzadzenie z
Androidem, spdjrz na zobowigzanie dostawcy do aktualizacji urzadzenia. Urzgdzenia Apple s3
aktualizowane przez sama firme, podczas gdy urzgdzenia mobilne z Androidem sg aktualizowane
przez dostawce, ktéry sprzedat dane urzadzenie, a nie wszyscy dostawcy systematycznie
aktualizujg swoje urzadzenia. Jesli uzywasz starego urzadzenia, ktére nie jest juz wspierane lub
nie mozna go zaktualizowa¢, zastandw sie, czy nie kupi¢ nowego urzadzenia, ktore jest w petni
wspierane.

2. Sledzenie: Zainstaluj oprogramowanie do zdalnego $ledzenia urzadzenia mobilnego przez
Internet. W ten sposdb mozesz potaczy¢ sie z nim przez Internet i sprawdzic¢ jego lokalizacje w
przypadku zgubienia lub kradziezy urzadzenia lub zdalnie wyczysci¢ wszystkie informacje.
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3. Zaufane aplikacje mobilne: Instaluj tylko potrzebne aplikacje z pewnych Zzrédet. W przypadku
urzadzen Apple, takich jak iPady lub iPhone'y jest to App Store firmy Apple. W przypadku urzadzen
z systemem Android uzyj Google Play, natomiast w przypadku tabletéw Amazon skorzystaj z
Amazon App Store. Oczywiscie mozesz instalowac aplikacje z innych witryn, ale musisz mie¢ na
uwadze, ze nie sg one sprawdzane i znacznie czesciej sg zainfekowane, co moze naraza¢ Twoja
prywatnos$¢. Przed jej pobraniem aplikacji upewnij sie, czy ma ona pozytywne oceny i jest
aktywnie aktualizowana przez dostawce. Trzymaj sie z dala od zupetnie nowych aplikacji, aplikacji
z niewielkg liczba ocen lub aplikacji, ktére sg rzadko aktualizowane.

4. Opcje prywatnosci: Urzgdzenia mobilne zbierajg obszerne informacje, zwtaszcza jesli zabierasz
je wszedzie ze sobg. Doktadnie przejrzyj ustawienia prywatnosci urzadzenia, w tym $ledzenie
lokalizacji, i upewnij sie, ze poufne powiadomienia (takie jak kody weryfikacyjne) nie pojawiaja
sie na ekranie, gdy urzadzenie jest zablokowane.

5. Praca: Upewnij sig, ze kazde urzadzenie mobilne, ktérego uzywasz do pracy, jest dopuszczone do
uzytku stuzbowego. W pracy zachowaj szczegdlng ostroznosé i nigdy nie réb zdje¢ ani filmow,
ktdre mogg przypadkowo zawieraé poufne informacje.

Twoje urzgdzenia mobilne to potezne narzedzie. Wystarczy wykonac kilka prostych krokéw, aby zapewnié
bezpieczenstwo Tobie i Twoim urzgdzeniom mobilnym.
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