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Czy potrzebne sg dodatkowe narzedzia zabezpieczajgce?

Wstep

W momencie kiedy kupowates komputer wiele lat temu, prawdopodobnie musiates zainstalowac¢ na nim
dodatkowe oprogramowanie zabezpieczajgce, aby zapewni¢ mu bezpieczenstwo przed cyberatakami.
Dzisiejsze nowe komputery i urzadzenia majg juz wbudowanych wiele funkcji bezpieczenstwa, takie jak
automatyczne aktualizacje, zapory sieciowe czy szyfrowanie dyskéw. Ciekawostka jest, ze firma Microsoft
domyslnie udostepnia na urzadzeniach z systemem operacyjnym Windows funkcje bezpieczeristwa o
nazwie Microsoft Defender, ktéra zawiera dodatkowe funkcje, m.in. antywirus. Pod wieloma wzgledami
dzisiejsze systemy operacyjne w konfiguracji domyslnej sg znacznie bardziej bezpieczne. Niestety w tym
momencie to cztowiek jest najstabszym punktem bezpieczerstwa kazdego urzadzenia. Dlatego witasnie
cyberprzestepcy nieustannie obierajg sobie za cel ludzi, prébujac podstepem sktoni¢ ich do robienia
rzeczy, ktorych nie powinni robic, takich jak podawanie haset, klikanie w niebezpieczne linki lub otwieranie
zatgcznikoéw przestanych wiadomoscig e-mail.

Jakie narzedzia powinienem rozwazy¢?

Jesdli chcesz zwiekszy¢ bezpieczeristwo swoich systemdw, rozwaz zaimplementowanie dodatkowych
programow zabezpieczajacych.

Menedzer haset: Hasta mogg by¢ dtugie i skomplikowane, a zwtaszcza problematyczna moze by¢
koniecznos¢ ich zapamietywania do setek réznych portali. Menedzer haset to bezpieczny program, ktéry
chroni i przechowuje wszystkie hasta. Aby sie do niego dostaé, musisz zapamieta¢ jedynie hasto gtéwne.
Ponadto menedzery haset wyposazone sg w funkcje pomagajgce wymysla¢ ztozone hasta oraz
automatycznie wpisywac je do paneli logowania.

Virtual Private Network (VPN): Wirtualne Sieci Prywatne (VPN) skupiajg sie przede wszystkim na
ochronie prywatnosci poprzez szyfrowanie potaczenia z internetem i ukrywanie lokalizacji zrédtowe;j.

Security Suites: to pakiety oprogramowania zabezpieczajacego, ktére zapewniajg zbiér dodatkowych
funkcji bezpieczenstwa wykraczajace poza te, ktére zapewnia system operacyjny. Na przyktad filtrowanie
niebezpiecznych stron internetowych, kontrola rodzicielska, a czesto takze VPN. Kazdy pakiet posiadainne
funkcje, wiec warto wyprobowac wiele i wybrac ten, ktéry czujesz, ze jest dla Ciebie najlepszy.
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Wybodr dostawcy ustug zabezpieczajgcych

W przypadku koniecznosci zakupu dodatkowych narzedzi lub oprogramowania zabezpieczajgcego (np.
program antywirusowy), istnieje wielu réznych dostawcow, ktérzy oferujg wiele tego typu narzedzi. Ktory
z nich wybraé? Oferty dostawcéw oprogramowania czesto sg do siebie bardzo zblizone. Kluczem jest
zastosowanie rozwigzania od zaufanego dostawcy. Nikt przeciez nie chciatby zakupi¢ i zainstalowac
oprogramowania zainfekowanego szkodliwym oprogramowaniem i dystrybuowanego przez
cyberprzestepcow.

Dlatego postaw na narzedzia dostarczanych od znanych sprzedawcéw, o ktérych styszates i ktérym mozesz
zaufac. Nigdy nie kupuj narzedzi od firm, o ktérych nic nie wiesz, ktére sg zupetnie nowe, nie majg zadnych
opinii lub majg wiele negatywnych komentarzy. Podczas wyboru oprogramowania zwrd¢ rowniez uwage
czy dostawca zapewnia wieloletni dostep do aktualizacji. Mozesz nawet sprawdzi¢ w jakim kraju
sprzedawca ma swojg siedzibe. Istnieje wiele stron internetowych, ktére poréwnuja réznice w funkcjach
i kosztach uzytkowania wybranych rozwigzan.

Podchod? z dozg ostroznosci do darmowych narzedzi. Nigdy nie masz pewnosci, czy nie pojawig sie
niespodziewane problemy. Narzedzia te mogg miec ograniczone funkcje, byé trudne w uzyciu lub nie by¢
aktualizowane. W niektorych przypadkach darmowe narzedzia mogg by¢ tworzone przez
cyberprzestepcdw i uzywane do infekowania urzadzen szkodliwym oprogramowaniem.

Pomimo Zze te narzedzia sg pomocne, zacznij najpierw od wbudowanych w urzadzeniu funkcji
bezpieczenstwa, w tym od wigczenia automatycznej aktualizacji. Dzisiejsze systemy operacyjne domysine
sg dosy¢ dobrze zabezpieczone. Pamietaj, ze to Ty jestes dla siebie najlepszg ochrong. Zachowaj
ostroznos¢ w przypadku dziwnych lub podejrzanych potaczen telefonicznych, wiadomosci e-maili lub
tekstowych. Zadne oprogramowanie zabezpieczajace na $wiecie nie jest w stanie ochronié Cie przed kims,
kto prébuje Cie oszukaé lub nabrac na cos, czego nie powinienes robic.

Redaktor goscinny

Nico "Dutch_OsintGuy" Dekens jest certyfikowanym instruktorem SANS i bytym rzagdowym
analitykiem wywiadu specjalizujgcym sie w Open-Source Intelligence (OSINT).Wiecej
informacji o Nico: https://www.sans.org/profiles/nico-dekens/

oraz tu https://www.dutchosintguy.com.
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Menedzer haset: https://www.sans.org/newsletters/ouch/password-managers
Moc aktualizacji: https://www.sans.org/newsletters/ouch/the-power-of-updating/
Virtual Private Networks: https://www.privacyguides.org/vpn/

Social Engineering: https://www.youtube.com/watch?v=Ic7scxvKQOo

Security Suite Reviews: https:
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