
نظرة عامة
ي )غالبــاً مــا تســمى التصيــد 

و�ن لكــرت يــد الإ نــت خداعنــا مــن خلالهــا هــي هجمــات ال�ب ن�ت ي يحــاول المهاجمــون عــرب الإ
واحــدة مــن أكــرث الطــرق شــيوعًا الــىت

ــا  قــون دائمً ــا يحــاول المخ�ت ــك ، ومــع اســتمرار تطــور التكنولوجي ــة.  ومــع ذل ــق المكالمــات الهاتفي ــك عــن طري ــال علي ــة الاحتي phishing( أو محاول

 Slack أو WhatsApp أو iMessage / Facetime اســتخدام أســاليب جديــدة ومتطــورة لتشــمل خداعــك مــع تقنيــات المراســلة مثــل الرســائل النصيــة أو

أو Skype  إليــك بعــض الخطــوات البســيطة لحمايــة نفســك وتحديــد هــذه الهجمــات الشــائعة أو إيقافهــا.

ي تتم ع�ب برمجيات المراسلة؟
​ما هي الهجمات ال�ت

هجمــات المراســلة )تســمى أحيانًــا Smishing ، وهــي تحويــر عــى كلمــة )Phishing عندمــا يســتخدم المخقــون تقنيــات الرســائل النصيــة للتواصــل 

ــك عــى رقــم  ــط ضــار، أو الاتصــال ب ــدون خداعــك لتضغــط عــى راب ــك اتخــاذه.  ربمــا يري ــة خداعــك لتتخــذ إجــراء لا يجــب علي معــك ومحاول

ــا مــا يلعــب  ي التقليديــة، غالبً
و�ن لكــرت يــد الإ ي هجمــات ال�ب

ــا كمــا هــو الحــال �ف هاتــف حــىت يتمكنــوا مــن الحصــول عــى معلوماتــك المصرفيــة.  تمامً

ة جــدًا لدرجــة أنهــا غالبــاً  ار عــى عواطفــك لتفعــل أشــياء لا يجــب عليــك القيــام بهــا.  ومــع ذلــك ، فــإن مــا يجعــل هجمــات المراســلة خطــري الأ�ش

ضافــة إلى  ي ، ممــا يجعلــك أكــرث عرضــة أن تقــع ضحيــة لمثــل تلــك الهجمــات.  بالإ
و�ن لكــرت يــد الإ مــا تشــعر بأنهــا غــري رســمية أو شــخصية أكــرث مــن ال�ب

ي يمكنــك التقاطهــا بــأن هنــاك شــيئًا مــا خطــأ أو مشــبوه.   
ذلــك ، مــع هجمــات الرســائل ، يكــون هنــاك معلومــات أقــل وأقــل عــددًا مــن الأدلــة الــىت

عندمــا تتلقــى رســالة تبــدو غريبــة أو مشــبوهة، ابــدأ بســؤال نفســك هــل هــذه الرســالة منطقيــة، لمــاذا أتلقاهــا؟  فيمــا يــ�ي بعــض الدلائــل الأكــرث 

شــيوعًا للهجــوم.

لحاح، عندما يحاول شخص ما أن يدفعك لاتخاذ إجراء ما. شعور هائل بالإ

هل تطلب هذه الرسالة معلومات شخصية أو كلمات مرور أو معلومات حساسة أخرى لا ينبغي لهم الوصول إليها؟

ي مسابقة لم تدخلها من قبل.
هل تبدو الرسالة جيدة جدًا بحيث لا تكون صحيحة؟  لا لم تفز باليانصيب ، خاصة �ف
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ة أو إســتخدامها لأغــراض  شــارة للمصــدر وعــدم تعديــل النــرش ط الإ ة �ش ي SANS وتـُـوزّع بموجــب  Creative Commons BY-NC-ND 4.0. يســمح بتوزيــع هــذه النــرش
ي �ف

!OUCH مــن قبــل فريــق الوعــي الأمــىن
تصــال عــى: www.sans.org/security-awareness/ouch-newsletter. | المجلــس التحريــري: والــت ســكريفنز، فِــل هوفــان، ألان واجونــر، شــريل  ة أو لمزيــد مــن المعلومــات، يرجــى الإ جمــة النــرش تجاريــة. ل�ت

كونــي | ‫ترجمهــا إلى العربيــة: محمــد سرور، فــؤاد أبــو عويمــر، درويــش الحلــو، اســام الكــرد 

ي العمــل أو صديــق أو رقــم هاتــف، لكــن الصياغــة لا تبــدو صحيحــة مثــل مــا تعــودت 
رســالة تظهــر عــى مــا يبــدو مــن حســاب زميــل �ف

اق واســتولى عليــه المهاجــم، ثــم يحــاول المهاجــم التظاهــر بأنــك  منهــم.  قــد يكــون حســاب صديقــك او زميلــك قــد تعــرض للاخــرت

ي اتخــاذ إجــراء مــا.
مالــك الحســاب الحقيقــي، ممــا يخدعــك �ف

ي الرسالة قبل الرد. 
إذا تلقيت رسالة تحاول اجبارك للقيام برد فعل قوي، فانتظر لحظة وامنح نفسك فرصة لتهدأ والتفك�ي �ف

ي والرســائل.  عــى ســبيل المثــال، يمكــن أن تعمــل حيــل بطاقــات الهدايــا بهــذه 
و�ن لكــرت يــد الإ ن هجمــات ال�ب قــون بــ�ي ي بعــض الأحيــان، ســيجمع المخ�ت

�ف

ي العمــل، ثــم يطلــب رقــم هاتفــك الخلــوي. 
ي عاجلــة يتظاهــر بأنــه صديــق أو زميــل �ف

و�ن نــت رســالة بريــد إلكــرت ن�ت ســل لــك مهاجــم الإ الطريقــة.  س�ي

اء، يطلــب منــك المهاجمــون كشــط الكــود  اء بطاقــات الهدايــا. بمجــرد الــرش بعــد ذلــك يقومــون بإرســال رســائل نصيــة متكــررة، والضغــط عليــك لــرش

الموجــود عــ�ي ظهــر البطاقــات وإرســال صــورة للرمــوز إليهــم. هجــوم اخــر شــائع يحثــك المهاجمــون عــى التحقــق مــن مقطــع فيديــو أو صــورة 

ــه، اتصــل بالشــخص عــى الموجــود  ــا مــن شــخص تعرف ــدو أنه ــت الرســالة تب ــه يســتغل شــعورك بالفضــول. إذا كان ــن تصــدق هــذا« إن ــوان »ل بعن

بالهاتــف للتحقــق قبــل أن تتــرف.

ةً.  عــى ســبيل المثــال، إذا تلقيــت رســالة نصيــة مــن البنــك الــذي تتعامــل معــه تفيــد  ​إذا تلقيــت رســالة تنبيــه مــن مؤسســة رســمية، فتحقــق منهــا مبــا�ش

ةً مــن خــال زيــارة موقــع الويــب الخــاص  كــة بطاقــة الائتمــان مبــا�ش ي أو بطاقتــك الائتمــان، فاتصــل بالبنــك أو �ش
ي حســابك المــر�ف

بوجــود مشــكلة �ف

ي اعتبــارك أن 
ة باســتخدام رقــم الهاتــف مــن الجــزء الخلفــي مــن بطاقتــك المصرفيــة لحســابك أو بطاقــة ائتمــان.  ضــع �ف بهــم أو الاتصــال بهــم مبــا�ش

ائــب أو وكالات إنفــاذ القانــون، لــن تطلــب منــك بيانــات عــرب رســالة نصية.عندمــا يتعلــق الأمــر بهجمــات  معظــم الــوكالات الحكوميــة، مثــل وكالات الض�

الرســائل، فأنــت أفضــل دفــاع لديــك.
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ي والمختّصــة بمجــال الهندســة الاجتماعيــة وهــي توُفّــر تدريبًــا 

جِــن فوكــس  الحاصلــة عــى وســام DEF CON 23 الأمــ�ن

ي سلســلة دومينــوز. يُمكنــك متابعتهــا عــى توتــري عــرب 
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