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spersonalizowane oszustwa

Wprowadzenie

Cyberprzestepcy w dalszym ciggu poszukujg nowych, kreatywnych sposobdw oszukiwania ludzi. Na popularnosci zyskuje nowy
rodzaj tzw. spersonalizowanego oszustwa. Przestepcy wyszukujg lub nabywaja informacje o milionach oséb, wykorzystujgc
zdobyte dane do przeprowadzenia ataku. Ponizej przedstawimy mechanizm tego rodzaju dziatan, ilustrujgc go jednym z
popularnych przyktaddow. Jego zrozumienie pomoze Ci w wychwyceniu i powstrzymaniu oszustéw.

Jak to dziata?

Oszustwa przy uzyciu wiadomosci email, czy rozmowy telefonicznej to zadna nowos¢. Cyberprzestepcy probujg oszukiwac
ludzi w ten sposéb od wielu lat. Najlepsze przyktady stanowig wiadomosci w stylu “Wygrate$ nagrode!”, czy wcigz popularny
tzw. nigeryjski przekret. Przy tego rodzaju tradycyjnych oszustwach atakujgcy nie wiedzg do kogo kierujg swojg wiadomos¢.
Tworzg prosta, generowang masowo tres¢ i wysytajg jg do miliondw osob. Takie wiadomosci sg z reguty tatwe do wychwycenia
ze wzgledu na swoj ogoéinikowy charakter. Inaczej jest przy spersonalizowanych atakach. W tym wypadku oszusci najpierw
zdobywajg informacje o osobach, by nastepnie dostosowac¢ wiadomos¢ do kazdej z ofiar. Odbywa sie to dzieki znalezionej
lub kupionej bazie danych. Moze ona zawiera¢ imiona i nazwiska osob, ich hasta, numery telefondw, a takze inne wrazliwe
informacje. Powyzsze dane sg dostepne za posrednictwem wielu skompromitowanych serwiséw internetowych. Moga by¢
takze powszechnie dostepne w mediach spotecznosciowych czy rzgdowych archiwach. Po uzyskaniu poszukiwanych
informaciji przestepcy przygotowujg spersonalizowane oszustwo.

Jedng z popularnych sztuczek stosowanych przez cyberprzestepcodw jest zastraszanie lub wymuszanie zaptaty. Atak przebiega
w nastepujacy sposob: oszusci pozyskujg bazy danych z loginami i hastami pochodzgcymi ze skompromitowanych stron
internetowych. Nastepnie przesytaja (z reguty wszystkim osobom odnalezionym w bazie) wiadomos¢ email z osobistymi
informacjami o Tobie, wiacznie z hastem ktdrego uzywate$ w trakcie logowania do skompromitowanej witryny. Przestepcy
starajg sie w ten sposob udowodnic¢, ze przejeli kontrole nad Twoim komputerem, co oczywiscie nie jest prawdg. Nastepnie
informuja, ze majagc do niego dostep, przytapali Cie na ogladaniu pornografii. Oszusci grozg, ze opublikujg i przekaza Twojej
rodzinie i znajomym wstydliwe materiaty, jesli nie zaptacisz im okreslonej kwoty okupu.

Haczyk polega na tym, ze w niemal w kazdym przypadku przestepcy nie przetamali zabezpieczen Twojego systemu i nie sg
w posiadaniu kompromitujgcych Cie materiatow. Nie wiedzg nawet kim jestes i jakie strony odwiedzasz. Oszust po prostu
prébuje uzy¢ paru osobistych informaciji, ktore znalazt na Twéj temat, aby naktoni¢ Cie do zaptaty. Pamietaj, ze podobna
metoda ataku moze zosta¢ wykorzystana przy oszustwach telefonicznych.
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Co powinnismy zrobic?

Miej na uwadze, ze takie wiadomosci email czy potgczenia telefoniczne to zwykte oszustwa. To normalne, ze jestesmy
przestraszeni, kiedy kto$ uzywa osobistych informacji o nas. Pamigtajmy jednak, ze oszusci ktamig. Kazdy atak jest czescig
zmasowanej i zautomatyzowanej kampanii, ktéra nie jest skierowana wytgcznie do nas. Ze wzgledu na coraz tatwiejsze
pozyskiwanie informaciji, powinnismy spodziewac sie wzmozonej liczby tego rodzaju atakdéw w przysztosci. Ponizej podajemy
kilka wskazowek, ktére moga Swiadczy¢ o probie ataku:

Gdy dostajesz dziwnego email-a, wiadomos¢ SMS czy potaczenie telefoniczne, badz czujny. Ktos, kto
prébuje wykorzysta¢ emocje, takie jak strach lub naktania Cie do podjecia nagtej decyzji, prawdopodobnie
chce, abys w pospiechu popetnit btad.

Kiedy ktos zada zaptaty w kryptowalucie Bitcoin, kartach podarunkowych lub innej trudnej do wysledzenia
metodzie ptatnosci.

Gdy otrzymujesz podejrzang wiadomos¢ email, skorzystaj z wyszukiwarki Google. Sprawdz, czy ktos nie
informowat o podobnym rodzaju ataku.

Ostatecznie, najlepszg obrong jest zachowanie zdrowego rozsgdku. Ponadto zachecamy Cie do uzywania niepowtarzalnych,
odpowiednio silnych haset do Twoich kont. Masz problem z ich zapamietaniem? Skorzystaj z menedzera haset. Tam gdzie to
mozliwe, uzyj dwusktadnikowego uwierzytelniania.

Polski przekfad

CERT Polska jest zespotem dziatajgcym w strukturach NASK, powoftanym do reagowania na zdarzenia naruszajgce
bezpieczenstwo w polskiej sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej wspdtpracuje z podobnymi zespotami
na calym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT _Polska

Facebook: http://facebook.com/CERT.Polska
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