g Komputerowego

Chron swoje serce (i portfel) przed oszustwami matrymonialnymi

Agata byfa mitg, inteligentng ksiegowa zblizajgcg sie do emerytury. Owdowiata kilka lat temu. Czuta bdl
samotnosci, ktéry profile randkowe online obiecaty ukoi¢. Przegladajac zdjecia, natkneta sie na Dawida,
przystojnego architekta, ktéry rzekomo pracowat za granica. Ich wiadomosci przerodzity sie w codzienne
dtugie rozmowy. Dawid obsypywat Agate komplementami, jego stowa malowaty obraz bratniej duszy
pragnacej potaczenia. Tygodnie zamienity sie w miesigce, wypetnione wirtualnymi randkami i wspdlnymi
marzeniami. Agata chetnie zwierzata sie Dawidowi ze swoich marzen i finanséw, w tym o gniazdku, na
ktdre skrupulatnie oszczedzata.

Potem przyszty "niespodziewane trudnosci". Dawid twierdzac, ze skradziono mu paszport podczas
podrézy stuzbowej, desperacko potrzebowat pieniedzy na jego wyrobienie. Zaslepiona mitoscig i
zaufaniem Agata, pomimo poczatkowego wahania, przelata mu znaczng sume. Stato sie to powtarzalnym
schematem: sfabrykowane nagte wypadki lub okazje biznesowe, po ktdrych nastepowata prosba
pozyskania Srodkéw. Catkowicie ufajgc Dawidowi, Agata oddata mu swoje wszystkie oszczednosci,
zaciggajac przy tym pozyczki, przekonana, ze pomaga mezczyznie, ktérego kocha. Rzeczywisto$¢ jednak
zweryfikowata. Dawid po ostatnim otrzymanym duzym przelewie, catkowicie zniknat. Zdruzgotana i ze
zfamanym sercem Agata staneta nie tylko w obliczu ruiny finansowej, ale takze miazdzacej zdrady mitosci,
ktdra nigdy nie istniata.

Oszustwa matrymonialne

Oszustwa romansowe to forma oszustwa, w ktorej przestepcy wykorzystujg pragnienie mitosci i wiezi,
zdobywajac przy tym uczucie i zaufanie ofiary. Budujg wizerunki online, czesto wykorzystujac skradzione
zdjecia i profile, tak aby zbudowaé mocne fundamenty sympatii. Jaki jest ich cel? Manipulowanie ofiarami
w celu sktonienia ich do przekazania pieniedzy lub poufnych informacji. Zerujac na emocjach, tworza silng
wiez utatwiajgcg wykorzystywanie ludzi. Oszustwa matrymonialne sg trudne do rozpoznania przez ofiary.
Jeszcze trudniejsze jest przyznanie sie do nich, co prowadzi do katastrofalnych konsekwencji finansowych
i osobistych.

Oszusci znajdujg swoje ofiary w aplikacjach randkowych lub wysytajg przypadkowe SMS-y lub wiadomosci
e-mail i rozpoczynajg rozmowy. Czy kiedykolwiek otrzymates dziwng wiadomos¢ tekstowa po prostu
mowigcy "Czesé" lub wygladajacg na wiadomos¢ zaadresowang do niewtasciwej osoby? Mogli to by¢
oszusci, ktorzy probowali nawigzaé rozmowe.

Wykrywanie i powstrzymywanie oszustw
e Zbyt piekne, aby mogto by¢ prawdziwe: Jesli nowo poznana osoba przez internet wydaje sie by¢
idealna, a zwigzek szybko sie rozwija, moze to wzbudzi¢ podejrzenie. Oszusci czesto tworza

interesujace profile, aby zwabic ofiary.
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o Mitos¢ w btyskawicznym tempie: Oszusci czesto na poczatkowym etapie znajomosci wyrazajg
gtebokie uczucia i mocno sie angazujg. Nawigzanie prawdziwych relacji wymaga czasu. Uwazaj na
burzliwe romanse i wyznania mitosci, ktére wydajg sie nierealne.

o Brak spotkan: Oszusci zwykle wymyslajg wymowki, dlaczego nie mogg spotkacé sie osobiscie.
Czesto powotujg sie na zycie za granicg lub stuzbe w wojsku.

e Prosby o pienigdze: Znakiem rozpoznawczym oszustw matrymonialnych jest to, ze osoba, z ktorg
sie komunikujesz, pod pretekstem nagtych wypadkow, kosztéw podrdzy, rachunkéw medycznych
lub wiz, prosi o pienigdze. Nigdy nie wysytaj pieniedzy osobie, ktérej nie poznates osobiscie.

e Unikanie potaczen wideo: Oszusci zazwyczaj unikajg potgczen wideo lub odwotujg je w ostatniej
chwili. Zazwyczaj uzywaja fatszywych lub skradzionych zdje¢ i chca uniknac identyfikacji.

® Dyskrecja: Oszust moze préobowaé odwiesé cie od komunikacji z przyjaciétmi lub rodzing,
obawiajgc sie, ze inni moga ostrzec cie przed oszustwem. Nie bdj sie zwierzac¢ bliskim o swoich
relacjach online. Ich punkt widzenia moze by¢ nieoceniony.

® Zmiana stylu komunikacji: Jesli zauwazysz niespdjnosci w gramatyce, pisowni lub szczegétach
historii, ktére nie wydajg sie by¢ zgodne z poprzednimi komunikatami, moze to oznacza¢, ze wielu
oszustéw korzysta z tego samego profilu.

Oszustwa romansowe prowadzg do znacznych szkéd emocjonalnych i finansowych, co czyni je jednymi z
najbardziej szkodliwych oszustw. Przy rozpoczynajacych sie zwigzkach, zwtaszcza tych online, badz
ostrozny przy dzieleniu sie poufnym informacjami. Jesli kiedykolwiek poczujesz presje, by wysta¢ pienigdze
lub podzieli¢ sie informacjami o saldzie konta, jest to wyrazny sygnat, ze co$ moze by¢ nie tak. Pamietaj,
ze nie chodzi tylko o ochrone swoich finanséw i danych osobowych, ale takze o ochrone swojego serca.

Redaktor goscinny

Temi Adetula jest wiceprezesem WiCys ON Canada i kierownikiem ds. programoéw
technicznych w obszarze cyberbezpieczenstwa. Posiada ponad 20-letnie doswiadczeniem w
zakresie IT / bezpieczenstwa w korporacjach. Jest cze$cig roznych spotecznosci zajmujgcych sie
integracjg oraz oredowniczkg kobiet w technologii. Temi posiada licencjat w dziedzinie
informatyki oraz tytut magistra inzyniera w dziedzinie bezpieczenstwa systemow
informatycznych.

Zrédta

Trzy najczestsze sposoby atakow: : . . -ways-attackers-target-you

Zatrzymaj oszustwa zwigzane z potfgczeniami telefonicznymi: https://www.sans.org/newsletters/ouch/stop-phone-call-
scams

Dziatania na emocjach - o tym jak cyberprzestepcy oszukuja: https://www.sans.org/newsletters/ouch/emotional-
triggers-how-cyber-attackers-trick-you
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