Menedzer haset

Wstep

Jednym z najwazniejszych krokéw, ktére powinienes podja¢ w celu ochrony swojej aktywnosci w sieci, jest wykorzystywanie
niepowtarzalnego i siinego hasta dla kazdego konta oraz aplikacji, z ktérych korzystasz. Niestety samodzielne zapamietanie
wielu unikalnych haset moze by¢ nie lada gratka. Ponadto zdajemy sobie sprawe z tego, ze ciggte wpisywanie haset na réznych
stronach internetowych jest czasochtonne. Ucigzliwe jest réwniez wymyslanie bezpiecznych haset czy zapamietywanie haset
pomocniczych stuzacych do odzyskania kont. Z pomocg przychodzg nam aplikacje/programy, kidre zrobig to za nas, zwane
sg menedzerami haset.

Czym sg menedzery haset i jak dziatajg

Menedzery haset funkcjonujg przechowujgc wszystkie hasta w bazie danych, czasami nazywanej skarbcem. Aplikacja szyfruje
zawartos¢ catej bazy i zabezpiecza jg za pomocg gtdwnego hasta znanego tylko Tobie. W momencie potrzeby uzyskania
dostepu do danych, np. w celu zalogowania sie do banku lub poczty e-mail po prostu uruchamiasz aplikacje przechowujaca
Twoje poswiadczenia, wpisujesz hasto gtdéwne i zyskujesz mozliwos¢ wgladu do bazy. W momencie logowania, menedzery
haset w sposéb automatyczny i bezpieczny moga przekazac login i hasto do konta, w ktérym chcesz sie zalogowac. Nigdy
wiecej nie bedziesz musiat zaprzgta¢ sobie gtowy dziesigtkami haset.

Wiekszos$¢ menedzeréw haset ma funkcje automatycznego synchronizowania zawartosci sejfu pomiedzy wieloma urzgdzeniami.
W ten sposodb po aktualizacii hasta, np. na laptopie, zmiany sg synchronizowane do wszystkich urzgdzen, z ktérych korzystasz.
Menedzer wykrywa, kiedy probujesz zatozy¢ nowe konto internetowe lub zaktualizowaé hasto dla istnigjgcego konta i
automatyczne aktualizuje dane w seffie.

Menedzery haset sg przeznaczone do bezpiecznego przechowywania poufnych danych. Bardzo wazne jest, zeby gtowne
hasto uzywane do ochrony zawartosci sejfu byto silne i bardzo trudne do odgadniecia dla innych. W rzeczywistosci zalecamy,
aby hasto gtéwne byto wyrazeniem hastowym - jedng z metod tworzenia najsilniejszych rodzajow haset. Jesli menedzer haset
obstuguje uwierzytelnianie dwusktadnikowe, zalecamy uzy¢ jej dla hasta gtéwnego. Upewnij sie, ze zapamigtates hasto gtowne.
Jesli go zapomnisz, nie bedziesz w stanie uzyska¢ dostepu do swoich innych haset.

Wybor menedzera haset
Istnieje wiele menedzeréw haset na rynku. W sekaji "Zrédta" udostepniamy link do strony zawierajacej przeglad oprogramowania
tego typu. Tymczasem, probujgc znalez¢ rozwigzanie dopasowane do Twoich potrzeb, miej na uwadze nastepujace rzeczy:

Aplikacja powinna by¢ prosta w uzyciu. Jesli trafisz na taka, ktdra jest zbyt skomplikowana, przetestuj inna

i znajdz taka, ktora Ci odpowiada.
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Menedzer hasel powinien wspoétpracowaé ze wszystkimi Twoimi urzadzeniami, z ktérych korzystasz.
Powinien takze umozliwia¢ w prosty sposob synchronizacje haset z reszta urzadzen.

Uzywaj tylko znany i popularnych menedzeréw haset. Uwazaj na aplikacje, ktore nie byly aktualizowane
od diluzszego czasu lub maja niewiele lub zadnych opinii uzytkownikéw. Cyber przestepcy moga tworzyé
fatszywe menedzery haset w celu kradziezy Twoich informacji. Badz podejrzliwy do menedzeréw haset, w
ktérych producenci zastosowali wiasna lub nieznana dotad technike szyfrowania.

Unikaj jakiegokolwiek menedzera hasel, ktory twierdzi, ze jest w stanie odzyskac hasto gtowne. Oznacza to, ze
tworcy oprogramowania w jakis sposob znaja Twoje hasto gléwne, co naraza Cie na znacznie wieksze ryzyko.

Upewnij sie, ze bez wzgledu na wybrane rozwigzanie bedzie ono na biezaco aktualizowane i poprawiane,
oraz ze uzywasz zawsze hajnowszej wers;ji.

Menedzer hasel powinien dawaé¢ mozliwos¢ przechowywania innych poufnych danych, takich jak odpowiedzi
na pytania pomocnicze w przypadku odzyskiwania konta, numery kart kredytowych itp.

Zabezpieczajac sie na wypadek zapomnienia hasta giownego do menedzera haset, zastanéw sie nad
zapisaniem go na kartce i przechowywaniu go w miejscu tylko Tobie znanym np. w zamknietej szufladzie
czy sejfie.

Menedzery haset sg doskonatym rozwigzaniem na bezpieczne przechowywanie wszystkich haset i innych poufnych danych.
Jednakze, poniewaz chronig tak wazne informacije, upewnij sig, ze uzywasz silnego hasta gtéwnego, ktore jest trudno odgadngc,
ale jednoczesnie pozostaje fatwe do zapamietania.

Polski przektad

CERT Polska jest zespotem dziatajgcym w strukturach NASK, powotanym do reagowania na zdarzenia naruszajgce
bezpieczenstwo w polskigj sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej wspotpracuje z podobnymi zespotami
na catym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska
Facebook: http://facebook.com/CERT.Polska

Redaktor goscinny

Russell Eubanks jest liderem w dziedzinie bezpieczenstwa informacji w Atlancie posiadajacym
ponad 20 lat doswiadczenia, w swoim dorobku ma wiele certyfikatow bezpieczeristwa. Wspdtoracuje
z SANS Internet Storm Center i bierze udziat w CIS (Critical Security Controls). Russell mozna
znalez¢ na Twitterze jako @russelleubanks lub https://www.securityeverafter.com.

Zrodia

Tworzenie haset w prostszy sposob: http://www.sans.org/u/10Uz

Cyfrowa spuscizna: http://www.sans.org/u/10Uz

Przeglad najlepszych menedzeréw haset: https://www.wired.com/story/best-password-managers/
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