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Naucz sie nowej umiejetnosci: wykrywanie Deepfake

Czym jest deepfake?

Stowo ,deepfake” to potgczenie ,deep learning” (gtebokie uczenie) i ,fake”(fatszywy). Deepfake to
sfatszowane zdjecia, filmy lub nagrania dzwiekowe. Czasami postaci w nich sg generowane komputerowo,
a wygladaja i brzmig tak, jakby mogli by¢ prawdziwymi ludZzmi. Zdarza sie, ze ludzie sg prawdziwi, ale ich
twarze i gtosy s3 manipulowane, aby robi¢ i mowié rzeczy, ktérych nie zrobili lub nie powiedzieli. Na
przyktad sfatszowany film wideo moze zostaé¢ wykorzystany do odtworzenia wizerunku znanej osoby lub
polityka mowigcego cos, czego nie powiedziat. Korzystajgc z tych bardzo realistycznych podrébek,
napastnicy moga tworzy¢ alternatywng rzeczywistos$é, w ktorej nie zawsze mozesz zaufa¢ swoim oczom i
uszom.

Niektére deepfake majg uzasadnione cele, takie jak filmy przywracajgce zycie zmartym aktorom, aby
odtworzy¢ stawng postac. Jednak cyberprzestepcy zaczynajg wykorzystywac potencjat deepfake'éw.
Wykorzystuja je, aby oszukiwadé, dzieki czemu mogg krasé pienigdze, neka¢ ludzi lub tworzy¢ fatszywe
wiadomosci. W niektdrych przypadkach tworzone sg nawet fatszywe firmy ztozone z pracownikéw, ktérzy
nie istniejg. W swietle tych atakéw musisz jeszcze bardziej uwaza¢ na to, w co wierzysz, czytajac
wiadomosci lub media spotecznosciowe.

FBI ostrzega, ze w przysztosci deepfake beda miaty ,bardziej dotkliwy i powszechny wptyw ze wzgledu na
stopien zaawansowania uzytych mediéw”. Naucz sie rozpoznawac oznaki deepfake, aby uchronié sie przed
tymi wiarygodnymi symulacjami. Kazda forma deepfake — obraz, wideo i dzwiek — ma swdj wiasny
zestaw wad, ktore mogg go zdradzic.

Nieruchome obrazy

Deepfake, ktéry mozesz zobaczy¢é najczesciej, to fatszywe zdjecie profilowe w mediach
spotecznosciowych.  Ponizszy  obrazek jest przyktadem fatszywego zdjecia ze  strony
taosobanieistnieje.com. Ponizej ilustracji znajduje sie piec¢ rdoznych wskazowek sugerujacych, ze moze to
by¢ deepfake. Wskazowki nie sg tatwe do zauwazenia i moga by¢ trudne do zidentyfikowania:
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1. Tio: tto jest czesto rozmyte lub krzywe i moze mieé niespdjne oswietlenie, takie jak wyrazne cienie
skierowane w rézne strony.

2. Okulary: Przyjrzyj sie dokfadnie potaczeniu miedzy oprawkami a zausznikami w poblizu skroni.
Deepfake czesto majg niedopasowane potgczenia o nieco innych rozmiarach lub ksztattach.

3. Oczy: zdjecia uzywane obecnie do fatszywych zdje¢ profilowych wydajg sie mie¢ oczy w tym samym
miejscu w kadrze, co powoduje to, co niektdrzy nazywaja ,gtebokim spojrzeniem”.

4. Bizuteria: Kolczyki moga by¢ bezksztattne lub dziwnie przymocowane. Naszyjniki mogg by¢ osadzone
w skorze.

5. Koftnierze i ramiona: Ramiona mogg by¢ znieksztatcone lub niedopasowane. Kotnierzyki koszuli mogg
by¢ rézne z kazdej strony.

Video

Naukowcy z Massachusetts Institute of Technology opracowali liste pytan, ktéra pomoze ustalic, czy film
jest prawdziwy, biorgc pod uwage, ze deepfake czesto nie jest w stanie ,,w petni odzwierciedli¢
naturalnej fizyki” sceny lub oswietlenia.

1. Policzkiiczoto: Czy skéra wydaje sie zbyt gtadka lub zbyt pomarszczona? Czy cechy wskazujace na wiek

oczu, wtoséw i skory sg zgodne miedzy sobg?

2. Oczyi brwi: Czy cienie pojawiajg sie w miejscach, w ktérych sie ich spodziewasz?
Okulary: Czy s3 jakies odblaski? Czy jest za duzo blasku? Czy kat padania Swiatta zmienia sie, gdy osoba
sie porusza?
Zarost: Czy zarost wyglada na prawdziwy? Deepfakes moze dodawac lub usuwacé wasy lub brode.
Pieprzyki na twarzy: Czy pieprzyk wyglada naturalnie?
Mruganie: Czy osoba nie mruga za czesto?
Rozmiar i kolor ust: Czy rozmiar i kolor ust pasujg do twarzy?
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Dzwiek/gtos

Naukowcy twierdzg, ze technologie takie jak spektrogramy mogg pokazaé, kiedy nagrania gtosowe s3
fatszywe. Natomiast wiekszos¢ z nas nie ma mozliwosci analizowania gtosu, gdy dzwoni napastnik. Zwrd¢
uwage na przekaz, dziwny tonu gtosu i wyrazane emocje oraz braku hatasu w tle. Podrabiane gtosy moga
by¢ trudne do wykrycia. Jesli otrzymasz dziwne potgczenie z prawdziwej organizacji, mozesz sprawdzic,
czy potgczenie jest prawdziwe- roztgczajac sie, a nastepnie oddzwaniajac do tej organizacji. Pamietaj, aby
uzy¢ zaufanego numeru telefonu, na przyktad numeru telefonu z rachunku lub wyciggu z organizacji lub
numer telefonu z oficjalnej witryny internetowej organizacji.

Whnioski

Nalezy pamietaé, ze osoby atakujgce aktywnie wykorzystuja deepfake. Moga tworzy¢ fatszywe konta w
mediach spotecznosciowych, aby faczy¢ sie lub tworzy¢ fatszywe filmy, aby wptynaé na opinie publiczna.
Niektérzy nawet sprzedajg swoje ustugi, aby inni napastnicy mogli zrobi¢ to samo. Nie oczekujemy, ze
zostaniesz ekspertem od deepfake, ale jesli poznasz podstawy ich identyfikacji, znacznie lepiej bedziesz
sie bronic. Jesli podejrzewasz, ze wykryte$ deepfake, zgtos to na stronie lub w Zrédle, ktdre udostepnia
tresci.

Redaktor goscinny

Kerry Tomlinson (@KerryTNews) jest reporterkg wiadomosci w Ampere News i
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