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Fidye Yazilim

Fidye Yazilim Nedir?

Fidye Yazilim, dosya ya da bilgisayarinizi rehin tutup tekrar verilerinize erisiminiz icin sizden para talep
etmek Uzerine tasarlanmis kot amach bir yazimdir. Suglular igin ¢ok kazangh oldugu igin gok
yayginlasmistir.

Birgok koti niyetli yazilim gibi fidye yazilimi, cogunlukla virisli bir eklentiyi actiginizda ya da bir oltalama
e-postasindaki kotucil bir baglantiyi tikladiginizda bilgisayariniza bulasir. Bir kere bilgisayariniza
bulastiginda, sabit diskinizdeki dosyalari, blylk ihtimalle tim sabit diskinizi bile, ya da bilgisayariniza
bagli herhangi bir cihazi sifreler ki siz dosyalariniza ulasamayasiniz. Daha sonra dosyalarinizi geri almanin
tek yolunun siber suclulara fidye 6demek oldugunu séylerler ki fidye yaziliminin ismi de buradan gelir.
Fidyeyi 6demeyi reddederseniz, bazen suglular dosyalarinizi herkesin gorebilecegi sekilde yayinlamakla
tehdit edebilir. Suglular, Bitcoin gibi takip edilemeyen dijital para birimi ile 6deme yapmanizi isteyebilir.
Eger fidyeyi 6derseniz, suclular dosyalariniza yeniden ulasmanizi saglayabilirler ancak bunun bir garantisi
yoktur. Bazen paranizi alirlar ve sizin farketmeyeceginiz sekilde bilgisayarinizi virlis bulasmis bir sekilde
birakabilir ya da daha fazla para isteyebilirler.

Bulasmaya Karsi Koruma

Bilgisayarinizi diger kotiictl yazilm tirlerine karsi nasil koruyorsaniz ayni sekilde fidye yazilima karsi da
koruyabilirsiniz. Temel adimlar sunlardir:

e Sistem ve Yazilimlan Giincelleyin: Siber suglular, yazilimlarinizda bulunan onarilmamis
hatalardan (aciklar olarak da bilinir) yararlanarak bilgisayar ya da cihazlarlariniza kéttcil
yazilimlar bulastirirlar. Yaziliminiz ne kadar giincel ise o kadar az bilinen agik barindirir ve siber
suglularin kotlictl yazilim bulastirmasina o kadar dayaniklidir. Bu ylizden, isletim sistemlerinizin,
uygulamalarinizin ve cihazlarinizin otomatik giincelleme 6zelliginin etkin oldugundan emin olun.

e Antiviriis Yazilimlarini Etkinlegstirin: Glvenilir bir tedarikginin glincel bir antiviriis yazilimini
kullanin. Bu araglar, kétticll yazilimlari saptayip durdurmak igin tasarlanmistir. Ancak, antiviris
yazilimlari tiim kotiicll programlari engelleyip kaldiramaz ve genellikle bir fidye yazilimi
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bulasmasindan sonra dosyalarinizi kurtaramaz. Siber suglular, saptanmalarini dnlemek igin
surekli yeni ve karisik bulastirma teknikleri gelistiriler. Antiviris tedarikgileri ise kotiicll
yazilimlarin bu yeni kabiliyetlerini saptamak icin stirekli olarak Grlinlerini giincellerler. Bircok
yonden bu, iki tarafin da galip gelmeye calistigi bir silahlanma yarisina donismustdr.

e Tetikte Olun: Siber suglular, oltalama e-posta saldirilari yardimiyla fidye yazihmlari ve diger
tiirde kétiicil yazillimlar yiiklemek igin insanlari oyuna getirirler. Ornegin, bir siber suglu size
gercek gibi gériinen ve icinde bir ek dosya ya da baglanti olan bir e-posta gonderebilir. Belki de
bu e-posta arkadasinizdan ya da bankanizdan geliyormus gibi gériinebilir. Ancak, eger ekli
dosyayi acar ya da web baglantisina tiklarsaniz, kétiicil kodu etkinlestirip bilgisayariniza
bulastirabilirsiniz. Eger bir mesaj, fazlasiyla aciliyet iceriyorsa ya ada inanilmayacak kadar iyi ise,
bu bir saldiri olabilir. Tetikte olun - siber suglular sizin duygularinizla oynar. - Sagduyu ¢ogunlukla
en iyi savunmanizdir.

Bilgisayariniz bulasmadan 6nce dosyalarinizi yedekleyin

Her zaman kétiicll yazilimlari engelleyebilecek olmaniz miimkiin olmadigi igin, fidye saldirilarina karsi en
iyi savunmaniz yedeklemelerdir. Eger sizin icin 6nemli dosya ve dokiimanlarinizin yedegi var ise, fidye
odemek yerine yedeklerinizi kullanarak dosyalarinizi kurtarmak sansiniz olur. Tim dosyalarinizi diizenli
bir sekilde otomatik olarak yedeklemeyi kullanmaniz ve kurtarma prosedirlerini test ederek
gerektiginde dosyalarinizi kurtarabileceginizi bilmeniz 6nem tasir. Sizin igin dizenli ve glvenli bir
sekilde tlim dosyalarinizi yedekleyebilen bir cok bulut ya da lokal yedekleme ¢6ziimi vardir.

Konuk Editor

Lenny, bir siber glivenlik varlik yonetimi sirketi olan Axonius'da Bilgi Glivenligi Kurulu
Baskanidir (CISO). Ayrica koticil yazimlarla savas ve teknik yazim ile ilgili SANS'da ders
vermektedir. Lenny'e Twitter'da @lennyzeltser ile ulasabilirsiniz ve zeltser.com'dan
givenlik web gilinligiinden takip edebilirsiniz.. L
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