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Wielu ludzi bfednie uwaza, ze nie sg celem dziatan cyberprzestepcdw: ze ich systemy lub konta nie majg dla nikogo zadnej
wartosci. Nic bardziej mylnego. Jesli uzywasz technologii jakkolwiek, w pracy lub w domu, zaufaj nam — stanowisz warto$¢ dla
ludzi o ztych zamiarach. Ale na szczescie Ty mozesz by¢ swojg najlepsza ochrong przed cyberatakami.

Dlaczego cyberprzestepcy interesujg sie Tobg?

W internecie obecnych jest wielu cyberprzestepcow, ktorymi kierujg rozne motywacije. Dlaczego wiec ktéry$ z nich miatby
Cie zaatakowac? Odpowiedz jest jedna, atakujgc Cie przyblizajg sie do osiggniecia swojego celu. Oto dwa typowe przyktady
cyberprzestepcéw oraz powody jakimi sie kieruja.

Cyberprzestepcy: nastawieni na zarobienie jak najwiekszej iloSci pieniedzy. Internet jest dla nich bardzo
wartosciowy, gdyz moga zaatakowac kazdego za pomoca nacisniecia jednego przycisku. Jest wiele sposobow,
dzieki ktérym moga pozyskaé Twoje pienigdze. Przyktadem moze by¢ kradziez pieniedzy z konta bankowego,
nieuprawnione uzycie karty pfatniczej, wykorzystanie Twojego komputera w celu wlamania si¢ do innych
osob, przejecie konta w mediach spotecznosciowych lub serwisach dla graczy oraz odsprzedanie ich innym
przestepcom. Lista sposobéw w jaki przestepcy moga dokonac¢ kradziezy Twoich pieniedzy jest niemal
nieograniczona. Tysigce atakujacych kazdego ranka budzi sie z decyzjg oszukania jak najwiekszej liczby osdb,
facznie z Toba.

Ukierunkowaniatakujacy: to Swietnie wyszkoleni cyberprzestepcy, czesto pracujacy dlarzadéw, zorganizowanych
grup przestepczych lub konkurencji. Moze czujesz, ze Twoja praca nie przyciaga zbyt wielkiej uwagi, mégtbys
sie jednak bardzo zdziwic.

Informacje, ktérymi zarzadzasz w pracy maja ogromng wartos¢ dla r6znych firm czy rzadow.
Przestepcy moga atakowac¢ Cie w pracy nie dlatego, ze chca ukrasé Twoje pienigdze, ale dlatego, aby za
pomoca Twojego komputera zaatakowac jednego ze wspoétpracownikéw lub inne systemy.

Tego typu napastnicy moga wzig¢ Cie na celownik w pracy z powodu innych firm, z ktérymi wspodtpracujesz.
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Nic mi nie grozi, bo mam program antywirusowy

Pewnie uwazasz, ze jeste$ celem cyberprzestepcdédw ale zainstalujesz program antywirusowy wraz z zaporg sieciowq i
bedziesz chroniony, prawda? Cdz, niestety nie. Wiele oséb uwaza, ze jesli zainstalujg jakikolwiek program antywirusowy to
beda bezpieczni. Niestety, nie do konca jest to prawda. Cyberprzestepcy korzystajg z coraz to nowych metod atakdw i wiele
z nich potrafi omija¢ zabezpieczenia. Na przykfad, czesto tworzg ztosliwie oprogramowanie, ktérego program antywirusowy
nie wykrywa jako zagrozenie. Pomijajg Twoje filtry poczty e-mail przy pomocy ukierunkowanych atakéw phishingowych lub
atakéw typu vishing podczas rozmowy telefonicznej, wykradajg Twoje pienigdze, hasta lub dane karty ptatniczej. Technologia
odgrywa wazng role w ochronie Ciebie, ale ostatecznie Ty jeste$ najlepsza ochrong dla samego siebie.

Na szczescie bycie bezpiecznym nie jest az tak trudne. Zdrowy rozsadek i trzymanie sie podstawowych zasad bezpieczenstwa
stanowig najlepszg forme obrony. Kiedy otrzymujesz wiadomos¢ e-mail, sms albo potgczenie telefoniczne, ktdére wydaje
sie dziwne lub podejrzane, miej swiadomos¢, ze moze to by¢ forma ataku. Podnie$ swoje bezpieczenstwo wiaczajac
automatyczne instalowanie aktualizacji. Uzywaj silnego, unikalnego hasta dla kazdego z posiadanych kont. Dbaj o budowanie
Swiadomosci w zakresie bezpiecznego korzystania z cyberprzestrzeni. Nie wiesz, od czego zaczg¢? Rozwaz subskrybowanie
comiesiecznego biuletynu o bezpieczenstwie komputerowym SANS OUCH! na https://www.sans.org/ouch

Polski przekfad

CERT Polska jest zespotem dziatajgcym w strukturach NASK, powoftanym do reagowania na zdarzenia naruszajgce
bezpieczenstwo w polskiej sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej wspdtpracuje z podobnymi zespotami
na catym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT _Polska

Facebook: http://facebook.com/CERT.Polska

Redaktor Goscinny

Matt Bromiley (@mbromileyDFIR) jest specjalistg ds. reagowania na incydenty oraz ekspertem

w dziedzinie informatyki Sledczej z ponad 8 letnim doswiadczeniem. Wspdfpracuje z wieloma
organizacjami i analizuje incydenty z roznych stron sSwiata. Matt jest rowniez instruktorem w SECURITY
zakresie informatyki Sledczej i reagowania na incydenty. Prowadzi kursy SANS FOR508 i FOR572. AWARENESS

Przydatne linki

Powstrzymaj ztosliwe oprogramowanie: https://www.sans.org/u/L1J
Socjotechnika: https://www.sans.org/u/L10
Ataki telefoniczne: https://www.sans.org/u/L1T

Bezpieczne hasta: https://www.sans.org/u/L1Y
Plakat — You Are a Target (“jestes celem”): https://www.sans.org/u/L23

Biuletyn OUCH! powstaje w ramach programu ,Security Awareness” Instytutu SANS i jest wydawany na licencji Creative Commons BY-NC-ND 4.0 license.
Powielanie tresci biuletynu jest dozwolne jedynie w celach niekomercyjnych oraz pod warunkiem zachowania informacji o Zrodle pochodzenia kopiowanych tresci
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Phil Hoffman, Alan Waggoner, Cheryl Conley | Polski przekfad (NASK/CERT Polska): Sebastian Kondraszuk, Michat Strzelczyk, Jacek Sikorski
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