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संक्षेप में 
कोरोना वायरस की वजह से कई संगठनों को अपन ेकममचाररयों से घर से काम करन ेको कहना पड़ रहा है। इसमें मुश्ककलें 

सामन ेआ सकती हैं क्योंकक कई संगठनों के पास ऐसी नीततयााँ, टेक्नोलॉजी और टे्रतनगं नहीं होती श्जनकी मदद से वे 

कममचाररयों से घर से काम करान ेपर उन्हें साइबर ख़तरों से सुरक्षक्षत रख सकें । साथ ही, कई कममचारी घर से काम करन े

को लेकर असहज महसूस कर सकते हैं या हो सकता है कक वे इस बारे में कुछ जानते ही न हों। इस गाइड का उद्देकय है 

कक आप उन लोगों को सुरक्षक्षत रखन ेके ललए जल्द से जल्द और ज़्यादा से ज़्यादा प्रलिक्षक्षत कर सकें । इस गाइड को 

इस्तेमाल करन ेके संबंध में अगर आपके पास कोई सवाल हो, तो हमसे इस पते पर संपकम  करें: support@sans.org 

चूाँकक आपके कममचारी िायद बहुत ज़्यादा बदलावों और तनाव से गुज़र रहे होंगे, और आपके संगठन के पास िायद समय 

और संसाधनों की भी कमी होगी, इसललए यह गाइड टे्रतनगं को श्जतना हो सके उतना सरल बनान ेकी कोलिि करती है। 

हमारा सुझाव है कक आप सबसे गंभीर ख़तरों पर ही ध्यान दें, श्जनका प्रभाव सबसे ज़्यादा होगा। ऐसे ख़तरों के बारे में 

हमने आगे बताया है। इन्हें िुरुआती कदम मानकर चलें। अगर ऐसे कुछ और ववषय या ख़तरे हैं, श्जन्हें आप जोड़ना 

चाहते हैं, तो ज़रूर जोड़ें। बस इतना ध्यान रखें कक श्जतने ज़्यादा तौर-तरीके, प्रकियाएाँ या टेक्नोलॉजी आपके कममचाररयों 

के ललए ज़रूरी होंगी, उतनी कम संभावना कममचाररयों द्वारा उन सब को लागू कर पाने की होगी। 
  

इस गाइड का इस्तमेाल कैस ेकरें 
हमारा सुझाव है कक आप सबसे पहल ेइस गाइड में दी गई सामग्री को पढ़ें और दी गई अलग-अलग सामग्री के ललकं देखें 

ताकक आपको पता चल सके कक क्या-क्या उपलब्ध है। आप देखेंगे कक हमने हर ख़तरे के ललए अलग-अलग तरह की सामग्री 

दी है, श्जसका इस्तेमाल आप अपन ेसंगठन को प्रलिक्षक्षत करन ेऔर जागरूक बनाने के ललए कर सकते हैं। इनकी मदद से 

आप वे तरीके चुन पाएाँगे जो आपके हहसाब से आपकी ज़रूरतों और संस्कृतत के ललए सबसे प्रभावी रूप से काम करेंगे। आप 

क्या हालसल करन ेकी कोलिि कर रहे हैं, इस ेबेहतर तरीके से समझन ेके ललए, इस दस्तावेज़ को पढ़ने के बाद इस ककट में 

आई फ़ैक्टिीट और कम्युतनकेिन टेम्पलेट, दोनों को पढ़ें। एक बार दस्तावेज़ों को पढ़ लेन ेके बाद, ऐसे दो मुख्य समूह हैं 

श्जनके साथ आपको बातचीत करनी होगी। 

1. सुरक्षा टीम: आप ककन मुख्य ख़तरों से तनपटने की कोलिि कर रहे हैं, उन्हें बेहतर समझन ेके ललए अपनी सुरक्षा टीम 

से बातचीत करें। हमने इस गाइड में ऐसे कुछ ख़तरों की पहचान की है जो हमारे हहसाब से घर से काम करन ेवाले 

कममचाररयों के ललए सबसे आम ख़तरे हैं, पर हो सकता है कक आपके ख़तरे इनसे अलग हों। एक आम ग़लती जो सुरक्षा 

टीमें करती हैं, वो है सभी ख़तरों से तनपटने की कोलिि करना और इस प्रकिया में वे लोगों को बहुत सारी नीततयााँ और 
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ज़रूरतें बताकर परेिान कर देती हैं। इस ग़लती से बचना ज़रूरी है। श्जन ख़तरों से आप तनपटने वाले हैं, उन्हें श्जतना 

हो सके उतना कम रखन ेकी कोलिि करें। एक बार उन ख़तरों की पहचान कर लेने और उनकी प्राथलमकता तय कर 

लेन ेके बाद, उन तौर-तरीकों की पुश्टट करें श्जनके ज़ररए उन ख़तरों से तनपटा जाएगा। जैसा कक पहले बताया गया है, 

अगर आपके संगठन के पास इसके ललए समय और संसाधन नहीं हैं, तो नीचे हमने जो बातें बताई हैं, उनका फ़ायदा 

उठाएाँ। 

 

2. कम्युनिकेशि: एक बार अपन ेसबसे बड़े मानवीय ख़तरों की और उनसे तनपटने के मुख्य तौर-तरीकों की पहचान कर 

लेन ेके बाद, उन तौर-तरीकों के बारे में अपन ेकममचाररयों को प्रलिक्षक्षत और जागरूक करन ेके ललए अपनी 

कम्युतनकेिन टीम के साथ लमलकर काम करें। सबसे असरदार सुरक्षा जागरूकता कायमिमों में कम्युतनकेिन टीम का 

सहयोग बहुत मज़बूत होता है। अगर संभव हो, तो कम्युतनकेिन टीम के ककसी व्यश्क्त को अपनी सुरक्षा टीम में रखें। 

अपन ेकममचाररयों से बातचीत करते समय, उनकी हदलचस्पी बनाए रखन ेके ललए आप इस बात पर ज़ोर दे सकते हैं 

कक इस टे्रतनगं से न केवल वे अपन ेदफ़्तर में सुरक्षक्षत रहेंगे बश्ल्क उन्हें अपन ेघर को भी साइबर हमलों से सुरक्षक्षत 

बनान ेमें मदद लमलेगी। इससे वे और उनका पररवार भी सुरक्षक्षत रहेगा। 

इन दोनों समूहों के साथ काम करन ेका मतलब है कक आप अपन ेकममचाररयों के ललए आसानी से सुरक्षा मुहैया करान ेकी 

कोलिि कर रहे हैं और उन्हें प्रेररत कर रहे हैं।तौर-तरीकों में बदलाव लाने के ललए ये दो बुतनयादी बातें हैं। इस कायमिम को 

िुरू करने के ललए आपको श्जन लोगों की सलाह और सुझावों की ज़रूरत होगी, ऐसे महत्वपूर्म लोगों का एक सलाहकार बोडम 

बना लेना अच्छा रहेगा। अपनी सुरक्षा और कम्युतनकेिन टीम के अलावा आप श्जन ववभागों के साथ लमलकर काम करने 

के बारे में सोच सकते हैं, उनमें मानव संसाधन और कानूनी ववभाग िालमल हैं। 

MGT433 डडजिटल डाउिलोड पकेैि 

SANS Institute दो हदनों का टे्रतनगं कोसम MGT433: एक काफ़ी प्रभावी सुरक्षा जागरूकता कायमिम को बनान,े उसका 

मूल्यांकन और रखरखाव करने का तरीका मुहैया कराता है। यह गहन टे्रतनगं एक काफ़ी प्रभावी सुरक्षा जागरूकता कायमिम 

बनान ेके ललए पूरी जानकारी, ज़रूरी कौिल, रूपरेखा और संसाधन मुहैया कराती है, श्जसकी मदद से आप अपन ेलोगों के 

ललए ख़तरे का मूल्यांकन कर सकते हैं और उससे असरदार तरीके से तनपट सकते हैं। इस गाइड के साथ हम पाठ्यिम के 

डडश्जटल डाउनलोड पैकेज का मुफ़्त एक्सेस दे रहे हैं, श्जसमें टेम्पलेट और योजना के संसाधन हदए गए हैं। हालााँकक िायद 

यह इस पहल की आवकयकताओं के दायरे से बाहर की बात है, पर ये सामग्रग्रयााँ ऐसे मामलों में बहुत काम की हो सकती हैं, 

श्जनमें संगठनों का आकार बहुत बड़ा हो या लागू करने की प्रकिया जहटल हो। 

https://www.sans.org/security-awareness
http://behaviormodel.org/
https://www.sans.org/selfstudy/course/how-to-build-security-awareness-program
https://www.sans.org/selfstudy/course/how-to-build-security-awareness-program
http://mgt433.org/
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कममचाररयों के सवालों के िवाब देिा 
अपन ेकममचाररयों से बातचीत करन ेऔर उन्हें प्रलिक्षक्षत करन ेके अलावा, हम आपको ऐसी ककसी टेक्नोलॉजी या फ़ोरम का 

इस्तेमाल करन ेका सुझाव देते हैं जहााँ आप लोगों के सवालों के जवाब दे सकें , और साथ के साथ दे सकें  तो और भी 

बेहतर। इसमें ये चीज़ें िालमल हो सकती हैं - ख़ास तौर पर इस काम के ललए बनाए गए ईमेल अड्रेस, Skype या Slack 

चैट चैनल, या ककसी तरह का ऑनलाइन फ़ोरम बनाना, जैसे कक Yammer से। हमारा दसूरा सुझाव है, एक सुरक्षा 

वेबकास्ट होस्ट करना। आप इस ेहफ़्ते में कई बार प्रसाररत कर सकते हैं श्जससे लोग अपन ेमनमुताबबक समय चुन सकें  

और लाइव इवेंट में िालमल हो सकें । वे इसमें अपन ेसवाल भी पूछ सकते हैं। आपका उद्देकय है श्जतना हो सके उतना 

ज़्यादा लोगों तक सुरक्षा पहुाँचा पाना और लोगों के सवालों के जवाब दे पाना। अपन ेकममचाररयों से बातचीत करन ेऔर 

सुरक्षा जैसे ववषय को लोगों के ललए आसान बनान ेका यह एक सुनहरा मौका है, इसका पूरा फ़ायदा उठान ेकी कोलिि 

करें। ध्यान रखें कक इसे असरदार बनाने के ललए आपको सुरक्षा चैनल को साँभालन ेऔर सवालों के जवाब देन ेके ललए एक 

व्यश्क्त तनयुक्त करना होगा। 

 

ख़तरे और प्रशशक्षण सामग्री 
कहीं दरू से काम करने वाले कममचाररयों के ललए हमने तीन मुख्य ख़तरों की पहचान की है, श्जनसे आपको तनपटना होगा। 

कहानी इनसे िुरू होती है और इस बात की पूरी संभावना है कक यही आपके ललए सबसे ज़्यादा काम के साबबत होंगे। नीचे 

हदए गए हर ख़तरे के साथ कई संसाधनों के ललकं हदए गए हैं, श्जनकी मदद से उस ववषय का प्रलिक्षर् हदया जा सकता है 

और उसके बारे में बातचीत की जा सकती है। हम कई तरह से बातचीत करन ेवाली सामग्री मुहैया कराते हैं ताकक आप 

इसमें से वह सामग्री चुन सकें  जो आपकी संस्कृतत के अनुसार सबसे ज़्यादा प्रभावी हो। साथ ही, लगभग सारी सामग्री कई 

भाषाओं में उपलब्ध है। अगर यह सामग्री आपके ललए बहुत ज़्यादा है और आपके पास समय बहुत कम है, तो हमारा 

सुझाव है कक नीचे दी गई दो ववषय-सामग्री पढ़ें और उसे अमल में लाएाँ। 

1. घर से सुरक्षक्षत तरीके से काम करने के बारे में ज़रूरी जानकारी (आपकी डडप्लॉयमेंट ककट में िालमल है)। 

2. घर को साइबर हमले से सुरक्षक्षत बनाना - वीडडयो (अंग्रेज़ी) यहााँ अन्य भाषाओं में भी उपलब्ध है। 

सोशल इंिीनियररगं 

श्जन सबसे बड़े ख़तरों का सामना कहीं दरू से काम करने वाले कममचाररयों को करना पड़ेगा उनमें से एक हैं सोिल 

इंजीतनयररंग हमले, ख़ास तौर से आजकल के बहुत तेज़ी से बदलते हुए और हड़बड़ी की श्स्थतत वाले पररवेि में। सोिल 

इंजीतनयररंग एक मनोवैज्ञातनक हमला होता है श्जसमें हमलावर अपन ेलिकार को धोखा देकर या बेवकूफ़ बनाकर उससे 

https://www.sans.org/security-awareness
https://cc.sans.org/api/previews/launch/cc2cb028-089a-452e-8723-84d19591f074
https://www.sans.org/security-awareness-training/deployment-kit-videos
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कोई ग़लती करवा लेता है। भ्रम और बदलाव के दौर में यह काम और भी आसान हो जाता है। मुख्य बात है लोगों को 

सोिल इंजीतनयररंग के बारे में और सोिल इंजीतनयररंग हमले के सबसे आम संकेतों को पहचानने के बारे में प्रलिक्षक्षत 

करना और यह बताना कक ककसी ऐसे संकेत की पहचान करन ेपर क्या करना चाहहए। पक्का करें कक आप लसफ़म  ईमेल 

कफ़लिगं हमलों पर ध्यान कें हित करने के बजाय दसूरे तरीकों पर भी पूरा ध्यान दे रहे हैं, जैसे कक फ़ोन कॉल, मैसेज, 

सोिल मीडडया या फ़ज़़ी ख़बरें। इस ववषय का प्रलिक्षर् देन ेऔर इस ेअच्छी तरह समझाने के ललए आपको श्जस सामग्री 

की ज़रूरत होगी, वह सामग्री आपको हमारे सोिल इंजीतनयररंग के बारे में सामग्री फ़ोल्डर में लमलेगी। इसके अलावा, यहााँ 

दो SANS सुरक्षा जागरूकता वीडडयो हदए गए हैं, श्जन्हें आप सामग्री में जोड़ सकते हैं। ये वीडडयो भी कई भाषाओं में 

उपलब्ध हैं। 

• सोिल इंजीतनयररंग (अंग्रेज़ी) यहााँ अन्य भाषाओं में भी उपलब्ध है। 

• कफ़लिगं (अंग्रेज़ी) यहााँ अन्य भाषाओं में भी उपलब्ध है। 

मज़बूत पासवडम 
जैसा कक वावषमक Verizon DBIR में बताया गया है, दतुनया भर में होन ेवाले हैककंग के मामलों के मुख्य कारर्ों में से 

एक है, कमज़ोर पासवडम। इस ख़तरे से तनपटन ेमें मदद के ललए चार मुख्य तौर-तरीके नीचे हदए गए हैं। इस ववषय का 

प्रलिक्षर् देन ेऔर इसे अच्छी तरह समझान ेके ललए आपको श्जस सामग्री की ज़रूरत होगी, वह सामग्री और इन चार 

बुतनयादी तौर-तरीकों के बारे में जानकारी आपको हमारे पासवडम फ़ोल्डर में लमल जाएगी। 
 

• पासफे़्रज़ (ध्यान दें कक पासवडम की जहटलता और पासवडम की समय-सीमा ख़त्म होना, दोनों चीज़ें अब लागू नहीं 

होती हैं। 

• हर खाते के ललए बबल्कुल अलग पासवडम 

• पासवडम मैनेजर 

• MFA (मल्टी-फ़ैक्टर ऑथेंहटकेिन) अक्सर टू-फ़ैक्टर ऑथेंहटकेिन या दो-चरर्ों की पुश्टट भी कहा जाता है 
 

अपडेट ककए गए शसस्टम 

तीसरा ख़तरा नए विमन के इस्तेमाल से जुड़ा है। पक्का करें कक आपके कममचारी जो भी टेक्नोलॉजी इस्तेमाल करते हैं, 

उसके ऑपरेहटंग लसस्टम, ऐश्प्लकेिन और मोबाइल ऐप के सबसे नए विमन का इस्तेमाल कर रहे हों। इसके ललए, तनजी 

डडवाइस इस्तेमाल कर रहे लोगों को ऑटोमैहटक अपडेट की सुववधा चालू करन ेकी ज़रूरत हो सकती है। इस ववषय का 

प्रलिक्षर् देन ेऔर इसे अच्छी तरह समझान ेके ललए आपको श्जस सामग्री की ज़रूरत होगी, वह सामग्री मैलवेयर या घर 

को साइबर हमले से सुरक्षक्षत बनाना फ़ोल्डर में लमल जाएगी। 
 

https://www.sans.org/security-awareness
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https://www.sans.org/security-awareness-training/deployment-kit-videos
https://cc.sans.org/api/previews/launch/89005129-b9f5-42af-a66b-06246bfa973a
https://www.sans.org/security-awareness-training/deployment-kit-videos
https://ssahub.sans.org/folders/b1bslq1y
https://www.sans.org/security-awareness-training/blog/nist-has-spoken-death-complexity-long-live-passphrase
https://www.sans.org/security-awareness-training/blog/time-password-expiration-die
https://ssahub.sans.org/folders/esmmm1px
https://ssahub.sans.org/folders/a6r4a4cs
https://ssahub.sans.org/folders/a6r4a4cs
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ध्याि देिे योग्य अन्य ववषय 

• वाई-फाई: अपने वाई-फ़ाई एक्सेस पॉइंट को सुरक्षक्षत बनाना। इसके बारे में घर को साइबर हमले से सुरक्षक्षत बनाना 

सामग्री में बताया गया है। साथ ही,घर को साइबर हमले से सुरक्षक्षत बनाना - वीडडयो (अंग्रेज़ी) भी देखें जो कक यहााँ 

अन्य भाषाओं में भी उपलब्ध है।. 

• VPN: VPN क्या होता है और आपको इसका इस्तेमाल क्यों करना चाहहए। हम VPN संबंधी OUCH न्यूज़लेटर 

पढ़ि ेका सुझाव देते हैं।. 

• कहीं दरू से काम करिा: यह उन लोगों के ललए है जो कहीं दरू से काम कर रहे हैं पर घर से नहीं, जैसे कक ककसी 

कैफ़े, एयरपोटम या होटल से। हमारा कहीं दरू से काम करना - वीडडयो (अंग्रेज़ी) देखें जो कक  यहााँ अन्य भाषाओं में 

भी उपलब्ध है।. 

• बच्च े/ मेहमाि: इस बात पर ज़ोर देन ेके ललए कक पररवार वालों / मेहमानों को काम से जुड़े डडवाइस एक्सेस नहीं 

करन ेचाहहए, हमारा कहीं दरू से काम करना - टे्रतनगं वीडडयो (अंग्रेज़ी) देखें जो कक यहााँ अन्य भाषाओं में भी 

उपलब्ध है।. 

• पता लगािा / प्रनतकिया: क्या आप चाहते हैं कक लोगों के घर से काम करन ेके दौरान अगर उन्हें लगता है कक कोई 

घटना हो गई है, तो वे उसकी सूचना दें? अगर ऐसा है, तो आपके मुताबबक उन्हें क्या सूचना देनी चाहहए और कब? 

इसके बारे में हमारी हैक ककया गया सामग्री में बताया गया है। 

 

  

https://www.sans.org/security-awareness
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OUCH न्यूज़लेटर 
साथ ही, अपन ेकायमिम के ललए सावमजतनक तौर पर उपलब्ध OUCH न्यूज़लेटर की मदद लीश्जए। हर एक न्यूज़लेटर का 

अनुवाद बीस से भी ज़्यादा भाषाओं में ककया गया है। नीचे OUCH न्यूज़लेटर की एक सूची दी गई है। हमारे ख़याल से इनसे 

आपकी "घर पर सुरक्षक्षत तरीके से काम करना" पहल में बहुत मदद लमलेगी। आप सारे न्यूज़लेटर, ऑनलाइन जाकर OUCH 

सुरक्षा जागरूकता न्यूज़लेटर आकामइव में देख सकते हैं।. 

 

संक्षक्षप्त वववरण 

Four Steps to Staying Secure (सुरक्षक्षत रहने के ललए चार कदम) 

https://www.sans.org/security-awareness-training/resources/four-simple-steps-staying-

secure 

 

Creating a Cybersecure Home (घर को साइबर हमले से सुरक्षक्षत बनाना) 
https://www.sans.org/security-awareness-training/ouch-newsletter/2018/creating-

cybersecure-home 

 

सोशल इंिीनियररगं 
SOCIAL ENGINEERING (सोिल इंजीतनयररंग) 

https://www.sans.org/security-awareness-training/ouch-newsletter/2017/social-engineering 

 

Messaging / Smishing (मैसेश्जंग / श्स्मलिगं) 

https://www.sans.org/security-awareness-training/resources/messaging-smishing-attacks 

 

Personalized Scams (खास तौर पर ककसी के ललए तैयार ककए गए स्कैम) 

https://www.sans.org/security-awareness-training/resources/personalized-scams 

 

CEO Fraud (CEO फ्रॉड) 
https://www.sans.org/security-awareness-training/resources/ceo-fraudbec 

 

Phone Call Attacks / Scams (फ़ोन कॉल से होने वाले हमले / धोखाधड़ी) 
https://www.sans.org/security-awareness-training/resources/phone-call-attacks-scams 

 

Stop That Phish (कफ़लिगं रोकना) 
https://www.sans.org/security-awareness-training/resources/stop-phish 

 

Scamming You Through Social Media (सोिल मीडडया के ज़ररए आपके साथ धोखाधड़ी करना) 

https://www.sans.org/security-awareness
https://sans.org/ouch
https://sans.org/ouch
https://www.sans.org/security-awareness-training/resources/four-simple-steps-staying-secure
https://www.sans.org/security-awareness-training/resources/four-simple-steps-staying-secure
https://www.sans.org/security-awareness-training/ouch-newsletter/2018/creating-cybersecure-home
https://www.sans.org/security-awareness-training/ouch-newsletter/2018/creating-cybersecure-home
https://www.sans.org/security-awareness-training/ouch-newsletter/2017/social-engineering
https://www.sans.org/security-awareness-training/resources/messaging-smishing-attacks
https://www.sans.org/security-awareness-training/resources/personalized-scams
https://www.sans.org/security-awareness-training/resources/ceo-fraudbec
https://www.sans.org/security-awareness-training/resources/phone-call-attacks-scams
https://www.sans.org/security-awareness-training/resources/stop-phish
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https://www.sans.org/security-awareness-training/resources/scamming-you-through-

social-media 

 

 

पासवडम 
Making Passwords Simple (पासवडम आसान बनाना) 
https://www.sans.org/security-awareness-training/resources/making-passwords-simple 

 

Lock Down Your Login (2FA) (अपन ेखातों को ज़्यादा सुरक्षक्षत करना) 
https://www.sans.org/security-awareness-training/ouch-newsletter/2017/lock-down-your-

login 

 

 

थोड़े और 
Yes, You Are a Target (हााँ, आप टारगेट हैं) 
https://www.sans.org/security-awareness-training/resources/yes-you-are-target 

 

Smart Home Devices (स्माटम होम डडवाइस) 

https://www.sans.org/security-awareness-training/resources/smart-home-devices 

 

फटाफट काम करिे वाले उपाय  

उपाय और युश्क्तयााँ श्जन्हें आप आसानी से समझ में आन ेवाले फ़ॉमैट में िेयर कर सकते हैं। 

• घर पर अपना वायरलेस नेटवकम  सुरक्षक्षत बनाने के ललए आप जो सबसे असरदार कदम उठा सकते हैं, वे हैं - 

डडफ़ॉल्ट एडलमन पासवडम बदलना, WPA2 एश्न्िप्िन चालू करना और अपन ेवायरलेस नेटवकम  के ललए एक मज़बूत 

पासवडम इस्तेमाल करना। 

• आपके घर के नेटवकम  से श्जतने भी डडवाइस जुड़े हैं, उन सब पर नज़र रखें, श्जनमें बेबी मॉतनटर, गेलमगं कंसोल, 

टीवी, उपकरर् और यहााँ तक कक आपकी कार भी िालमल है। पक्का करें कक ये सारे डडवाइस एक मज़बूत पासवडम 

द्वारा सुरक्षक्षत ककए गए हों और/या इनके ऑपरेहटंग लसस्टम सबसे नए विमन पर चल रहे हों। 

• घर पर अपन ेकंप्यूटर को सुरक्षक्षत रखन ेके सबसे असरदार तरीकों में से एक यह भी है कक ऑपरेहटंग लसस्टम और 

आपके ऐश्प्लकेिन, दोनों पैच ककए हुए और अपडेटेड हों। जब भी संभव हो ऑटोमैहटक अपडेट की सुववधा चालू करें। 

• अंत में, आपकी सूझ-बूझ ही आपकी सुरक्षा का सबसे कारगर हग्रथयार है। अगर कोई ईमेल, ऑनलाइन मैसेज या 

https://www.sans.org/security-awareness
https://www.sans.org/security-awareness-training/resources/scamming-you-through-social-media
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https://www.sans.org/security-awareness-training/ouch-newsletter/2017/lock-down-your-login
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https://www.sans.org/security-awareness - All materials (c) SANS Institute 

फ़ोन कॉल अजीब, संहदग्ध या कुछ ज़्यादा ही अच्छा लगे, तो वह हमला हो सकता है। 

• पक्का करें कक आपके हर अकाउंट के ललए एक बबल्कुल अलग पासवडम हो। क्या आपको सभी पासवडम/पासफे़्रज़ याद 

रखना मुश्ककल लगता है? अपन ेसभी पासवडम सुरक्षक्षत रूप से स्टोर करन ेके ललए एक पासवडम मैनेजर का इस्तेमाल 

करन ेपर ववचार करें। 

• ककसी भी खाते को सुरक्षक्षत रखने के ललए आप दो चरर्ों की पुश्टट का तरीका अपना सकते हैं, जो सबसे अच्छे 

तरीकों में से एक है। दो चरर्ों की पुश्टट का मतलब है कक आपको एक पासवडम और एक कोड जो कक आपके 

मोबाइल डडवाइस पर भेजा जाता है या उसके द्वारा जेनरेट ककया जाता है, दोनों की ज़रूरत होती है। दो चरर्ों की 

पुश्टट की सुववधा देन ेवाली सेवाओं के उदाहरर्ों में Gmail, Dropbox और Twitter िालमल हैं। 

• जब कोई हमलावर आपको बेवकूफ़ बनाकर आपसे ककसी ख़तरनाक ललंक पर श्क्लक करवान ेया ककसी ईमेल का 

अटैचमेंट खुलवाने की कोलिि करता है, तो उसे कफ़लिगं कहते हैं। ऐसे ककसी भी ईमेल या ऑनलाइन मैसेज को 

लेकर सतकम  रहें जो हड़बड़ी पैदा करता हो, श्जसमें स्पेललगं की ग़लततयााँ हों या जो आपको "वप्रय ग्राहक" कहकर 

संबोग्रधत करता हो। 

 

आँकड़े 

इस श्स्थतत में व्यवहार से जुड़े आाँकड़े इकट्ठा करना मुश्ककल है क्योंकक लोग घर पर ककस तरह से व्यवहार करते हैं, 

इसका मूल्यााँकन कर पाना और मुश्ककल है। साथ ही, इनमें से कुछ व्यवहार काम से नहीं भी जुड़े हो सकते हैं (जैसे कक 

अपन ेवाई-फ़ाई डडवाइस की सुरक्षा करना)। हालााँकक आप माप सकते हैं कक जुड़ाव ककतना है। हमने देखा है कक इनके जैसे 

तनजी या भावनात्मक ववषय बहुत हदलचस्पी वाले हो सकते हैं और दसूरे ववषयों के मुकाबले कहीं ज़्यादा ध्यान आकवषमत 

कर सकते हैं। वैसे, इनके जैसे आाँकड़े काम के हो सकते हैं। 

• इंटरैक्शि: लोग ककतनी बार सवाल पूछ रहे हैं, कोई आइडडया पोस्ट कर रहे हैं, या आपके द्वारा होस्ट ककए जा रहे 

ककसी फ़ोरम या सुरक्षा चैनल पर ककतनी बार मदद के ललए अनुरोध कर रहे हैं? 

• शसम्युलेशि: अलग-अलग तरह के सोिल इंजीतनयररंग हमलों वाली श्स्थततयों की नकल करें (लसम्युलेिन), जैसे 

कक कफ़लिगं, मैसेश्जंग या फ़ोन कॉल के ज़ररए होने वाले हमले। 

आाँकड़ों की और ज़्यादा ववस्ततृ सूची के ललए MGT433 डडश्जटल डाउनलोड पैकेज से इंटरैश्क्टव "सुरक्षा जागरूकता 

आाँकड़ों की मेहट्रक्स" डाउनलोड करें।. 

https://www.sans.org/security-awareness
http://mgt433.org/
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लाइसेंस 

कॉपीराइट © 2020, SANS Institute. सारे अग्रधकार SANS Institute के पास सुरक्षक्षत हैं। उपयोगकताम के पास, 

SANS Institute की पहल ेसे साफ़-साफ़ ललखखत अनुमतत के बबना, ककसी भी उद्देकय के ललए, ककसी भी माध्यम से 

(वप्रटं, इलेक्ट्रॉतनक या कोई अन्य तरीका) इस सामग्री को कॉपी करने, किर से बनान,े किर से प्रकालित करन,े ववतररत 

करने, हदखान,े बदलाव करन,े या पूरी सामग्री या इसके ककसी हहस्से के आधार पर इससे जुड़ी कोई सामग्री बनाने के 

अग्रधकार नहीं हैं। साथ ही, उपयोगकताम के पास, SANS Institute की पहल ेसे साफ़-साफ़ ललखखत अनुमतत के बबना 

इन दस्तावेज़ों को ककसी भी तरीके से और ककसी भी आकार या रूप में बेचन,े ककराय ेपर या लीज़ पर देने, इनका व्यापार 

करने या इन्हें स्थानांतररत करन ेका अग्रधकार भी नहीं होगा। 

डडप्लॉयमेंट ककट के लेखक 

लैंस श्स्पट्ज़नर के पास साइबर सुरक्षा का 20 साल का अनुभव है। उनके अनुभव में साइबर ख़तरों पर 

ररसचम, लसक्योररटी आककम टेक्चर और सुरक्षा संबंधी जागरूकता और प्रलिक्षर् जैसे क्षेत्र िालमल हैं। 

उन्होंने "हनीनेट प्रोजेक्ट" की स्थापना करके और हनीनेट बनाकर धोखाधड़ी और साइबर इंटेललजेंस के 

क्षेत्रों की िुरुआत करन ेमें मदद की। SANS प्रलिक्षक के तौर पर, उन्होंन ेMGT433:सुरक्षा 

जागरूकता और MGT521: सुरक्षा संस्कृतत पाठ्यिम बनाए। साथ ही, लैंस ने सुरक्षा से जुड़ी तीन ककताबें प्रकालित की 

हैं, 25 से ज़्यादा देिों के साथ सलाहकार के तौर पर काम ककया है और लोगों को होन ेवाले ख़तरों से तनपटने के उद्देकय 

से सुरक्षा जागरूकता और संस्कृतत कायमिम बनान ेमें 350 से ज़्यादा संगठनों की मदद की है। लैंस सामुदातयक सुरक्षा से 

जुड़े कई प्रोजेक्ट पर काम करते हैं, Twitter पर तनयलमत रूप से सकिय रहते हैं (@lspitzner) और अक्सर प्रेजेंटेिन 

देते रहते हैं। सूचना सुरक्षा (इन्फ़ॉमेिन लसक्योररटी) के क्षेत्र में आन ेसे पहल ेश्स्पट्ज़नर सेना की रैवपड डडप्लॉयमेंट फ़ोसम 

में एक आममर ऑकफ़सर के तौर पर काम कर चुके हैं और उन्होंन ेइललनॉय ववकवववद्यालय से MBA ककया है। 

SANS Institute के बारे में 
SANS Institute, 1989 में एक सहकारी अनुसंधान और लिक्षा संगठन के रूप में स्थावपत ककया गया था। SANS 

दतुनया भर में सरकारी और व्यावसातयक संस्थानों के पेिेवरों को साइबर सुरक्षा प्रलिक्षर् और प्रमार्पत्र देन ेवाला सबसे 

भरोसेमंद और सबसे बड़ा संस्थान है। SANS के नामी प्रलिक्षक, ऑनलाइन और साइबर सुरक्षा प्रलिक्षर् के 200 से 

ज़्यादा लाइव इवेंट में 60 से ज़्यादा अलग-अलग पाठ्यिम पढ़ाते हैं। GIAC, जो कक SANS Institute का एक 

सहयोगी है, 35 से ज़्यादा प्रैश्क्टकल और टेश्क्नकल साइबर सुरक्षा प्रमार्पत्रों के ज़ररए ककसी पेिेवर की योग्यताओं का 

सत्यापन करता है। क्षेत्रीय स्तर पर मान्यता प्राप्त स्वतंत्र सश्ब्सडडयरी के रूप में काम करन ेवाला SANS Technology 

https://www.sans.org/security-awareness
https://sans.org/mgt433
https://sans.org/mgt433
https://sans.org/mgt521
https://www.sans.org/u/pL
https://www.giac.org/u/pQ
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Institute साइबर सुरक्षा में मास्टसम डडग्री देता है। SANS, InfoSec (सूचना सुरक्षा) समुदाय को बहुत सारे संसाधन 

मुफ़्त में मुहैया करवाता है, श्जसमें कंसेंसस प्रोजेक्ट, ररसचम ररपोटम और न्यूज़लेटर िालमल हैं। यह इंटरनेट के पहल ेसे 

चेतावनी देन ेवाले लसस्टम--इंटरनेट स्टॉमम सेंटर का संचालन भी करता है। SANS के कें ि में सुरक्षा से जुड़े बहुत सारे 

पेिेवर लोग हैं जो बड़ी कंपतनयों से लेकर ववकवववद्यालयों तक, तरह-तरह के अंतरराटट्रीय संगठनों का प्रतततनग्रधत्व करते 

हैं और पूरे सूचना सुरक्षा समुदाय की मदद करन ेके ललए लमलकर काम करते हैं। (https://www.sans.org) 

https://www.sans.org/security-awareness
https://www.sans.edu/u/pV
https://www.sans.org/
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