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Powstrzymaj oszustwa telefoniczne

Historia

Dawid byt zajety oglagdaniem swojego ulubionego serialu online, gdy na jego telefon zadzwonit numeru,
ktérego nie znat. Numer kierunkowy byt taki sam jak jego, wiec przypuszczat, ze to ktos z okolicy i
zdecydowat sie odebraé potgczenie. Dawid zostat poproszony o potwierdzenie swojej tozsamosci.
Dzwonigcy powiedziat mu, ze jest z wydziatu policji i wydano nakaz jego aresztowania. Dzwonigcy

.....

godzin, policja wyda nakaz jego aresztowania. Dawid byt przerazony i zapytat, co powinien zrobié.

Dzwonigcy podat mu numer telefonu urzedu skarbowego, gdzie moégtby uregulowac zalegte ptatnosci.
Dawid natychmiast odtozyt stuchawke i zadzwonit pod ten numer. Telefon odebrata uprzejma pani, ktéra
przedstawita sie jako pracownica urzedu skarbowego. Dawid podat jej wszystkie wymagane dane. Po
chwili potwierdzita, ze ma zalegte podatki w wysokosci 1487,72 ztotych. Powiedziata, ze jesli zaptaci w tym
momencie kartg kredytowg, to ona zajmie sie tg sprawg, a Dawid nie trafi do wiezienia. Dawid odczut ulge
i natychmiast podat jej informacje ze swojej karty ptatniczej, ktdrg obcigzyta, méwigc mu, ze wszystko
zostato rozwigzane.

Atak

Problem polegat na tym, ze osoby dzwonigce nie byly ani z policji, ani z urzedu skarbowego. Byli to
przestepcy dziatajacy razem w celu oszukiwania ludzi. Dzwonili do tysiecy losowych osdb i powtarzali te
sama historie. Korzystali z specjalnego oprogramowania, aby numer, z ktérego dzwonili, zawsze miat ten
sam kierunkowy co ofiary, sprawiajac, ze numer telefonu wydawat sie lokalny i bardziej godny zaufania.

Ci przestepcy uzywajg takze innych historii - od twierdzenia, ze twoja gwarancja wygasta, po udzielanie
darmowych pozyczek czy naprawianie zainfekowanego komputera. Czesto prébuja uzyskac informacje o
twojej karcie kredytowej lub hastach, oszukaé cie, aby przelac¢ im pienigdze lub nawet pozwoli¢ im zdalnie
taczyc sie z komputerem.

Ci oszusci czesto tworzg poczucie naglacej sytuacji lub obiecujg cos, co wydaje sie zbyt piekne, by byto
prawdziwe, tylko po to aby cie oszukaé. Atakujacy probujg zmusic cie do popetnienia btedu. Mogli réwniez
zdoby¢ wczesniej informacje o tobie, ktére wykorzystaja do uwiarygodnienia sie. Ostatnio, dzieki
dynamicznemu rozwojowi sztucznej inteligencji, oszusci mogg nawet zmienia¢ swoje gtosy podczas
rozmoéw telefonicznych.
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Kontratak: Co mozesz zrobi¢
Istnieje kilka krokéw, ktére mozesz podjac, aby sie uchronié:

e Skonfiguruj swoj telefon tak, aby akceptowat potfaczenia tylko z numeréw znajdujacych sie w
twoich Kontaktach lub Ksigzce Adresowej telefonu. Dzieki temu kazde potaczenie od nieznajomej
osoby zostanie przekierowane bezposrednio na poczte gtosowg. Wiekszos¢ oszustdw nawet nie
zada sobie trudu zostawienia wiadomosci gtosowej, a jesli to zrobig, tatwiej jest ustali¢, czy to
oszustwo. Dodatkowo niektorzy dostawcy ustug majg rowniez ustuge filtrowania potaczen, ktéra
mozna wiaczyé.

e Jedlirozmawiasz z kims, kogo nie znasz, badz ostrozny. Jesli wywierajg na Tobie presje, abys podijat
dziatanie, najprawdopodobniej to oszustwo. Jesli mdéwia, ze dzwonig z banku, roztacz sie i
zadzwon do banku korzystajgc z numeru telefonu widocznego m.in. na karcie ptatniczej lub
podanym na strony internetowej banku. Jesli twierdza, ze dzwonig z urzedu, przejdZ na strone
tego urzedu i znajdZz numer telefonu, aby oddzwonié. Im dtuzej z nimi rozmawiasz, tym wieksze
jest ryzyko, ze cie oszukajg.

e Nigdy nie podawaj dzwonigcej osobie swoich osobistych lub wrazliwych informacji, ktére powinny
juz posiadad. Jesli dzwoni do Ciebie kto$ z banku, powinni juz zna¢ twoje imie, adres i numer konta.

Wspdtczesni oszusci sg niezwykle agresywni i podstepni. Nie majg nic do stracenia, a wszystko do
zdobycia. Skonfiguruj swoj telefon tak, aby odbieraé tylko potaczenia od osoéb, ktére znasz i ufasz, a w
przypadku watpliwosci, roztgcz sie!

Redaktor goscinny

Prajakta Jagdale jest Dyrektorem ds. Bezpieczenstwa Obronnosci i Dowodzenia
Incydentalnego w Palo Alto Networks. Petni funkcje cztonka Zarzadu Women in
CyberSecurity. Pasjonuje sie wszystkim, co zwigzane z bezpieczeistwem. Linkedin:
https://www.linkedin.com/in/prajaktajagdale/.

Zrodta
Dziatania na emocjach - o tym jak cyberprzestepcy oszukuja: https://www.sans.org/newsletters/ouch/emotional-
triggers-how-cyber-attackers-trick-you

Zezwalaj tylko na potaczenia od kontaktow
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