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Sumario Executivo

0 mundo da seguranca da Tecnologia Operacional (OT) e dos Sistemas de Controle
Industrial (ICS) esta continuamente se adaptando para fazer frente a novos desafios e
ameacas. Esta pesquisa SANS 2021 de Ciberseguranca OT/ICS explora como os defensores
da OT (também conhecida como Tecnologia de Automacao - TA), de todos os setores,
encaram esses desafios e olham para areas onde podemos concentrar esforcos para
ajudar a defender as nossas infraestruturas criticas no futuro. A pesquisa deste ano
foca nos riscos reais e reconhecidos, ameacas, fontes de informacao e desafios de
implementacao operacional, bem como os niveis de investimento neste importante
topico. Este ano, os resultados mostram claramente o aumento de ransomware,
impactando as infraestruturas criticas como uma ameaca significativa e com isso uma
area de preocupacao entre os entrevistados.

Os profissionais de ciberseguranca e as salas do conselho da OT mantém as ameacas e
0s riscos reconhecidos em mente. Incidentes recentes, como o ataque de ransomware
da Colonial Pipeline e o ransomware que atingiu a empresa JBS Foods, destacam o
ambiente de ameacas complexo que esses sistemas enfrentam. Os resultados confirmam
que ransomware e cibercrimes com motivagao financeira estao no topo da lista de
vetores de ameacas que mais preocupam os entrevistados, seguidos pelo risco de
ciberataques de estado-nacao (43]1%). O mais interessante é que a elevacao dos vetores
de ameacas nao intencionais representam 34,5% do total de escolhas para os trés
principais vetores de ameacas.

O cenario de ameacas e riscos permanece um tanto obscuro e os incidentes geralmente
nao sao reportados e sao insuficientemente investigados. Quando solicitados a identificar
0 setor em maior risco, a maioria dos setores entrevistados nao escolheu o seu proprio.
Quando questionados sobre vulnerabilidades em seu setor, no entanto, eles relataram
desafios significativos. A autoconsciéncia de incidentes na forma de monitoramento e
deteccao também teve uma classificacao relativamente baixa, com apenas 12,5% dos
entrevistados confiantes de que nao haviam experimentado um comprometimento no
ano passado e 48% dos participantes da pesquisa nao sabiam se sofreram um incidente.
A conectividade com os sistemas externos continua sendo a causa raiz esmagadora dos
incidentes, uma indicacao de que as organizagoes ainda falham em seguir as melhores
praticas de segmentacao de rede. Aléem disso, 18,4% dos vetores iniciais de infeccao

estao relacionados ao aproveitamento da estacao de trabalho de engenharia, um fato
altamente preocupante porque poucos correlacionam dados cibernéticos e de processo
para analisar violagcdes no sistema. Canais publicamente disponiveis subnotificam
incidentes; por exemplo, quase todos os entrevistados indicaram ter pelo menos um
incidente, com 90% tendo algum nivel de impacto no processo, mas apenas incidentes de
alto perfil, como o ocorrido no Colonial, ganham manchetes.
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0 panorama da ciberseguranca da OT mudou significativamente nos ultimos dois anos.

Temos visto uma atencao significativa e um crescimento geral em investimento na

protecao de nossos sistemas criticos de ICS/OT, mas ainda precisamos de algum progresso

em areas-chave. Os principais destaques desta pesquisa em todo o setor incluem:

Crescimento constante em posicoes de ciberseguranca com foco em ICS
Aumento geral na alocacao de orcamento para esforcos de ciberseguranca em ICS

Aumento constante na influéncia dos regimes regulatorios para impulsionar os
investimentos em ciberseguranca

Aumento na adocdo da nuvem (e uso primario para resultados operacionais)

Adocdo significativa da estrutura do MITRE ATT&CK® para ICS (devido ao seu
lancamento relativamente recente)

Adocao continua de tecnologias de monitoramento de ICS e metodologias
de caca a ameagas

Suporte continuo para gerenciamento de patches (pela maioria) e processos de
avaliacao de vulnerabilidade se nao forem aplicados uniformemente

Os estoques de ativos continuam a desafiar a maioria das organizacoes, com
apenas 58,2% tendo um processo formal (progresso, mas progresso insuficiente)

No geral, ocorreu um progresso significativo nas areas de profissionalizacao da forca

de trabalho, monitoramento da OT, analise, avaliacao, remediacao, e resposta. No

entanto, embora que ainda precisemos de melhorias na gestao de inventario e ativos, e

segmentacao/interconectividade do sistema OT, os Ultimos dois anos demonstraram um

grande progresso (com mais por vir).

Introducao

A pesquisa SANS 2021 de ICS/OT recebeu 480 respostas, um aumento de 42%
em relagao a pesquisa de 2019. Os entrevistados representam uma ampla 40%

Em sua funcao, qual é o foco principal

gama dos principais setores da inddstria’, com entrevistados adicionais

subclassificados em 62 grupos singulares, que vao desde a area de jogos a
aviacao, a sistemas espaciais e sistemas de pagamento.

A pesquisa representa uma visao equilibrada em todo o setor, capturando
as respostas daqueles cujas responsabilidades principais enfatizam as
operacoes em ICS ou Tl/empresa de negocios. A maioria dos entrevistados
passa a maior parte do tempo focada na ciberseguranca do ICS. Metade

30%

20%

10%

deles (50%) relataram que gastam 50% ou mais do seu tempo em

ciberseguranca de ICS, ao contrario da pesquisa de 2019, onde 45% dos entrevistados

relataram que gastam pelo menos 50% de seu tempo em ciberseguranca de OT/ICS. Em

2021, mais de 50% tém funcoes que enfatizam as operacoes de ICS, exclusivamente ou em

conjunto com Tl/empresa de negocios. Veja a Figura 1.

24.1%

Operagoes |/empresa Ambos
ICS

de suas responsabilidades?

341%

I 285%

12.7%

Outros
de negocios

Figura 1. Foco da funcdo de TI/OT

' Opgoes de pesquisa baseadas nas defini¢des criticas do setor de infraestrutura da CISA, com alguns modificadores para elementos especificos do ICS,
www.cisa.gov/critical-infrastructure-sectors
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Isso representa um aumento . 3 ~ a . . .
P Quais certificacoes voce possui? Selecione tudo que se aplica.

significativo no nimero de

. . . Global Industrial Cyber Securit:
profissionais de ciberseguranca Profesaional G|C5py I 5
- Global Response and Industrial _
de ICS em um periodo de tempo Defense (GRID) 28.3%
relativamente curto. Embora outros [ NG :
alguns tenham se concentrado na IACRB's Certified SCADA _14 2
] ] Security Architect (CSSA) ’
ciberseguranca de ICS por mais de Global Critical Infrastructure )
, I :
15 g t Protectlon CIP
anos, agora vemaos um aumento ISA Security Compliance Institute (ISCI)
Embedded Device Security Assurance (EDSA) _ 11.5%

de recursos dedicados e da atencao 1SA9/IEC 62443 Cybersecurity ——

dos operadores neste espaco Fundamentals Specialist
ISA Security Compliance Institute (ISCI - 6.6%
que reconhecem a importénc]a System Security Assurance (SSA) T
0% 10% 20% 30% 40% 50%

dessas fungoes com foco em OT.
Figura 2. Certificacoes dos

Essa tendencia pode ter relacao direta com o numero de entrevistados que possuem entrevistados

certificacoes de seguranca cibernética especificas de ICS; 54% dos entrevistados possuem
uma certificacao na pesquisa de 2021 contra apenas 38% em 2019. Este investimento em
certificacao indica que a indUstria reconhece e valoriza as certificacoes, especialmente as
certificacoes do SANS. Veja a Figura 2.

A Figura 3 fornece um registro ativo da demografia dos entrevistados.

As 4 Principais Indiistrias Representadas Tamanho Organizacional
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Cada prédio representa 10 entrevistados.
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Figura 3. Dados demograficos dos entrevistados na pesquisa
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Tabela 1. Principais preocupacoes empresariais

oo | oo
Seguranca de ICS _ i

O Negocio de

Garantir a confiabilidade e disponibilidade de 50.3% 1 523% 1 _
o sistemas de controle
As organizacoes agora reconhecem Reduzindo o risco/Melhorando a seguranca 45.5% 2 34.8% 3 +1
a seguranca de seus ativos de Prevenindo danos aos sistemas 272% 3 27.7% 4 +1
ICS como fundamental para seus Protegendo conexdes com sistemas externos 23.3% 4 1.7% 10 +6
- Cumprindo a conformidade regulatoria 19.8% 5 223% 5 —
Nnegocios e expressaram-na COmMo sua - - =
- , . Prevenindo o vazamento de informacoes 181% 6 14.8% 9 +3
preocupacaoc numero 1em garantir a Garantir a salide e seguranca dos funcionarios 17.7% 7 42.2% 2 -5
confiabilidade e a disponibilidade de Protegendo pessoas externas e propriedades 15.2% 8 20.7% 6 -2
sistemas de controle. Veja a Tabela 1. Criacao, (;Iocumentagéo e gerenciamento de politicas 131% 9 8.2% 13 +h
e procedimentos de seguranga
Os maiores desafios enfrentados Protegendo a reputacio e a marca da empresa 1.6% 10 17.6% 8 -2
pela seguranca da OT dizem respeito, Fornecer ou coordenar programas de conscientizagdo 1159, 1 105% 1 _
e educacao sobre ciberseguranca para funcionarios
COMO sempre, a pessoas, processos Prevenindo perdas financeiras da empresa 7.9% 12 18.8% 7 E5
e tecnologia. As respostas dos Protegendo segredos comerciais e propriedade 6.0% 3 7.8% 1% 1
. - . intelectual
entrevistados sao relativamente — - —
Minimizar o impacto sobre os acionistas 3.3% 14 9.8% 12 7!

equilibradas entre essas trés
areas no que diz respeito ao que eles

consideram os maiores desafios que suas U S
Surpreendentemente, para as industrias, historicamente, com foco em seguranga

organizagoes enfrentam. Veja a Figura 4. de pessoas, garantir a saiide e a seguranca dos funcionarios e do pessoal externo
caiu em importancia, do segundo para o quinto lugar. A prevencao de perdas
financeiras também caiu em importancia, outro fato surpreendente, uma vez que
muitas concessionarias sao de propriedade de investidores e responsaveis perante

* Tecnologia—TA integracao
técnica representa um desafio. As

organizagoes precisam garantir os acionistas. A pandemia global de COVID-19 pode ter impactado essas perspectivas,
que as implementagoes técnicas com o quadro de funcionarios muito reduzido nos dltimos dois anos e um mercado
integrem de forma mais eficaz financeiramente restrito resultante de uma mudanca para minimizar o risco de

0s ambientes legados de OT com negocios de longo prazo de modo a resistir a desaceleragao impulsionada pela COVID.

tecnologias de seguranca modernas.
A inovacao dos

provedores de solucoes Quais sdo os maiores desafios que sua organizagao enfrenta na protecao

pode dar suporte nesta de tecnologias e processos de OT? Selecione tudo que se aplica.

area. Integragao técnica de tecnologias de OT legadas _ 5.49%
e antigas com sistemas modernos de Tl B
* Pessoas—Enfrentamos Recursos de mao de obra insuficientes para _ 56.0%
implementar os planos de seguranga existentes ®
Uma escassez A equipe de Tl ndo entende os requisitos operacionais de OT _ 52.2%

significativa de mao As tecnologias de seguranca de Tl tradicionais s3o muito I
complexas para implementar e manter em um ambiente de OT R
de obra de seguranca
Outros - 8.2%

de OT. Embora esta 0% 0% 40% 0%

pesquisa mostre que ‘
) o _ Figura 4. Desafios da OT

atualmente temos mais profissionais de seguranca de OT do que nunca, ainda

precisamos fazer mais para acrescentar profissionais para a inddstria para realizar

este trabalho critico. Precisamos de investimentos em treinamento formal e informal

e desenvolvimento profissional para treinar e requalificar a forca de trabalho para

atender a essa demanda crescente.
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* Processos—Os lideres de seguranca precisam desenvolver uma cultura de
compreensao mitua e de visao e execucao compartilhadas por meio da lideranca e
integracao de processos. Por ter especialistas em Tl e OT trabalhando mais proximos,
cada um pode entender melhor a perspectiva do outro e, por fim, gerar resultados
favoraveis para o negocio. Sem esse entendimento compartilhado, todos 0s nossos
outros esforcos podem dar em nada.

Sem recursos, nao podemos garantir nada. Quarenta Tabela 2. Comparacao de Orcamento de 2021 vs. 2019

e sete por cento dos entrevistados relataram que seus [ I BTN

Nao temos um orcamento 23.7% 9.9% 13.8% A
orcamentos de seguranca de ICS aumentaram nos
o , o o Menos de $100.000 USD 191% 11.5% 7.6% A
ultimos dois anos, com 16% diminuindo 0 orcamento $100.000-5499.999 USD 24.2% 8.9% 15.3% 4
e 32% sem mostrar nenhuma alteracao. Quando visto $500.000-$999.999 USD 10.8% 8.3% 25% A
em comparacao com o orcamento geral de 2021 a $1 milhdo-$2.49 milhdes USD 10.8% 6.3% 45% A
2019, ocorreu um crescimento significativo na maioria $2.5 milhdes-59.99 milhGes USD 52% 37% 15% A

Mais que $10 milhdes USD 6.2% 73% -11% v

das categorias, com um aumento na resposta “sem
orcamento” (talvez por causa da eliminacao da opgao
“desconhecida” em 2021). Veja a Tabela 2.

Os proprietarios de ativos continuam a investir na seguranca de seu ambiente de ICS, e
esse investimento precisa atingir os resultados de seguranca discutidos nesta pesquisa.

Riscos para Nossos Ambientes de ICS

0O risco, a forca que direciona a maior parte dos esforcos em torno da protecao e
seguranca do ICS, esta diretamente correlacionado com o vetor de ameacga que insere o

risco. Em 2021, crimes com motivagao

financeira - incluindo ransomware Selecione os trés principais vetores de ameagas com que vocé esta mais preocupado.
Observacao: a logica da pesquisa requer que vocé selecione exatamente trés

e extorsao — subiram para o topo na - . .
P P opcgoes da lista abaixo.

classificacao geral de vetores que
preocupam os entrevistados, seguidos crimes com motivacio financeira o
por ciberataques de estados-nacao Ciberataques de estados-naco || N N NG
além de dispositivos e “coisas” (que nao Dispositivos e coisas (que ndo podem |
P (q se proteger) adicionados a rede 31.3%
podem se proteger) sendo adicionados a Ciberataque nao estatal (criminoso sem _27_9%

. . ransomware, terrorismo, hacktivismo)
rede. Veja a Figura 5. Integracdo de Tl em sistema _ 2%6.3%
de controles de redes 4%
Risco de parcerias (cadeia de suprimentos _ 25 39%
de software/hardware ou joint ventures) =4
Ameaca interna (acidental) ||| ARSI 205+
Golpes de phishing _ 20.2%
Familias de malware se espalhando _ 19.9%
indiscriminadamente R
Ameaga interna (intencional) _ 15.8%
Espionagem industrial - 13.8%

outros [17%
0% 10% 20% 30% 40% 50%

Figura 5. Principais vetores de ameaca
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Curiosamente, no entanto, quando solicitados a identificar o vetor de

ameaca mais importante nesta lista, a ordem daqueles com maior

preocupacao diferiu um pouco, indicando que os entrevistados

acreditam que os vetores de ameaca nao intencionais também

desempenham um papel importante na seguranca do ICS:

1. Ransomware, extorsao ou outros crimes com motivagao

financeira

N

. Ciberataques de estados-nagao

3. Dispositivos e coisas (que nao podem se proteger) adicionados

a rede

4, Ciberataque nao estatal (criminoso sem ransomware,

terrorismo, hacktivismo)

Para testar a hipotese de que a percepcao de risco varia de acordo
com o setor industrial, colocamos esta questao: “Com base em

Preste atencdo aos vetores de ameaga nao
intencionais (ou seja, um vetor de ameaga que nao é
malicioso por natureza, mas ainda apresenta riscos).
Esses vetores de ameaca - incluindo ameaca interna
acidental, dispositivos nao autorizados na rede e o
risco de redes de parceiros e integracao de TI/OT -
foram responsaveis por 35% dos principais vetores
de ameacgas em geral.

sua compreensao do cenario de ameacas de ICS, quais setores

Sao0 mais propensos a ter um comprometimento bem-sucedido do

ICS, impactando a seguranca e a confianca

na operacao do processo?” Nossa intencao

era direcionar para o risco reconhecido da
indUstria nao somente para os setores em que
0s entrevistados participam, mas também para
outros setores.

A Figura 6 na proxima pagina mostra os
resultados. O setor de energia liderou, seguido
por assisténcia médica (privado) e salde
publica, ambos tradicionalmente alvo de
maltiplos atores de ameacas. O setor de agua/
esgoto seguiu, nao surpreendentemente, como
suas margens baixas frequentemente criam
um atraso nos fundamentos de seguranca.
Observe que, embora esses resultados possam
mostrar algum viés de pesquisa relacionado
aos dados demograficos, a equipe de analistas
destaca que esses resultados sao consistentes
com a percepcao de risco dos participantes
setoriais e nao setoriais.

Com base em sua compreensao do cenario de ameacas em ICS, quais setores sao
mais propensos a ter um comprometimento bem-sucedido do ICS, impactando a
seguranca e a confianca na operacao do processo? Escolha seus trés primeiros.

enereia | :
e e I
(privada) e satde publica o
Agua/eseoro |G ' -
Manufatura critca | -
Governo | /-
comunicacao | -
Servicos comerciais _ 18.1%
Alimentacao e agricultura _ 16.2%
Transporte [N
Sistemas de controle/ I
engenharia P
Servigos financeiros — 14.3%
™ [
quimico [
Instalacbes comerciais _ 10.9%
Servigos de emergéncia _ 9.4%
Base industrial de defesa - 19%

Nuclear - 57%
Outros . 2.6%
Represas . 2.3%
0% 10% 20% 30% 40%
Figura 6. Percep¢ao do setor de maior risco
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Algumas observacoes interessantes indicam que precisamos de mais dados para informar
melhor o quadro geral de risco, especialmente porque nao esta claro se as motivagoes
para essas respostas resultam de confianga ou excesso de confianca nas proprias
posturas de seguranca:

» A maioria das indUstrias parece confiante na postura de seguranca de OT de sua
indUstria. Das 18 op¢oes disponiveis, apenas cinco avaliaram seu proprio setor
como o mais provavel de ter um ciberataque bem-sucedido: servicos comerciais,
comunicacoes, base industrial de defesa (DIB), energia e agua/esgoto.

e Para os entrevistados que nao escolheram seu proprio setor, a energia e a
assisténcia médica privada e salde publica foram as principais escolhas.

 Inconsisténcias relacionadas a setores que os entrevistados consideraram
relativamente livres de risco. Por exemplo, adversarios sofisticados geralmente
visam os sistemas DIB para comprometer e manté-los em risco.Além dos proprios
entrevistados do DIB, no entanto, quase nenhum outro selecionou o DIB como um
alvo provavel.

A seguranca do ICS realmente entrou na consciéncia do

e P - Percepcao de ameacas a seguranca cibernética de ICS
publico nos ultimos anos, e a percepcao de ameacgas

altas e graves/criticas aumentou dramaticamente de 2019 W20 2021
. 407%

a 2021 (consulte a Figura 7). Os eventos de 2020 e 2021 40% 38.6%
podem ter influenciado essa percepc¢ao. Considerando
que o ransomware foi classificado como a sexta maior 321%
preocupagao em 2019, ransomware, extorsao e cibercrimes 30% 291%
com motivagao financeira agora estdo no topo da lista de
vetores de ameacas que preocupam os entrevistados. 22.5%

20%

126% 114%
10%
5.0% 5.3%
0%

Grave/Critico Alto Moderado Baixo Nao sei

Figura 7. Percepcao de risco de 2019 vs. 2021
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INCIDENTES EM ICS:

IMPACTOS E LACUNAS

Como em 2019, os hackers continuam sendo a fonte mais
prevalente de intrusdo na rede ICS (como esperado,
porque em muitos casos os niveis adicionais de
atribuicao sao impossiveis ou de utilidade organizacional
limitada). O crime organizado subiu trés posicoes para a
fonte nimero dois na pesquisa de 2021, provavelmente
consequéncia do aumento de incidentes de ransomware,
enquanto as fontes de estados-nacao estrangeiros
cairam trés posicoes, do nimero quatro em 2019 para o
nimero sete em 2021. Consulte a Tabela 3.

Um foco nos Gltimos anos no treinamento de
funcionarios, programas de ameacas internas e validacao
de parceiros de negocios para ciberseguranca pode ter
contribuido para a reducao desses conceitos entre as
pesquisas. Curiosamente, 0s servicos de inteligéncia
domeésticos subiram trés posicoes, para a preocupacao
nimero oito em 2021.

Como em 2019, 15% dos entrevistados relataram que
tiveram um incidente de ciberseguranca em seu
ambiente de OT nos dltimos 12 meses. No entanto,
podemos estar perdendo terreno na area de deteccao
e resposta a incidentes. Em comparacao
com 42% em 2019 dizendo que estavam
incertos, 48% dos participantes da
pesquisa nao sabiam se haviam tido

um incidente, indicando uma clara
necessidade de melhorar nossos recursos
de deteccao e resposta como comunidade.
Veja a Figura 8.

Tabela 3. Risco de atores de ameaca ao longo do tempo

Opgoes de resposta Classificagdo 2021| 2019 Rank m
1 1 -

Hackers
Crime organizado 2 5 +3 A
Prestadores de servigos atuais, _
3 3

consultores, contratos
Funcionarios atuais 4 2 2V
Ativistas, organizagées ativistas, 5 6 1A
hacktivistas
Nao sei (as fontes ndo 6 7 +1 A
foram identificadas)
Estados-nagao estrangeiros ou _

N 7 4 3V
grupos patrocinados pelo Estado
Servigos de inteligéncia doméstica 8 1 +3 A
Ex-fornecedores de equipamentos 9 12 +3 A
Ex-funcionarios 10 10 -
Fornecedores de equipamentos 1 8 3V
atuais
Concorrentes 12 9 3V
Fornecedores ou parceiros 13 13 -
Ex-prestadores de servicos, _

14 14

consultores, contratos
Outros 15 15 -

Lembre-se sempre de relacionar a percepgao de risco com a
realidade. Por exemplo, a diminui¢ao nos ataques de estados-
nacdo estrangeiros (caindo do nimero quatro em 2019 para o
niimero sete em 2021) & inconsistente com a classificacdo dos
ciberataques de estado-nacao como o segundo maior vetor de
ameaca que preocupa os entrevistados.

Vocé experimentou um ou mais incidentes de seguranca (por exemplo, acesso nao
autorizado; violacao de seguranca; perda de dados relevantes da OT,;
interrupcdo operacional, dano, destruicao de produto, processo ou propriedade)
envolvendo sua OT/sistemas de controle durante os iiltimos 12 meses?

sim | - -

N&o, temos certeza de que

nao fomos infiltrados. _ 12.2%
N&o que saibamos. | R EEEEEE :: -

Incapaz de responder devido

3 politica da empresa. NN '

Suspeitamos, mas nao temos provas. - 3.2%

Nao sabemos e nao temos suspeitas. - 3.6%

Analyst Program Jl

Nao temos telemetria . 25%

suficiente para avaliar.

0% 10% 20% 30% 40%

Figura 8. Incidentes nos Gltimos 12 meses
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Dos 15% que relataram um incidente, a maioria experimentou menos

de 10 incidentes. Mesmo com esse nimero relativamente baixo, no
entanto, os incidentes ainda podem ser disruptivos: 26% relataram que
pelo menos 10% dos incidentes impactaram nas operacoes. Esses dados
indicam que devemos questionar a percepcao de que a maioria dos
incidentes nao tem impacto operacional. Veja a Figura 9.

Namero de incidentes nos ultimos 12 meses

42.9%

40% 40%
30% 30%
26.2%
21.4%
20% 20%

16.7%

10% 0 10% 35%
11%
4.8% 4.8%
2.4%
0% [ 0%

Menos 10-20 21-50  51-70  71-100 101-500 501-1000 0% 10%

que 10

Um dado positivo, o tempo entre o comprometimento e a deteccao
melhorou significativamente desde 2019. A categoria de 6 a 24 horas
passou de 35% em 2019 para 51% em 2021 (veja a Figura 10), e a taxa de
menos de 6 horas na pesquisa de 2021 (ndo perguntada na pesquisa de
2019) esta em 30%.

O investimento continuo em tecnologias de deteccao de incidentes em
OT, monitoramento e analistas de seguranca cibernética de OT, além
de centros de operacao de seguranca provavelmente impulsionaram
essas melhorias. Essa tendéncia também representa uma interrupgao
significativa em casos historicos

Porcentagem Disruptiva

16.7%

1.9% 11.9%
- 9.5%
48% -
m B
[ ]

20% 30% 40% 50% 60% 80% 100%

Figura 9. Frequéncia de incidente e
interrup¢ao do processo

Relatorios piblicos sobre incidentes cibernéticos
que afetam as redes OT nao estao amplamente
disponiveis. A comunidade se beneficiaria com
relatorios de dados mais transparentes, o que
poderia nos permitir estudar esses incidentes

mais detalhadamente para implementar melhores
medidas defensivas para proteger nossas operagoes.

Do comprometimento a deteccao ao longo do tempo

de intrusao de OT, como Havex?

e BlackEnergy?, em que o tempo 51.2% W 2077
8%

~ . .. 50%
de permanéncia do adversario

era de mais de trés anos antes da 40%
deteccao. A contencao também 209
mostra resultados promissores,

com a maioria dos incidentes 20%
sendo contidos no primeiro dia 10%
do incidente.

0% "
2a7dias

6 a 24 horas

W09  [M2021

13.8% 12.5% 12.5%

93% 93%
35% 73, 35%

8 a 30 dias 1a3 meses Mais de 3 meses

6.3%

Figura 10. Velocidade de deteccdo de
comprometimento ao longo do tempo

2 “Havex,” https:/ /en.wikipedia.org/wiki/Havex

3 “BlackEnergy,” https://en.wikipedia.org/wiki/BlackEnergy
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Contudo, os problemas persistem. O niUmero
de incidentes que atingem ou impactam

0 ambiente de OT ainda é preocupante
porque, potencialmente, tem efeitos
imediatos nesse cenario, mesmo que uma
organizagao consiga conter o incidente
rapidamente. Como esperado, 0s esforcos
de remediacao parecem estar um pouco
atrasados, com a maior parte ocorrendo na
primeira semana de contencao.

Os servicos de acesso remoto (37%)
lideraram o relatorio de vetores de acesso
inicial, que esta alinhado com o risco
reconhecido (descrito na proxima secao) de
fontes de conectividade externas quando os
entrevistados classificaram suas fontes de

Quais foram os vetores de ataque iniciais envolvidos em seus incidentes
de OT/sistemas de controle? Selecione tudo que se aplica.

servigos remotos externos | R :
oploncio de pice o I
voltado ao plblico “r°
dsposiiv ceie |
pela Internet o
anexo de spear phishing | GG ;-

Replicagao por meio
de midia removivel

Comprometimento de estagao _ 18.4%
de trabalho de engenharia ™
Comprometinento do
historico de dados o
Coproetnert o I
cadeia de abastecimento 7
Comprometimento drive-by _ 12.2%
Nao sei (as fontes ndo _ 10.2%
foram identificadas) £
Comprometimento _ 8.2%
de rede sem fio 47
Outros - 6.1%

24.5%

i ) 0% 10% 20% 30% 40%
risco agudo reconhecido. Com o aumento do _ o
Figura 11. Vetores de ataque inicial

foco da indUstria na protecao de tecnologias de acesso remoto, esperavamos uma de incidente

queda mais significativa em relacao a 2019, quando 0 acesso remoto representou
41% dos vetores de ataque iniciais. Claramente, precisamos promover mais
fortemente a adocao de tecnologia de acesso remoto seguro. Veja a Figura 11.

Com relagao aos outros principais vetores de ataque, achamos interessante que,
embora nao sejam considerados tecnologias de acesso remoto, eles aproveitam a
interconectividade como uma funcao habilitadora:

« Exploragao de aplicativos voltados ao piblico—Que nivel de conectividade
ou controle é possivel a partir de aplicativos expostos a Internet e que
arquitetura existe para reduzir os riscos ao 1CS?

- Dispositivos acessiveis pela Internet—A conectividade do dispositivo esta
contornando a DMZ?

« Anexo de spear phishing—0 ambiente de OT devidamente configurado nao
deve ter acesso direto aos servicos de e-mail, porém o phishing continua a
ser um vetor apresenta indices relativamente altos nessa classificacao.

Uma preocupacao particular sao os 18% dos vetores iniciais que se aproveitam da
estacao de trabalho de engenharia. Essa porcentagem levanta alguma preocupacao
porque as estacoes de trabalho de engenharia representam um terreno importante
para realizar uma variedade de efeitos no estagio 2 do ICS Cyber Kill Chain e pode
ter contribuido para o alto niUmero de incidentes com impacto nos processos.
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Risco, impacto e exploracao de componentes

Considerando esses resultados em relacao aos vetores de ataque iniciais,

vamos revisar a questao da percepcao de risco do ponto de vista dos

componentes de ICS. Nao
surpreendentemente, a
maioria dos entrevistados
concorda que os terminais
- estacoes de trabalho

de engenharia e ativos de
servidor ICS — apresentam
0 maior risco de
comprometimento. Veja a
Figura 12.

Coletivamente, no entanto, os
problemas de conectividade
sao responsaveis pela
segunda maior preocupagao
de risco (ao considerar as
conexoes do sistema interno,
0 acesso remoto, as conexoes
a rede de campo e sem fio).
Portanto, as organizacoes
precisam se concentrar

no acesso remoto e nas
conexoes com outras redes
como uma fonte de risco.
Esta avaliacao de risco esta
de acordo com os incidentes
relatados que se aproveitam

Quais componentes do sistema de controle vocé considera com maior risco de
comprometimento? Selecione os trés primeiros em cada categoria, sem ordem especifica.

Ativos de engenharia (estacdes de trabalho
O o ertoce I
equipamentos de calibragdo e teste) R
executando SO comercial (Windows, Unix, Linux)
A s it e vtance o NN
comercial (Windows, Unix, Linux) A
Ativos do operador (HMI, estagdes de trabalho) — 30.8%
executando SO comercial (Windows, Unix, Linux) e
e o e ssrver I
internos (redes de escritorio) e
Acesso remoto (vPN) [ NN
Dispositivos moveis (laptops, _ 19.6%
tablets, smartphones) e

Sistema de controle de aplicativos _ 15.7%

Dispositivos de rede (firewalls, _ 1529

switches, roteadores, gateways) R

Conexdes com a rede de campo (SCADA) _ 13.7%
Ativos OT hospedados em nuvem _ 13.2%
Controles ou componentes embutido _11 3
(por exemplo, PLCs, IEDs) =4
Protocolos de comunicagao
do sistema de controle - 2.3%
Sistemas de acesso fisico - 6.9%

Dispositivos e protocolos de comunicacao )
OT sem fio (Zigbee, WirelessHART, RF) I 5

Historico de plantas - 5.4%

Dispositivos de campo (sensores e atuadores) . 2.9%

Acesso remoto nao roteavel ' 2.0%
(modems, VSAT, microondas) it

Outros l 0.5%
0% 10% 20% 30% 40% 50%

Figura 12. Risco de componente do sistema

do acesso remoto como um vetor inicial. No entanto, os controles de seguranca

aplicados atualmente nao reduzem esse risco de forma adequada.

A percepcao de risco se correlaciona bem com o impacto estimado
nas operacoes de ativos fixos (terminais), mas tende a divergir

quando a conectividade e a mobilidade entram em jogo. Por exemplo,
as conexoes com as redes internas do escritorio estao em quarto

lugar em risco, mas ficam em nono lugar em impacto, se forem
comprometidas. Da mesma forma, os dispositivos moveis estao

em sexto lugar em risco, mas em décimo primeiro em impacto, se
comprometidos. Finalmente, o risco do comprometimento de controles
embutidos esta em décimo primeiro lugar, mas o impacto esta em
quarto lugar. Esse desalinhamento leva a uma abordagem sistematica

Por sua natureza, as vias de comunicacao sem fio e
nao roteaveis (modems, VSAT, microondas) correm

o risco de serem manipuladas por pessoal externo.
Relativamente, poucas ferramentas de seguranca
nos permitem monitorar ou proteger essas vias de
comunicagao. No entanto, esses ativos recebem uma
classificagao de risco relativamente baixa quando
se considera o fator comprometimento. Dada essa
desconexao aparente, as organizagoes devem investir
em pesquisas e inovagoes técnicas para aprender
como proteger melhor esses ativos.

para desenvolver planos integrados que levam em consideragao tanto

a probabilidade quanto a gravidade. Consulte a Tabela 4 na proxima pagina.

Analyst Program Jl

Uma pesquisa SANS 2021: OT/ICS Ciberseguranca 12



Tabela 4. Risco de componente comparado ao impacto

Coomponente s de s lasinageo e Inpact

Ativos de engenharia (estagdes de trabalho de engenharia, laptops de instrumentagao, 1 1
equipamentos de calibracao e teste) executando SO comercial (Windows, Unix, Linux)

Ativos de servidor executando SO comercial (Windows, Unix, Linux) 2 2
Ativos do operador (HMI, estagdes de trabalho) executando SO comercial

(Windows, Unix, Linux) 3 3
Conexdes com outros sistemas internos (redes de escritorio) 4

Acesso remoto (VPN) 5

Dispositivos moveis (laptops, tablets, smartphones) 6 1
Sistema de controle de aplicativos 7 7
Dispositivos de rede (firewalls, switches, roteadores, gateways) 8

Conexdes com a rede de campo (SCADA) 9

Ativos OT hospedados em nuvem 10 10
Controles ou componentes embutido (por exemplo, PLCs, IEDs) 1 4
Protocolos de comunicacao do sistema de controle 12 12
Sistemas de acesso fisico 13 14
Dispositivos e protocolos de comunicagao OT sem fio (Zighee, WirelessHART, RF) 14 16
Historico de plantas 15 15
Dispositivos de campo (sensores e atuadores) 16 13
Acesso remoto nao roteavel (modems, VSAT, microondas) 17 17

Resposta ao incidente: Para quem ligar?

Os entrevistados identificam uma combinacgao de recursos
terceirizados e internos como seus trés principais
recursos a serem consultados: um provedor terceirizado
de solucoes de ciberseguranca para suporte de resposta

Quarenta por cento dos entrevistados indicam que utilizam um
consultor de Tl para apoiar seus esforcos de resposta de OT. A
equipe SANS ICS testemunhou isso muitas vezes, geralmente
quando chamada para remediar uma tentativa falha de tratamento
de uma empresa focada em resposta a incidentes de Tl tradicional.
Ao examinar parceiros para suporte de resposta a incidentes,

certifique-se de perguntar sobre historicos de casos anteriores

primaria, bem atras estao os recursos internos e, em . >0 )
(andnimos) e experiéncia em resposta em ambientes de OT.

terceiro, um consultor de TlI. Veja a Figura 13.

Quem vocé consulta ou recorre quando detecta sinais de uma infeccao ou infiltragao no seu
sistema de controle de ativos cibernéticos ou na rede? Selecione tudo que se aplica.

Provedor de solugdo de ciberseguranca [ R ARR :
Recursos internos | R -
consuttor de T | EEGCGCGEGCG
Fornecedor de sistema de controle — 32.1%
Organizagbes governamentais ndo regulamentares (por exemplo, — 32.7%
CISA, FBI, Guarda Nacional, aplicacdo da lei estadual ou local) ik
consuttor de seguranca |GG ::
Agéncias Reguladoras (por exemplo, NERC, FERC, NRC, TsA, usca) [ NG D >
Consultor de engenharia _ 19.2%
Contratante principal de automacao _ 11.5%
Integrador de sistemas _ 1.5%
Outros - 3.8%

0% 10% 20% 30% 40% 50%

Figura 13. Organizacoes de Apoio d Resposta a Incidentes
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Esses resultados apresentam um Tabela 5. Tendéncias em Suporte a Resposta a Incidentes 2019 e 2021

contraste interessante com os " "
[Suporte  Respostaa ncidentes | _ao» 2o

resultados da pesquisa de 2019. A Provedor de solugéo de ciberseguranca 35.6% 481%
Tabela 5 mostra uma queda acentuada Recursos Internos 59.0% 44.2%
na dependéncia de recursos internos, Consultor de Tl 18.4% 40.4%
com o aumento para o uso de Fornecedor de sistema de controle 45.6% 32.7%
Organizagbes governamentais nao regulamentares (por exemplo, o o

consultores de Tl e provedores de CISA, FBI, Guarda Nacional, aplicagdo da lei estadual ou local) 40.6% 32.7%
solugoes de ciberseguranca. Consultor de seguranca 37.2% 32.7%
Consultor de engenharia 13.4% 19.2%

. Contratante de automagao principal 8.4% 11.5%

Defesas de hO]e e -~ Integrador de sistemas 151% 11.5%
Seguranca de Amanha Outros 21% 38%

As organizagoes aproveitam uma variedade de tecnologias e solucoes de seguranca em
seu ambiente de OT. A Tabela 6 mostra as principais solucoes atuais:

1. Controles de acesso (82%
(82%) Tabela 6. Solugdes com mudanga na taxa de adogao (2019 a 2021)

A n 0,
2. Solucoes de antivirus (77%) rro— Mudanca
Suporte a Resposta em uso planejada

3. Programas de avaliacao/auditoria

Controles de acesso 9.5% A 4.31% A
(65%) Anti-malware/antivirus 23.9% A -339% ¥V
. . . laca I i % %
0 planejamento de investimento para Avaliacdo e auditoria 52% A 10.47% A
- . Identificacao e gestao de ativos 83% A 418% A
solugoes novas e antigas abrange os i .
o ST Monitoramento e analise de log 6.4% A 1.62% A
proximos 18 meses, com os principais Treinamento de conscientizacao de seguranga para funcionarios, . o
. . . 57% V 4.83% A
concorrentes identificados da seguinte contratados e fornecedores
formas Verificagao de vulnerabilidade 1.5% A 5.93% A
- Controles de acesso de usuario e aplicativo -42% V 490% A
1. Centro de operacoes de seguranca Ferramentas de deteccao de anomalias 19.3% A 0.89% A
(SOC) para sistemas de OT/controle Lista de comunicagdes permitidas 152% A 2.98% A
(37%) Lista de aplicagdes permitidas 8.2% A 8.78% A
= = Solugdes de monitoramento de seguranga de rede OT/ICS e o ARD
2. Orquestragao, automagao e resposta deteccdo de anomalias 141% A 851% V¥
de Seguranca (SOAR) (33%) Gerenciamento de configuracio OT/ICS 12.7% A -1.28% ¥
3. Na terceira posicao temos um Controles de acesso a dispositivo e lista de permissoes baseada em politica 6.7% A 4.58% A
. . . . o % 88%
empate de quatro solucdes: IDS Melhorias do sistema de controle/servigos de atualizagao 10.9% A 0.88% A
. . - IDS industrial -0.9% V 3.89% A
industrial, EDR, prevencao de perda . L .
o Lista de dispositivos permitidos 5.9% A -0.63% V
de dados (DLP) e principios de Sistemas de prevencao de intrusao industrial (IPS) 41% A 6.44% A
confianca zero (zero trust) (31%) Prevencio de perda de dados (DLP) 151% A 6.36% A
A Tabela 6 também compara 2019 e 2021 em Segmentacao de rede definida por software 10.7% A 1.77% A
. N idi i i i o OOA - oO A
termos de tecnologias em uso e planejadas. Gateway un|d|reC|onal entre sistemas de controle e redes de alto risco 5.5% 7.54%
L N SOC para OT/sistemas de controle 111% A 2.71% A
As principais tendencias incluem: .. - o
Politica de orquestragao baseada em identidade 53% A 617% A
* Movimento em dire¢cao a um modelo Ocultacio dos enderecos IP de dispositivos 10.3% A 10.59% A

de caca de ameacas e baseado em

hipoteses para OT—Um aumento (14%) na implementacao de monitoramento de
seguranca de rede de OT e deteccao de anomalias evidencia esta tendéncia, bem
como o crescimento de 19% no uso de ferramentas para deteccao de anomalias

, sinalizando uma mudanca bem-vinda dos recursos de defesa baseados em
indicadores tradicionais. O suporte para essa tendéncia também mostra aumentos
na lista de permissoes para comunicagoes, aplicativos e dispositivos, bem como
controles de acesso a dispositivos e listas de permissoes baseadas em politicas.
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« Investimento adicional e foco em ciberseguranca, deteccao e resposta de OT—A adogao

de SOC para OT aumentou drasticamente de 2019 a 2021, assim como a adogao de

tecnologias de prevencao de perda de dados (DLP). Os recentes incidentes de ransomware

de alto nivel provavelmente contribuiram para essa tendéncia, assim como as intrusoes

cada vez mais comuns no estilo hack-and-leak. Curiosamente, os entrevistados indicam a

adocao de EDR e ferramentas de analise comportamental do usuario, apesar das ofertas

especificas de QT limitadas no mercado.

 Aumento do uso de soluc¢oes anti-malware/antivirus—A pesquisa de 2021 mostra um

aumento acentuado (24%) em relacao a 2019, o que pode sugerir que as defesas gerais da

comunidade de OT baseadas em tecnologias de analise passiva estao acompanhando o

ambiente de TI, uma tendéncia positiva.

Surpreendentemente, os entrevistados relataram uma baixa adocao de automacao (28%), uma

ironia em uma comunidade que é focada na automacao de processos fisicos. No entanto, 22%

planejam implementar, nos proximos 18 meses, o SOAR em suas arquiteturas de defesa de OT.

Como comunidade, queremos aumentar os indices de automacao em seguranca cibernética,

para garantir que teremos uma protecao melhor com o minimo de intervencao manual possivel.

0 uso de gateway unidirecional permanece relativamente constante (aumento de 6%). Com foco

na indUstria em tecnologias de isolamento, esperavamos uma porcentagem bem maior aqui.

As empresas em crescimento sempre precisam
aumentar as capacidades existentes e atualizar
a funcionalidade com novas solugodes de

OT. Com relacao a implantacdo de novas
tecnologias, 71% dos entrevistados consideram
como obrigatorio ou altamente importante
pré-qualificar as posturas de seguranca
cibernética do fornecedor ou do provedor de
solugoes antes de trazer novos recursos. A
maioria das organizagoes (65%) adota uma
abordagem baseada em padroes para essas
avaliagoes, com apenas uma minoria usando
uma abordagem adhoc. Veja a Figura 14.

Qual é a sua maneira de avaliar o risco e a maturidade de
ciberseguranca do provedor em seu processo de aquisi¢ao?

e o on e e, I '
para adotar os padroes existentes. 1
e i e oo .
com bases personalizadas. i e
As propostas sao avaliadas individualmente _ 25.9%
e sem relagao a nenhum padrao. e
Nao consideramos a ciberseguranga o
em nossos processos de aquisi¢ao. - 8.3%
Outros |0,5%

0% 10% 20% 30% 40%

Figura 14. Processo de avaliagdo do fornecedor

A Indiistria Vai para a Nuvem

Cada vez mais, as tecnologias e
servicos nativos da nuvem impactam os
ambientes de OT. Quarenta por cento
dos entrevistados relataram o uso de
alguns servicos baseados em nuvem
para sistemas OT/ICS, com muitos
usando tecnologias de nuvem para
apoiar diretamente as operacoes ICS,
bem como funcoes de ciberseguranca
(servicos NOC/SOC, BCP/DR e MSSP).
Veja a Figura 15.

Analyst Program Jl

Se vocé esta usando servigos baseados em nuvem para sistemas OT/ICS,
para que vocé os esta utilizando? Selecione tudo que se aplica.

e e e rovacce. I - -
e analise de operacoes e
Conexao para atender e dar suporte a

rede gerenciada pela empresa/centro de _ 31.6%

operagoes de seguranga (NOC/SOC)
Planejamento de continuidade de negocios/

recuperacao de desastres, incluindo preparagoes _ 36.5%

de backup/restauragao/recuperagao
Conexao para servigos gerenciados — 34.5%
por terceiros (MSSP) 7

Virtualizacao de sistemas de controle de

aplicativos, incluindo capacidades de _ 24.4%

controle logico remoto para operagoes

Servicos baseados em nuvem fora das _ 1789
instalacoes em apoio ao sistema de controle ik

outos D

0% 10% 20% 30% 40% 50%

Figura 15. Uso funcional de tecnologias de nuvem
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O uso de tecnologias externas
para suportar a funcionalidade
central do ICS representa

um desenvolvimento

recente na indistria. As
organizagoes precisam estar
cientes desses novos riscos
potenciais, especialmente
quando combinados com as
recentes invasoes de alto
nivel a cadeia de suprimentos
em seus servicos de nuvem

e provedores de servigos
gerenciados, invasoes

estas realizadas por atores
avancados.

Estruturas e Padroes

As organizagoes buscam
estruturas (frameworks) e
padroes para ajudar a garantir
uma defesa estruturada dos

sistemas de controle. A maioria das organizacoes mapeia seus sistemas de controle

Para quais padroes de seguranca cibernética vocé mapeia seus sistemas de controle?
Selecione tudo que se aplica.

NIST cyber Security Estrutura (cs) |
isa/1ec 62443 | .
nist soo-53 [
ist soo-52 | - ;-
série 150 27000, incluindo 27001 | N S :
Controles de seguranca criticos CIS — 261%
nerc ciP | o
corr [ :
Certificagao de modelo de maturidade _12 3%
de seguranga cibernética (CMMC) <P
Outros _ 8.9%
C2MC (modelo de maturidade _ 8.9%
de capacidade cibernética) A
piretiva NIs || D ¢.9
ANs1/AWWA 6430-14 || 5.0%

Qatar ICS Security Standard - 4.9%

Normas Antiterrorismo para
Instalacdes Quimicas (CFATS) - 4.4%

ENISA Guide to Protecting IS (EU) [+
0% 10% 20% 30% 40% 50%

Figura 16. Uso de padroes de
seguranca cibernéetica

para o NIST Cyber Security Framework para ajudar a apoiar e estruturar suas praticas de

seguranga, e com IEC 62443 como a segunda escolha mais popular. Algumas organizacoes

também devem usar padroes especificos da indUstria (por exemplo, NERC CIP) ou

especificos da localidade (por exemplo, Diretiva NIS) para governar suas praticas de

ciberseguranca. Veja a Figura 16.

O cenario de seguranca de OT mudou significativamente desde 2019 apos o lancamento

do framework MITRE ATT&CK® |CS*. Esta nova estrutura fornece um léxico comum para

descrever o comportamento do adversario e as consequéncias em um contexto de ICS

como uma extensao do ATT&CK para o modelo Enterprise®. Na pesquisa de 2021, 47% dos

entrevistados aproveitam o MITRE ATT&CK® para ICS de alguma forma como parte de sua

estrutura de seguranca: 43% apenas para avaliacao, 31% usando-o como parte de teste

de invasao, 16% para atividade de ameaca e 11% para emulacao de adversario.

“ https://collaborate.mitre.org/attackics/index.php/Main_Page

5 https://attack.mitre.org/
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Daqueles que usam ICS ATT&CK, 50% completaram um
MITRE ATT&CK® para avaliacao de cobertura de ICS. A
cobertura foi distribuida de maneira relativamente uniforme
considerando as areas mapeadas pelo framework, contudo
0 acesso inicial, 0 movimento lateral e a persisténcia foram
as areas que tiveram uma das coberturas mais abrangentes.
Veja a Figura 17.

Inteligéncia de Ameacas

O mercado de inteligéncia de ameagas de ICS amadureceu
nos Ultimos dois anos. Em 2019, varias organizacoes

de pequeno porte forneciam inteligéncia de ameacas
especificas de ICS. Em 2021, esse mercado se expandiu.
Embora a maioria dos entrevistados ainda use inteligéncia
de ameacas disponivel publicamente, metade possui
fontes (feeds) de inteligéncia de ameacas especificas de ICS
fornecidas por empresas especializadas e dependem cada
vez menos de provedores de inteligéncia de ameacas de Tl
(36%). Veja a Figura 18.

Vocé esta aproveitando a inteligéncia de ameacas
especificas de ICS em sua postura defensiva de OT?
Selecione tudo que se aplica.

et e e
disponivel publicamente <R
Inteligéncia de Ameacas

de 1Cs (fornecida por | NN .

empresas especializadas)
Parcerias de

e e I ; -
de informagdes de 7
pares (como ISACs)
Providas por fabricantes _ 36.9%
e integradores de ICS R
e I
Ameacas de Tl 36.2%
Incidentes de OT _ 28.4%
Desenvolvidas
internamente _ 24.3%
0% 20% 40% 60%

Figura 18. Fontes de Inteligéncia de Ameacas
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Se vocé completou uma avaliagao de seu MITRE ATT&CK®
ICS de cobertura técnica em seu ICS, que cobertura
(para a porcentagem ou faixa de porcentagem mais

proxima) vocé tem em cada uma dessas areas?

W 51-75% W76-99% W100%

M 26-50%

M o% W 1-25%

313%

Acesso inicial 313%

35.6%
Execugao

39.0%
Persisténcia

Evasao

Descobrimento

313%
Movimento lateral

Colegao

Comando e Controle

Funcao de Inibicao
de Resposta

Impacto

0% 10% 20% 30% 40%
Figura 17. MITRE ATT&CK® para avalia¢ao de cobertura ICS
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Melhorando as Defesas

Monitoramento

Como vocé monitora a seguranca do seu sistema de OT?
Selecione tudo que se aplica.

60% 55.9%

Quase 70% dos entrevistados na pesquisa de 2021 tém um

programa de monitoramento em vigor para a seguranca de OT.

50%
40%
_ ) _ 32.4%
A maior parte desse monitoramento (56%) vem da equipe de 30%
. . . . 247%
seguranca de Tl, que tambem monitora o ambiente de OT. Trinta
20%
e dois por cento dos entrevistados relataram que tém um SOC de
OT dedicado para monitorar seus ativos de OT e 25% usam um 10% 8.8%
MSSP de OT terceirizado para monitoramento. Com relacao ao 0% -

SOC de OT e MSSP de OT, 57% dos entrevistados usam um recurso
de monitoramento especifico do OT. Veja a Figura 19.

0 monitoramento SOC de OT SOC de OT Outros
de Tl cobre dedicado terceirizado
ativos de OT (MSSP)

Figura 19. Monitoramento de seguranca de OT

A maior parte do monitoramento da telemetria vem de

dispositivos de rede ou ativos de servidor que se assemelham

mais aos ativos de TI. Grande parte da telemetria de

monitoramento de dispositivos
especificos do ICS nao parece
ter uma adocao mais ampla.
Apenas 24% dos entrevistados
correlacionam dados de seu
historico de processos com
seus dados de seguranca
cibernética. Correlacionar os
dados cibernéticos relevantes
com os dados do processo é um
aspecto critico da investigacao
do incidente cibernético de OT,
especialmente quando esse
incidente tem um impacto no
processo (consulte a Figura
20). Sem comparar esses
conjuntos de dados, identificar
a(s) causa(s) raiz torna-se mais
desafiador; mesmo assim,
poucas solucoes no mercado
facilitam essa correlacao.

De quais componentes do sistema de controle vocé esta coletando e correlacionando dados?
Selecione tudo que se aplica.

It kadabited P
firewall, switches, roteadores, gateways) o
bkt L&
operacional comercial (Windows, Unix, Linux) 0%
e e N
switches, roteadores, gateways) e
Ativos do operador (HMI, estacées de trabalho) _ 56.6%
executando SO comercial (Windows, Unix, Linux) -
Ativos de engenharia (estagoes de trabalho
e b e oy, I :
equipamentos de calibragao e teste) executando <P
SO comercial (Windows, Unix, Linux)
Telemetria de rede de computadores (tap/spans) _ 47%
Dispositivos de acesso remoto, incluindo modems _ 28.5%
Sistemas de acesso fisico _ 26.4%
Historico (para correlagdo) _ 23.8%

Dispositivos e protocolos de comunicagao sem fio _ 21.3%

Controladores ou componentes _ 13%

embutidos (por exemplo, PLCs, IEDs) o7

Comunicagoes de campo _ 18.7%
Redes nao roteaveis/serial - 1.1%

Outros . 21%
0% 10% 20% 30% 40% 50% 60% 70%

Figura 20. Fontes de monitoramento de OT

Embora as organizagoes monitorem a maioria dos ativos, muito

desse monitoramento ainda depende de detecgoes e assinaturas

automatizadas, como AV e IDS, para identificar os riscos ativos.

Uma parte significativa dos entrevistados também usa uma

metodologia de caca a ameacas (35%) ou deteccoes baseadas

Analyst Program Jl
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em anomalias (30%) para pesquisar ameacas
ativas em seus ambientes de OT. Vinte e
quatro por cento nao tém um processo formal
de caca a ameacas e 17% nao procuram por
ameacas em seus ambientes de OT (indicando
algumas areas para a adocao de melhorias).
Veja a Figura 21.

Inventario de Ativos

Sem um conhecimento sélido dos ativos em
sua rede de ICS, vocé nao pode desenvolver
e implementar uma estratégia para gerenciar
riscos e garantir operacoes confiaveis. Embora a maioria
dos entrevistados (58%) indique que sua organizacao
tem um programa formal para inventariar ativos de OT,
devemos trabalhar mais para ter uma maior adogao
desta etapa fundamental.® A pesquisa nao cobriu as
metodologias usadas para desenvolver o inventario de
ativos, nem foi perguntado quais mudangas na alocacao
de recursos financiam esse trabalho.

Dos ativos que compoem uma rede de OT, os servidores e
dispositivos de ICS foram os ativos mais inventariados no
ambiente, com 29% e 22% dos entrevistados indicando
que tinham 100% de cobertura, respectivamente. O
monitoramento desses ativos, no entanto, apresentou
um atraso de 7% para cada categoria, indicando

gue mesmo em ambientes bem inventariados, o
monitoramento dos ativos conhecidos continua sendo
um desafio. Os ativos e aplicativos de software ficaram
significativamente para tras nas categorias de inventario
e monitoramento. Veja a Figura 22.

Inventarios de Conexao

Semelhante aos resultados de inventario de ativos,
apenas 57% dos entrevistados documentaram todas as
conexoes de saida do ambiente de OT, contra 62% em
2019. Esta diminuicao talvez resulte de os entrevistados
compreenderem melhor a complexidade das redes

ICS e sendo, portanto, menos inclinados a indicar que
tinham todas as conexoes documentadas. Essa tendéncia
continua preocupante e provavelmente contribui para a
prevaléncia de incidentes relacionados a conectividade.

Que processos vocé esta usando para detectar ameacas em suas redes OT?

Selecione tudo que se aplica.

Usamos meios automatizados (AV,
IDS) para detectar ameacas.

Temos pessoal treinado para a busca
de eventos (caga as ameagas)
Estamos usando mecanismos de
deteccao baseados em anomalias

Nao temos um processo formal _ 241%

Usamos terceirizadas para verificar
periodicamente nossos sistemas
Nao procuramos diligentemente

por ameagas
Usamos terceirizadas para verificar

nossos sistemas de forma consistente

0%

[
I :: :
L EE

I 0
I
I -

10% 20% 30% 40% 50% 60%

Figura 21. Metodologia de Analise de Seguranca OT

Ativos inventariados e monitorados

Wox MW1-25% MW26-50% Ws51-5% MW76-99% W 100%

Servidores e estagoes de
trabalho

Monitorado

Inventariado

Dispositivos do sistema de
controle

Monitorado

Inventariado

Plataformas e aplicativos
de software

Monitorado

Inventariado

Outros

Monitorado

Inventariado

0%

10% 20% 30%

Figura 21. Metodologia de Analise de Seguranca OT

¢ Vocé pode encontrar informacoes adicionais sobre os estoques de ativos do ICS no whitepaper SANS “ICS Asset Identification: It's More Than Just

Security”, de Mark Bristow, www.sans.org/white-papers/39650/
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Uma vez que uma organizacao tem um limite bem definido e € responsavel por todas

as vias de comunicagao, as organizagoes precisam avaliar como elas protegem essas
comunicagoes. Como em 2019, a maioria dos entrevistados relata o uso de uma DMZ
entre a rede de OT e a rede corporativa para separar as comunicacoes. A porcentagem de
entrevistados nesta categoria, no entanto, caiu de 57% em 2019 para 49% em 2021.

Os especialistas em seguranca consideram Conectividade do ambiente de OT

. .. M 2021 W 2019
corporativa uma pratica recomendada se a

conectividade for necessaria. Em 2019, 28% De sistema OT para OT DMZ, e 49.3%
depois para rede corporativa 514%

dos participantes da pesquisa relataram

. ) De sistemgis OT para DMZ e — 43.0%
ter sistemas 100% isolados. Em 2021, esse depois para a Internet 23.0%
ndmero cai para 8%. Varios fatores podem Conectividade direta para 41.5%
a Internet pablica 1.5%

ter influenciado essa queda; talvez dados

. Conectividade bidirecional diretamente 30,49
mais abrangentes tenham se tornado para um sistema OT terceirizado F e
. S L. (integrador/fornecedor/parceiro) 9.0%
disponiveis, indicando a conectividade

- . Nossos sistemas sao 100% isolados 8.2%
onde antes se supunha que nao existia, de conexdes logicas continuas 219%

ou talvez as organizacoes tenham adotado 0% 10%  20%  30%  40%  50%  60%

ter uma DMZ entre a rede de OT e a rede

tecnologias adicionais baseadas em nuvem Figura 23. Conectividade do ambiente
que precisam de comunicacoes. Na pesquisa de 2021, 42% indicam que seus sistemas de de OT para redes externas
controle tinham conectividade direta com a internet contra uma taxa de 12% em 2019.

Mais uma vez, essa mudanca pode resultar de uma melhor compreensao dos canais de

comunicagao, em oposicao a uma mudanca na conectividade real para a internet.

Porém essa tendéncia permanece .. . .
Como sao feitas as conexoes para acesso externo ao sistema de OT/controle?

preocupante. Vinte e seis por cento relatam Selecione tudo que se aplica

- PYTST. Fibra dedicad | : ::
internet, com mindcias adicionais sobre
ificaco indisponiveis. Vej e o coercia) I :
detalhes de verificacao indisponiveis. Veja a (modem a cabo, DSL, fibra comercial) £
Figura 23. Fibra alugada | -
- . . - i 0
Os métodos de conectividade também cobre dedicado NN

apenas a conectividade de saida com a

representam um indicador importante no Linhas de cobre alugadas (T1 e superior) || N | N D -~
sistema de seguranca em geral. Os circuitos cetutar privado | D o
dedicados e os mecanismos de comunicacao satélite || NN : =
naturalmente oferecem mais seguranca wi-Fi pablico/comercial ||| G022
(exigindo acesso fisico ao meio) do que cetutar pablico |
comunicacgoes alugadas, por satélite ou sem Frequéncia de radio licenciada (D

fio. Com base nas respostas desta pergunta,

Outro (especifique) - 9.0%
Analdgico/dial-up (POTS) - 6.9%
Espectro de radio ndo licenciado -4.8%

as organizacoes usam uma ampla variedade
de tecnologias da Camada 1 do Modelo OSI
para mover dados para dentro e para fora

o 0% 10% 20% 30% 40%
de suas redes de controle. A maioria usa - - - - -

fibra dedicada ou alugada, mas muitos usam Figura 24. Meios de conexao OT
sistemas de Internet piblica (cabo, DSL) ou tecnologias parecidas. E Sete por cento

relatam que ainda usam comunicagoes dial-up. Veja a Figura 24.
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Avaliando e Corrigindo Vulnerabilidades

As organizacoes fizeram grandes melhorias em relacao

Quem realizou sua avaliacao de seguranca de ICS mais recente?

3.2%

as avaliagcoes de ambientes de ICS. Trinta por cento dos
entrevistados implementaram um programa de avaliagao
continua e 76% fizeram uma avaliacdo no ano passado,
com apenas 10% dos entrevistados que nunca fizeram uma
avaliacao da rede do sistema de controle.

Para aqueles que estao concluindo as avaliacoes, a maioria
aproveita 0s recursos com a técnica especifica de OT - um
testemunho do amadurecimento de ofertas robustas de
avaliagoes de seguranca de OT. Veja a Figura 25.

Depois de realizar uma avaliagao, as organizagoes precisam
identificar vulnerabilidades em seus ambientes de sistema
de controle. Para isso, 0s entrevistados que responderam
aproveitam esses processos para detectar vulnerabilidades
em seus sistemas. A maioria (61%) usa avisos publicos

de vulnerabilidades assim que as informagoes se tornam
disponiveis. Veja a Figura 26.

O SANS foi motivado a ver

alguns desenvolvimentos:
Monitoramento de notificagoes a medida que estao
disponiveis publicamente (fornecedores, CERTs, etc.)
Monitoramento passivo usando um sniffer
de rede (inspecao profunda de pacotes)
Na espera que nossos fornecedores de
ICS nos avisem ou enviem um patch

* Forte adocao (42%) de
tecnologias de varredura
de vulnerabilidade

ativas, historicamente
Trabalhando ativamente com fornecedores para
identificar e mitigar vulnerabilidades durante FAT e SAT

Verificagao periodica durante o tempo
de inatividade do sistema

Comparacao entre programas de configuragao e controle
logico e programas conhecidamente nao maliciosos

Outros - 4.6%

consideradas arriscadas

ambientes de controle
antigos. Essa adogao
indica confianca adicional
dos proprietarios de
ativos em relacao a
implementacao dessas tecnologias em um ambiente de
ICS moderno.

 Adocao mais ampla (36%) de organizacoes aproveitando
oportunidades para descobrir vulnerabilidades em testes
de aceitacao de fabrica (FAT) e testes de aceitacao de
local (SAT) para mitigar os riscos antes que eles sejam
colocados em campo.

» Aproximadamente 30% usam configuragoes
conhecidamente boas combinadas com as configuracoes
e logica atuais para validar que 0s processos sejam
executados conforme o esperado.

Analyst Program Jl Uma pesquisa SANS 2021: OT/ICS Ciberseguranca

W Equipe interna de Tl
25.8% ® Equipe de OT interna
10.6% ® Grande firma de

0% 10%

B Consultoria de seguranca
de OT

consultoria de Tl
B Entidade do governo
B Nao sei

B Integrador de sistema de
controle

Figura 25. Assessores de seguranca

Que processos vocé esta usando para detectar vulnerabilidades de software ou
hardware em suas redes de sistema de controle? Selecione tudo que se aplica.

N .
I .’
Q¥

Uso continuo de um scanner de vulnerabilidade ativa _ 42.3%
I ::
I

I

20% 30% 40% 50% 60%

Figura 26. Fontes de dados de vulnerabilidade
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Depois de identificar as Como os patches e atualizacoes sao tratados em seus ativos criticos

vulnerabilidades, a maioria usa um do sistema de controle? Selecione o método mais aplicavel.
plano de mitigacao para reduzir o o
. 5 Aplicagao de todos os patches e _ 15.8%
risco, com apenas 6% nao tomando atualizagoes pendentes continuamente on
- . . Aplicacao de todos os patches e atualizagoes _ 999
nenhuma acao. Veja a Figura 27. pendentes durante o tempo de inatividade de rotina S
B o Aplicacao de patches validados pelo _ 73%
Até recentemente, a maioria dos fornecedor continuamente 8
. - . Pré-teste e aplicacao de patches validados _ 351%
ambientes de processo nao podia pelo fornecedor em um tempo definido e
: : Adicao de camadas extras de
aplicar patches continuamente. controle em vez de patching [ A
9 Nao faz nada. Nao aplica patch
Consequentemente, 0s 16% dos il [
entrevistados que aplicam patches nzo sei [
continuamente representam Outros -35%

um otimo sinal da melhoria 0% 10% 0% 30%

na confiabilidade nos ciclos Figura 27. Métodos de correcdo de vulnerabilidade

de gerenciamento de patches do ICS. Os entrevistados do setor de
energia foram 0s mais propensos a ter um ciclo de patch continuo,
mas também mais propensos a nao corrigir a

vulnerabilidade (demonstrando um paradoxo). Quem em sua organizagao define a politica de
seguranca dos sistemas de controle?

Pessoas Motivam Processos No sei | D -
oso [
Junto com a tecnologia, pessoas e processos piretor de operacoes ||| EEGD %
representam‘ elementos criticos de um programa cso [ : -
robusto de ciberseguranca de ICS. A lideranca que cro [

entende de (65 ¢ fundamentat Diretor de risco
corporativo - 5.3%
Setor especifico da
Fabrica/Instalacdo - 1.8%
outros | R

0% 10% 20% 30% 40%

Trinta e seis por cento dos entrevistados indicam que
o CISO define a politica de seguranca de ICS. Apenas
8% dos entrevistados relataram que essas politicas
derivam do nivel da fabrica, e o diretor de tecnologia
(CTO) é classificado como o segundo diretor corporativo Figura 28. Responsabilidade da Politica de Seguranca

mais alto definindo politica. Veja a Figura 28.

Quem em sua organizacao é responsavel pela implementacao de

N ~ controles de seguranca em torno dos sistemas de controle?
grande parte nas maos da gestao de Tl (39%), Selecione tudo que se aplica.

A implementacdo, no entanto, permanece em

embora 35% indique que o CISO tem uma funcao

= ” M =~ 0/
de “miio na massa” na implementacdo dos cerene e 7 N

e et e, I
processos e estratégias que eles definem para a corporativo (CI0/CISO) e
izacéo. Veja a i s e I
organizagao. Veja a Figura 29. 4o sistema de controle 341%
Como OT e Tl geralmente tém filosofias diferentes, Gerente de engenharia | RRRR ;7
L iy : < Gerente de sist
a distincao entre politica e implementagao pode erente e fabrica M : '
ter implicacoes significativas. Entao, para criar uma Fornecedor ou provedor: | 1c co.
que construiu a solugao
equipe solida de segurancga delCS, as organizagoes outros | D s
precisam continuar priorizando as comunicagoes, auditores internos [ -
divulgacao e educagao entre os dois grupos. Provedor de seguranca I .
externa (MSSP) R
0% 10% 20% 30% 40%

Figura 29. Implementacdo do controle de seqguranca
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Para Onde Vamos Daqui?

A defesa eficaz dos ambientes de OT requer uma estratégia multifacetada

e integrada que considere 0s riscos internos e externos, que entenda a

vulnerabilidade desses riscos e priorize as medidas de mitigacao por meio de

pessoas, processos e tecnologia para gerenciar os riscos identificados. Essa

abordagem requer uma compreensao solida da situacao entre entidades

semelhantes e parcerias-chave internamente, especialmente com equipes de

seguranca de Tl e com colegas em outras organizacoes.

As lacunas e desafios que a comunidade ICS precisa abordar incluem:

Melhor compreensao do cenario de ameacas, com compartilhamento
aprimorado de incidentes para aperfeicoar a defesa coletiva

Compreender os impactos de incidentes relacionados ao processo

Correlacionando a telemetria de controle de processo com a telemetria
de ciberseguranca para analise de causa raiz

Atender aos atuais fundamentos de higiene de seguranca de ICS -
identificacao de ativos aprimorados e gerenciamento de conectividade

Melhorar a visibilidade do endpoint OT/ICS conforme as tecnologias-
chave continuam a amadurecer

A comunidade de ICS enfrenta um ponto de inflexao. Continuamos a ver o

crescimento de investimentos e de resultados dos esforcos de seguranca de OT,

mas os fatores de risco nao permanecem estaticos. A seguranca da OT domina

a conversa cibernética nacional de maneiras nunca imaginadas. Embora a

comunidade de seguranca ICS/QOT tenha feito grandes avancos, ainda temos

muito trabalho pela frente.
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