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5 galvenie soli drosam darbam no

majam

Més saprotam, ka darbs no majam daziem no jums var bit kas neierasts un,
iespéjams, satraucoss, pielagojoties jaunajai videi. Viens no masu mérkiem ir
sniegt jums iesp€&ju stradat no majam péc iespéjas drosak. Talak ir aprakstitas
piecas vienkarsas darbibas droSam darbam. Vislabakais ir tas, ka visi Sie pasakumi
ne tikai palidz aizsargat jus darba laika, bet ari daudz labak aizsargas jus un jusu
gimeni, nostiprinot kiberdroSibu majas.

Juas: pirmkart un galvenokart, tehnologija vien nevar jas
pilniba aizsargat — jis pasi esat labaka aizsardziba.

You Uzbrucéji ir sapratusi, ka vienkarsakais veids, ka iegit to,
ko vini vélas, ir izvéléties par mérki tiesi jas, nevis datoru
vai citas ierices. Ja vini vélas iegut jusu paroli, darba datus

vai kontroli par jasu datoru, uzbrucéji méginas apmanit jds,
panakot, lai to nododat viniem, biezi radot steidzamibas sajdtu.
Pieméram, vini var jums piezvanit, izliekoties par Microsoft tehniska atbalsta
dienesta parstavi, un apgalvot, ka jusu dators ir inficéts. Vai varbut vini nosutis
e-pasta zinojumu, bridinot, ka paku nevar piegadat, un tad€jadi liekot jums
noklikskinat uz kaitigas saites. Visizplatitakie socialas inzenierijas uzbrukuma
raditaji ir aprakstiti talak.

e Tas var bt kads, kurs rada Tpasu steidzamibas sajitu, biezi iedvesot
bailes, iebied€jot, informé&jot par kritisku situaciju vai svarigu terminu.
Kiberuzbrucéji labi prot izveidot parliecinoSus zinojumus, kas, Skiet, nak
no uzticamam organizacijam, pieméram, bankam, valdibas vai
starptautiskam organizacijam.

e Uzbrukums var izpausties ka spiediens apiet vai ignorét drosibas politiku
vai proceduras vai ari ka parak labs piedavajums, lai batu patiesiba (n€,
jus neuzvaré€jat loterija!l).

e Vai aril ta var bt zina, kas Skietami sanemta no drauga vai koléga, bet
zinas formuléjums vai izteiksmes veids neatbilst Sai personai.

Vislabaka aizsardziba pret uzbrukumiem esat jus.



Majas tikls: gandriz ikviens majas tikls sakas ar bezvadu
(biezi dévétu par Wi-Fi) tiklu. Tas Jauj visam jlsu iericEm
izveidot savienojumu ar internetu bezvadu rezima. Lielako
dalu majas bezvadu tiklu kontrol€ jlsu interneta
marsrutétajs vai atsevisks Sim nollikam izveidots bezvadu
piekluves punkts. Abas ierices darbojas vienadi — parraida

bezvadu signalus, kuriem pievienojas majas ierices. Tas

nozimé, ka bezvadu tikla drosSiba ir bitiska jidsu majas

aizsardzibas sastavdala. Lai nostiprinatu aizsardzibu, més iesakam veikt talak
minétas darbibas.

Nomainiet bezvadu tiklu kontroléjosas ierices nokluséjuma administratora
paroli. Administratora konts lauj jums konfigurét jasu bezvadu tikla
iestatijumus.

Parliecinieties, vai jusu bezvadu tiklam var pievienoties tikai cilvéki,
kuriem uzticaties. Dariet to, partupéjoties par spécigu aizsardzibu.
Tadéjadi cilvékiem bls nepiecieSama parole, lai izveidotu savienojumu ar
jlsu bezvadu tiklu, un péc savienojuma izveidoSanas vinu tiessaistes
darbibas tiks Sifrétas.

Parliecinieties, vai parole, ko cilvéki izmanto, lai pievienotos jusu bezvadu
tiklam, ir spéciga un atskiras no administratora paroles. Atcerieties, ka
ikviena no jusu iericém parole jaievada tikai vienreiz, jo tas saglaba un
atceras paroli.

Vai nezinat, ka veikt Sis darbibas? Pajautdjiet savam interneta pakalpojumu
sniedz€jam, skatiet vinu timekla vietni, dokumentaciju, kas bija pievienota jusu
bezvadu piekluves punktam, vai ari apmekl€jiet pardevéja vietni.

Passwords

Paroles: kad vietne lidz jums izveidot paroli, izveidojiet
spécigu paroli — jo vairak rakstzimju ta satur, jo spécigaka
ta ir. Ieejas frazes izmantosSana ir viens no vienkarsakajiem
veidiem, ka nodrosSinat spécigu paroli. Ieejas fraze nav
nekas vairak ka parole, kas sastav no vairakiem vardiem,
pieméram, “bite medus balzams”. Unikalas ieejas frazes

izmantosSana nozimé, ka katrai iericei vai tieSsaistes kontam

jaizmanto atskiriga fraze. Tadéjadi, ja viena ieejas fraze ir

apdraudéta, visi paréjie konti un ierices joprojam ir drosiba. Vai nevarat
atcereéties visas ieejas frazes?



Izmantojiet parolu parvaldnieku — specializétu programmu, kura drosi glaba
visas jlsu ieejas frazes Sifréeta formata (un tai ir art daudz citu lielisku iespé&ju!).
Visbeidzot, iesp€&jojiet divsolu parbaudi (déveta ari par daudzfaktoru
autentifikaciju), kad vien iesp&jams. ST metode izmanto jlsu paroli, bet ari
pievieno otro soli, pieméram, uz viedtalruni nosutitu kodu vai lietotni, kas jums
generé kodu. Divsolu parbaude, iespéjams, ir vissvarigaka darbiba, ko varat
veikt, lai aizsargatu savus tiessaistes kontus, un tas lietoSana ir daudz
vienkarsaka, neka varétu skist.

Atjauninajumi: parliecinieties, vai visos jusu datoros,
mobilajas iericés, programmas un lietotnés darbojas
programmaturu jaunakas versijas. Kiberuzbrucéji pastavigi
A Updates meklé jaunas ievainojamibas problémas programmaturas,
kuras izmantojat savas iericés. Atklajot ievainojamibas
problémas, vini lieto ipasas programmas, lai Sis problémas
launpratigi izmantotu un uzlauztu jasu izmantotas ierices.
Tikmér uznémumiem, kas izveidojusi attiecigas
programmatiras, smagi jastrada, lai tas salabotu, izlaizot atjauninajumus.
NodrosSinot, ka Sie atjauninajumi tiek nekavéjoties instaléti jisu datoros un
mobilajas iericés, uzbrucé&jiem blus daudz gruatak uzlauzt jlsu ierices. Lai
vienmér izmantotu aktualo versiju, vienkarsi aktivizéjiet automatisko
atjauninasanu, kad vien iesp&jams. Sis noteikums attiecas uz gandriz jebkuru
tehnologiju, kas tiek savienota ar tiklu, tai skaita ne tikai jisu darba iericém, bet
ari ar internetu savienotajiem televizoriem, mazulu uzraudzibas iericém,
drosibas kameram, majas marsrutétajiem, spéju konsolém vai pat jlsu
automasinu.

Berni/viesi: biroja jums visdrizak nav jauztraucas, ka bérni,
viesi vai citi gimenes locekli varétu izmantot jlsu darba
klépjdatoru vai citas darbam paredzétas ierices.
Parliecinieties, vai gimene un draugi saprot, ka vini nedrikst
izmantot jdsu darbam paredzétas ierices, jo vini var nejausi
izdzést vai parveidot informaciju vai ari, vél sliktak, nejausi
inficét ierici.

Kids &
Guests




