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Trzy najczestsze sposoby atakow

Wstep

Ataki socjotechniczne, podczas ktérych atakujgcy naktaniajg ludzi do zrobienia czegos, czego nie powiniene$
robi¢, to jedna z najpowszechniejszych metod cyberprzestepcow. Ta koncepcja byta wykorzystywana przez
oszustéw od tysiecy lat. Nowoscig jest to, ze Internet bardzo utatwia cyberprzestepcom udawanie kogos$ kim
nie sg i obranie za cel dowolng osobe. Ponizej znajduja sie trzy najczestsze metody socjotechniki.

Phishing

Phishing to najbardziej znany atak wykorzystujgcy socjotechnike; ma to miejsce wtedy, gdy cyberprzestepcy
wysytajg wiadomosc¢ e-mail, prébujac naktonic¢ do podjecia dziatania, ktérego nie powinno sie wykonaé. Nazywa
sie to phishingiem, poniewaz przypomina towienie ryb: Rzucasz wedke i haczyk, ale nie masz pojecia, co
ztapiesz. Taktyka jest prosta. Im wiecej e-maili phishingowych wysytajg cyberprzestepcy, tym wiecej oséb pada
ich ofiara. Ataki phishingowe staty sie znacznie bardziej wyrafinowane i ukierunkowane, a przestepcy czesto
dostosowujg swoje e-maile phishingowe przed ich wystaniem.

Smishing

Smishing to phishing oparty na wiadomosciach SMS, podczas ktérego zamiast wiadomosci e-mail wysytana jest
wiadomos$¢ tekstowa. Cyberprzestepcy wysytajg wiadomosci tekstowe réwniez w aplikacjach takich jak
iMessage, Google Messages lub WhatsApp. Jest kilka powodow, dla ktorych smishing stat sie popularny. Po
pierwsze, znacznie trudniej jest odfiltrowac ataki za posrednictwem wiadomosci tekstowych niz ataki za
posrednictwem e-maili. Po drugie, wiadomosci tekstowe zazwyczaj sg krétkie, co znacznie utrudnia ustalenie,
czy wiadomos¢ jest wiarygodna, czy nie. Po trzecie, przesytanie wiadomosci jest czesto bardziej nieformalne,
dlatego ludzie sg przyzwyczajeni do reagowania na nie szybko. Przede wszystkim ludzie sg coraz lepsi w
wykrywaniu atakéw phishingowych za posrednictwem wiadomosci e-mail, wiec cyberprzestepcy po prostu
przechodzg na nowg metode — SMSy.

Vishing

Vishing, czyli voice-based phishing, to taktyka wykorzystujgca potaczenie telefoniczne lub wiadomos¢ gtosowa.
Vishing zajmuje atakujgcemu znacznie wiecej czasu, poniewaz wchodzi z ofiarg w interakcje, bezposrednio z
nig rozmawiajac. Tego typu ataki sg tez znacznie skuteczniejsze, poniewaz przez telefon znacznie tatwiej jest
wywotaé silne emocje, takie jak poczucie pilnosci. Jesli zaczniesz rozmowe z cyberprzestepcy, ten zrobi
wszystko, zeby nie zakonczy¢ potaczenia, dopdki nie dostanie tego, czego chce.
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Wykrywanie i zatrzymywanie atakéw
Na szczescie nie ma znaczenia, ktérej z trzech metod uzyjg przestepcy, wskazowki sg uniwersalne:

e Pilnosc:Kazda wiadomos¢, ktéra stwarza presje, ma naktoni¢ do podjecia szybkich dziatan i
popetnienia btedu. Przyktadem jest wiadomosc¢ z Urzedu Skarbowego informujgca o niezaptaconym
podatku i mozliwych konsekwencjach, jesli nie zaptacisz od razu.

® Presja:Kazda wiadomos¢, ktéra naktania pracownika do zignorowania lub obejscia firmowych zasad i
procedur bezpieczenstwa.

e Ciekawosc: Kazda wiadomosc, ktora wzbudza ogromne zainteresowanie lub wydaje sie zbyt piekna,
aby mogta by¢ prawdziwa, na przyktad niedoreczona paczka DHL lub powiadomienie, ze otrzymujesz
zwrot pieniedzy z Allegro.

o Ton: Kazda wiadomos¢, ktora wydaje sie pochodzi¢ od kogos, kogo znasz, np. wspdtpracownika, ale
nie przypomina typowych wiadomosci od tej osoby.

o Twoje dane: Kazda wiadomos$¢ zawierajgca prosbe o podanie poufnych informacji, takich jak hasto
lub dane karty kredytowe;.

e Ogolniki: Wiadomos¢ pochodzaca od zaufanej organizacji, ale zawierajgca ogdlne zwroty, takie jak
»Szanowny Kliencie”. Jesli firma kurierska ma dla Ciebie paczke lub operator telekomunikacyjny ma
problem z rozliczeniem, z pewnoscig znajg Twoje imie i nazwisko.

® Osobisty adres e-mail: Kazda wiadomos¢ e-mail, ktéra wydaje sie pochodzi¢ z podmiotu publicznego,
dostawcy ustug lub wspdtpracownika, ale zawiera osobisty adres e-mail, taki jak @gmail.com lub
@hotmail.com.

Szukajgc tych typowych wskazéwek, mozesz znacznie polepszy¢ swoje bezpieczenstwo.
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