
نظرة عامة
ي التطــور والابتــكار بمعــدلات مذهلــة. ونتيجــةً لذلــك، يســتبدل 

تســتمر الاأجهــزة المحمولــة، كالهواتــف الذكيــة والســاعات الذكيــة والاأجهــزة اللوحيــة، �ف

بعــض الاأشــخاص أجهــزة المحمــول الخاصــة بهــم بشــكل متكــرر كل عــام او نحــوه. ولكــن للأســف هنــاك الكثــري مــن الاأشــخاص لا يدركــون مقــدار 

البيانــات الشــخصية الموجــودة عــى هــذه الاأجهــزة. فيمــا يــىي سنســتعرض مــا قــد يكــون عــى جهــازك المحمــول وكيــف يجــب عليــك مســحه بشــكل 

آمــن قبــل التخلــص منــه. إذا كان جهــاز الهاتــف المحمــول الخــاص بــك قــد تــم منحــه مــن قبــل صاحــب العمــل الخــاص بــك، أو كان يحتــوي أي بيانــات 

عمــل مخزنــة عليــه، قــم بالتأكــد انــت ومديــرك المبــا�ش مــن إجــراءات النســخ الاحتياطــي والاتــلف المناســب للمعلومــات.

معلوماتك  
. ون، وغالبًا أكرش بكثري من حاســوبك الشــخصي تخزن أجهزة المحمول بيانات أكرش خطورة وحساســية مما يدركه الكثري

قد تشمل مثل:

ي تزورها.	 
المكان الذي تعيش فيه ومكان العمل والأماكن ال�ت

ي ذلك العائلة والأصدقاء وزملاء العمل.	 
ي دف�ت العناوين الخاص بك، بما �ف

تفاصيل جهات التصال لجميع معارفك �ف

ي لم يرد عليها.	 
ي والمكالمات ال�ت

يد الصو�ت ي ذلك المكالمات الواردة والصادرة وال�ب
سجل المكالمات الهاتفية بما �ف

المراسلات النصية أو جلسات الدردشة داخل تطبيقات مثل: الدردشة الآمنة والألعاب ووسائل التواصل الجتماعية.	 

سجل تصفح الويب وسجل البحث وملفات تعريف الرتباط والصفحات المخبأة.	 

الصور الشخصية ومقاطع الفيديو والتسجيلات الصوتية.	 

 	. ي
و�ف لك�ت يد الإ كلمات المرور المخزنة والوصول إلى حساباتك، مثل البنك أو وسائل التواصل الجتماعي أو ال�ب

بات القلب أو تاريخ التمرين أو ضغط الدم.	  ي ذلك عمرك أو معدل �ف
المعلومات المتعلقة بالصحة، بما �ف

آليه مسح وتهيئه جهازك 
ــون  ــك ولا يعرف ــري عن ــون الكث ــازك وهــم لا يعرف اق جه ــن اخــرت ــت م ن ــي الانرت ــن مجرم ــم يتمك ــف ل ــب المواق ي أغل

ــه �ف ــا أن ــن هن ي تكم
ــ�ت ــة ال الخدع

قــوا حاســوبك  خافتــك لتصديــق أنهــم اخرت ي لديهــم عنــك لاإ
نــت، ببســاطة يحاولــون اســتخدام التفاصيــل الشــخصية القليلــة الــ�ت أنشــطتك عــى الانرت
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تك الشهريه للتوعية بأمن المعومات ن�ش
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ة أو إســتخدامها لاأغــراض  شــارة للمصــدر وعــدم تعديــل النــرش ط الاإ ة �ش ي SANS وتـُـوزّع بموجــب  Creative Commons BY-NC-ND 4.0. يســمح بتوزيــع هــذه النــرش
ي �ف

!OUCH مــن قبــل فريــق الوعــي الاأمــ�ف
تصــال عــى: www.sans.org/security-awareness/ouch-newsletter. | المجلــس التحريــري: والــت ســكريفنز، فِــل هوفــان، ألان واجونــر، شــريل  ة أو لمزيــد مــن المعلومــات، يرجــى الاإ جمــة النــرش تجاريــة. لرت

كونــي |  ترجمهــا إلى العربيــة: محمــد سرور، فــؤاد أبــو عويمــر، درويــش الحلــو، اســام الكــرد 

نــت يمكــن أن يســتعملوا  وك عــى أن تدفــع لهــم مقابــل عــدم نــرش هــذه البيانــات للحفــاظ عــى خصوصيتــك. تذَكَــر، مجرمــو الانرت أو جهــازك ويجــرب

ازك. ف نفــس تقنيــات الاحتيــال مــن خــلل مكالمــة هاتفيــة أيضــا لابــرت

عدادات.	  ف | محو كل المحتوى والإ عدادات | عام | إعادة تعي�ي أجهزة Apple IOS: الإ

أجهزة Android: إعدادات | الخصوصية | العادة لضبط المصنع.	 

بطاقات الذاكرة الخارجية
ك(. بطاقــة SIM هــي مــا يســتخدمه الجهــاز  ــه ببطاقــة( SIM وحــدة تعريــف المشــرت ــاج أيضًــا إلى التفكــري فيمــا يجــب فعل ضافــة إلى جهــازك، تحت بالاإ

جــراء اتصــال خلــوي أو اتصــال بيانــات. عندمــا تقــوم بمســح جهــازك، تحتفــظ بطاقــة SIM بمعلومــات حــول حســابك وبيانــات مرتبطــة  المحمــول لاإ

بــك. إذا كنــت تحتفــظ برقــم هاتفــك وتريــد الانتقــال إلى جهــاز جديــد، فتحــدث إلى مــزود خدمــة الهاتــف الخــاص بــك حــول نقــل بطاقــة SIM الخاصــة 

هــا يدويــاً لمنــع أي شــخص آخــر مــن إعــادة اســتخدامها لانتحــال هويتــك  بــك. إذا لــم يكــن ذلــك ممكنًــا، فاحتفــظ ببطاقــة SIM القديمــة وقــم بتدمري

. قــم بإزالــة  ي
ضــا�ف زالــة للتخزيــن الاإ ا، تســتخدم بعــض أجهــزة Android المحمولــة بطاقــة SD قابلــة للإ ً والوصــول إلى معلوماتــك أو حســاباتك. وأخــري

ي 
ــك إعــادة اســتخدام هــذه البطاقــات �ف ــان يمكن ــري مــن الاأحي ي كث

ــه. و�ف ــل التخلــص من ــة هــذه مــن جهــازك المحمــول قب ــن الخارجي بطاقــات التخزي

الاأجهــزة المحمولــة الجديــدة، أو يمكــن اســتخدامها كمخــزن عــام عــى الكمبيوتــر الخــاص بــك باســتخدام محــول USB. أمــا إذا لــم يكــن مــن الممكــن 

هــا يدويــاً. إعــادة اســتخدام بطاقــة SD، مثــل بطاقــة SIM القديمــة، فإننــا ننصحــك بتدمري

ف الجهــاز مختلفــة، فخــذ جهــازك المحمــول إلى المتجــر  إذا لــم تكــن متأكــدًا مــن أي مــن الخطــوات الموضحــة أعــله، أو إذا كانــت خيــارات إعــادة تعيــ�ي

ع بــه بــدلاً مــن ذلــك. هنــاك  ي التــرب
ا، إذا كنــت ترمــي جهــازك بعيــدًا، ففكــر �ف ً ي مُؤَهَــل لذلــك. أخــري

يته منــه واحصــل عــى المســاعدة مــن فــ�ف الــذي اشــرت

ــم  ــول لديه ــف المحم ــات الهات ــزودي خدم ــن م ــد م ــة المســتعملة، والعدي ــزة المحمول ــل الاأجه ي تقب
ــ�ت ــازة ال ــة الممت ي ــات الخري ــن المنظم ــد م العدي

ي متاجرهــم.
صناديــق تســليم �ف

مصادر إضافية
https://sans.org/sec575   :SANS Course: Pen Testing Mobile Devices
https://sans.org/for585   :SANS Course: Advanced Smartphone Forensics Course

https://www.consumer.ftc.gov/articles/0200-disposing-your-mobile-device     :FTC  كيف تتخلص من هاتفك من

الضيف المحرر
ي ضواحــي واشــنطن متخصــص بالعمليــات الامــن والحمايــة. ينــرش تويتــات ومقالات 

ريســتوفر كــرولىي مستشــار مســتقل �ف

ف لاأخــر)CCrowMontance@(. ترقبــوا كتابــه القــادم حــول مراكــز العمليــات الاأمنيــة. أيضــا هــو مــدرس اول  مــن حــ�ي

SANS ي معهــد
�ف
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