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Vezetdi 6sszefoglalé

A koronavirus kovetkeztében szamos szervezet allitja at munkavallaléit otthoni
munkavégzésre. Ez esetenként kihivasokat jelenthet, mivel szamos szervezet nem
rendelkezik a tavoli munkavégzéshez biztositdsahoz sziikséges szabalyozassal,
technoldgiakkal és képzéssel. Emellett az alkalmazottak szamara is ismeretlen vagy
kényelmetlen lehet az otthoni munkavégzés fogalma. A jelen Utmutaté célja, hogy On
képessé valjon az ilyen munkavallalék részére gyorsan megtanitani, hogyan dolgozhatnak a
lehets legbiztonsdagosabban. Amennyiben kérdése merilne fel az Gtmutaté hasznalataval
kapcsolatban, irjon neklink a support@sans.org e-mail-cimen.

Lévén a munkavallalok életében feltehetdleg rengeteg feszlltség és valtozas Iép fel jelenleg,
és feltehetbleg a szervezet ideje és forrasai is korlatozottak, a jelen stratégiai Gtmutato arra
fokuszal, hogy a képzést a lehetd legegyszerlibbé tegye. Javasoljuk, hogy a legfontosabb
kockazatokra 6sszpontositson, amelyeknek a legnagyobb hatésa lehet. Ezeket alabb
ismertetjlk. Tekintse ezeket kiindulopontként. Amennyiben ezeket tovabbi kockazatokkal
vagy témakorokkel bdviteni szeretné, ne érezze akadalyat. Azt azonban érdemes észben
tartani, hogy minél tébb eljarasrendi, folyamatbeli vagy technoldgiai kévetelményt tdmaszt
munkavallaldival szemben, annal kevésbé valdszinl, hogy mindegyiket képesek lesznek
megvaldsitani.

Az utmutatd hasznalata

Els6 lépésként javasoljuk, hogy olvassa at az utmutatéban foglaltakat, valamint az egyéb
anyagokra mutaté megadott hivatkozasokat, hogy képbe kerliljon az elérhetd informacidk és
lehetGségek tekintetében. Mint azt latja majd, mindegyik kockazat esetében szamos
kilénb6z6 anyagot biztositunk, amelyek segitségével a szervezet munkavallaléit bevonhatja
és képezheti. igy szabadon megvalaszthatja azokat a médszereket, amelyek érzése szerint a
leghatékonyabban hasznalhatok a szervezet igényei és kultlraja ismeretében. Miutan a jelen
dokumentumot atolvasta, tanulmanyozza at a csomagban foglalt kapcsolédd Kommunikacids
sablont és Tajékoztatot, amelyek segitenek kdnnyebben megérteni az elérendd célokat.
Miutédn a dokumentumokat attekintette, két kulcsfontossagu csapattal érdemes egyeztetnie.

1. Biztonsagi csapat: Biztonsagi csapataval egyeztetve tarja fel, hogy milyen nagyobb
kockazatokat érdemes kezelnie. Ebben az utmutatédban azonositottuk, hogy szerintlink
melyek az otthoni munkat érinté fontosabb, leggyakoribb kockazatok, az On kockazatai
azonban eltérhetnek ezektél. Azonban hadd intsliik évatossagra! Gyakori probléma, hogy
a biztonsagi csapatok az 6sszes kockazatot megprobaljak egyszerre kezelni, és igy szamos
kilbnb6z6 szabalyzattal és kovetelménnyel arasztjak el az alkalmazottakat. Probalja a
célzott kockazatokat lehetGleg minimalisra szoritani. Miutan azonositotta és priorizalta a
kockazatokat, fektesse le az azokat kezel6 eljarasokat. Mint mar emlitettik, ha a szervezet
nem rendelkezik az ehhez szikséges id6vel vagy forrasokkal, hasznalhatja az alabb
dokumentaltakat.
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2. Kommunikacioés csapat: Miutan azonositotta a legfontosabb kockazatokat és az azok
kezelését célzo f6 eljarasokat, a kommunikacids csapat segitségével vonja be és képezze
ki a munkavallalékat ezekre a eljarasokra. A leghatékonyabb biztonsagtudatossagi
programok er0sen tamaszkodnak a biztonsagi csapatra. Amennyiben lehetséges, a
kommunikacios csapat valamelyik tagjat involvalja kézvetlenil a biztonsagi csapat
munkajaban. A munkavallaldkkal valé kommunikacié soran hatékony modszer lehet a
munkavallaldok bevonasara, ha hangsulyozza, hogy a képzés nem csupan a
munkavégzés biztonsagdnak biztositdsara alkalmas, hanem annak mentén képesek
lehetnek kiberbiztonsagos otthoni kérnyezetet is kialakitani, ezaltal sajat maguk és
csaladjuk biztonsagardl gondoskodva.

Végso soron ezzel a két csapattal egylttmikodve egyfeldl a lehet6 legegyszerlibbé teheti a
biztonsagot a munkavallalék szamara, masfel6l motivalhatja is 6ket, ez pedig az eljarasokkal
kapcsolatos szokasok megvaltoztatdsanak két alappillére. Javasoljuk, hogy adott esetben
allitson fel Tanacsadd testliletet a kulcsfontossagu érintettek részvételével, akiknek a
véleménye és kozrem(ikodése sziikséges a program bevezetéséhez. A biztonsagi és a
kommunikacios csapaton tul még a HR és a jogi osztallyal is szikséges egyeztetni és
egyUttmikodni.

MGT433 Digitalis letéltéscsomag

A SANS Institute a kétnapos MGT433: Nagy hatékonysagd biztonsagtudatossagi program
kialakitasa, fenntartasa és értékelése tanfolyamot kinalja. Ez az intenziv képzés teljes korlen
biztositja a nagy hatékonysagu biztonsagtudatossagi programok kialakitdsahoz sziikséges
elméleteket, képességeket, keretrendszert és forrdsanyagokat, amelyek segitségével On
hatékonyan kezelheti és értékelheti az emberi kockazatokat. Az Gtmutaté részeként
ingyenesen elérhetové tesszilk a tanfolyam sablonokat és tervezési forrasanyagokat
tartalmazé Digitalis letdltéscsomagjat. Bar a jelen kezdeményezés igényeit valdszinlleg
messze meghaladjdk, az anyagok hasznosak lehetnek a nagyobb szervezetek és az
Osszetettebb kornyezetek szamara.

A munkavallalok kérdéseinek megvalaszolasa

A munkavallaldkat érintdé kommunikacio és képzés mellett kiemelten javasoljuk olyan
technoldgia vagy forum bevezetését, amelyen keresztil az érdekl6dék kérdéseit lehetbleg
valds idében meg lehet valaszolni. Ez lehet egy kifejezetten erre a célra szant e-mail-cim,
Skype vagy Slack csevegdcsatorna, esetleg valamilyen online forum, példaul a Yammer.
Masik lehet6ség a biztonsagi webkozvetités, amely a hét folyaman tobbszor is
megtekinthetd, igy mindenki kivalaszthatja a neki leginkabb megfeleld idépontot, és élében
részt vehet az eseményen, s6t akar kérdéseket is feltehet. A cél, hogy a biztonsagot a
lehet6 legkézzelfoghatobba tegye, és segitsen a munkavallaloknak a felmeril6 kérdéseik
kapcsan. Ez egy fantasztikus lehetdség, hogy kapcsolatot teremtsen munkavallaloival, és a
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biztonsag kérdését baratsagos formaban kozelitse meg. Prébaljon eldnyt kovacsolni ebbdl.
Azt azonban mindenképp tartsa szem el6tt, hogy ez csak akkor mikodik hatékonyan, ha
megfeleld eréforrasokat rendel a biztonsagi csatorndk moderalasara, és aktivan valaszol a
kérdésekre.

Kockazatok és tananyagok

Harom alapvet6 kockazatot azonositottunk, amelyeket a tavolrdl dolgozé munkavallaldk
esetében kezelni érdemes. Ezek csak kiindulépontként szolgalnak, és ezek azok, amelyek
valdszinlileg a legnagyobb értéket képviselik az On szdmara. Az alabbi kockazatok
mindegyikéhez tobb forrasra is hivatkoztunk, amelyek segithetnek az adott témakoérrel
kapcsolatos kommunikacidoban és képzésben. Tobb kommunikacids anyagot is biztositunk,
igy On kivalaszthatja azokat, amelyek a leghatékonyabban alkalmazhatdék az On szervezeti
kulturajaban. Az anyagok majd mindegyike tobb nyelven is elérhetd. Amennyiben ez tul
soknak tlinne, és az ideje rendkivil korlatozott, azt javasoljuk, hogy hasznalja a két alabbi
anyagot.

1. Tajékoztatd: A biztonsagos otthoni munkavégzés (a Bevezetési csomag tartalmazza).

2. A kiberbiztonsagos otthon megteremtése (angol nyelven), amely itt mas nyelveken is_

elérhetd

Pszichologiai manipulacio

Az egyik legnagyobb kockazat, amely a tavolrdl dolgozdkat fenyegeti, kiilonésen ebben a
dramai valtozasoktol és slirgetd légkortél terhes idékben, a pszicholdgiai manipulacionak
vald kitettség. A pszicholdgiai manipulacié olyan pszicholdgiai tdAmadas, amelynek soran a
tdmadod csalassal raveszi az aldozatot, hogy az hibazzon, ami az ilyen valtozé és zavart
kelté helyzetekben még sokkal kdnnyebben megeshet. Kulcsfontossagl, hogy megtanitsa a
munkavallaloknak, miben is all a pszicholdgiai manipulacid, hogyan vehetdk észre az ezen
alapulé tdmadasok gyakoribb ismertetd jelei, és mi a teend6 ezek észlelésekor. Fontos,
hogy ne csak az e-mailes adathalasz tamadasokra fokuszaljon, hanem a tébbi mddszerre is,
ugymint a telefonhivasok, a szoveges lizenetek, a kéz6sségi oldalak és a hamis hirek
hasznalatara. A kapcsolodo képzéshez és a téma bevéséséhez sziikséges forrasokat a

i ) . J 5 anyagok mappaban talalja. Emellett
hasznalhatJa az alabbi két SANS blztonsagtudatossagl vided hivatkozasait is, amelyek kozul
mindkettd tobb nyelven is elérhet®.

e Pszicholdaiai . |': | | ;,amely' . | . lért 7

. Adathals : | nyelven), amely itt ma | < elérhetd
Erds jelszavak

A Verizon éves adatbiztonsagi jelentése (Verizon DBIR) szerint globalisan tovabbra is a
gyenge jelszavak jelentik az els6dleges veszélyt az adatbiztonsag terén. Ez a kockazat az
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alabb felsorolt négy kulcsfontossagu eljarassal kezelhet6. A kapcsolédo képzéshez és a
téma, valamint a négy kulcsfontossagu eljaras bevéséséhez sziikséges forrasokat a
Jelszavak mappaban talalja.

e Jelmondatok (vegye figyelembe, hogy a jelszavak 6sszetettségén és a jelszavak:
gyakori cseréjén alapulé megkdzelitések egyarant zsakutcanak bizonyulnak).

e Egyedi jelsz6 hasznalata minden fidkhoz

o Jelszokezel6k

o Tobbtényezds hitelesités (MFA). Egyéb néven Kéttényezds hitelesités vagy
KétlépcsOs azonositas

Frissitett rendszerek

A harmadik kockazat pedig arra vonatkozik, hogy gondoskodni kell réla, hogy a
munkavallaldk altal hasznalt technoldgidk az operacids rendszerek, alkalmazasok és
mobilalkalmazasok legUjabb verzidit futtassak. A magantulajdonu eszk6zok esetében ez azt
jelentheti, hogy a felhasznaldnak engedélyeznie kell az automatikus frissitéseket. A
kapcsolddd képzéshez és a téma bevéséséhez sziikséges forrasokat a Kartékony szoftverek

és A kiberbiztonsagos otthon megteremtése mappakban talalja.

Tovabbi megfontolandé témakorok

e Wi-Fi: A Wi-Fi hozzaférési pont biztonsagossa tétele. Ezt A kiberbiztonsagos otthon
megteremtése anyagok targyaljak. Emellett érdemes megtekinteni A kiberbiztonsdgos
otthon megteremtése (angol nyelven) videdt, amely itt mas nyelveken is elérhetd.

e VPN-ek: Mi az a VPN, és miért érdemes hasznalni? Figyelmébe ajanljuk a VPN-ekkel
kapcsolatos OUCH-hirlevelet.

¢ Tavoli munkavégzés: Ez azokra a munkavallaldokra vonatkozik, akik tavolrdl, de nem
otthonrol dolgoznak, példaul egy kavézobdl, replilétéri varébdl vagy szallodabal.
Erdemes megfontolni a Tavoli munkavégzés oktatévided (angol nyelven) hasznalatat,
amely itt mas nyelveken is elérhetd.

o Gyerekek/vendégek: Annak bevésése érdekében, hogy a munkavallalék ne engedjék
csaladjuk/vendégeik szamara a munkaeszkodzeik hasznalatat, érdemes megfontolni a

Tavoli munkavegzés oktatovided (angol nyelven) hasznalatat, amely itt mas nyelveken.
i< eldrhets.

® Eszlelés/valasz: Szeretné, ha a munkavallaldk jeleznék, ha valamilyen incidens
tortént az otthoni munka soran? Ha igen, mit és mikor szeretné, ha jelentenének? Ezt
a Feltorés esetén anyagok targyaljak.
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OUCH-hirlevelek

Ezeken felll érdemes a program tamogatasara a nyilvanosan elérheté OUCH-hirleveleket is
igénybe venni, amelyek tobb mint hisz nyelven elérheték. Az aldbbiakban felsoroljuk azokat
az OUCH-hirleveleket, amelyek véleményiink szerint leginkdbb tdmogathatjak Biztonsagos
otthoni munka iniciativajat. A hirleveleket online az i : agi_hi
archivumaban taldlja.

ATTEKINTES
Four Steps to Staying Secure (A biztonsag megdrzésének négy |épése)

secure

Creating a Cybersecure Home (A kiberbiztonsdgos otthon megteremtése)

cybersecure-home

PSZICHOLOGIAI MANIPULACIO

Personalized Scams (Személyre szabott csalé tamadasok)

CEO Fraud (Vallalatvezetd nevében elkdvetett csalas)

Phone Call Attacks / Scams (Telefonhivasos tdmadasok/csalasok)

NLLp NWW dNsS.org/secu -awdreness-uraining/resources/pnone

Stop That Phish (Allj az adathaldszatnak!)

Scamming You Through Social Media (A k6z6sségi oldalakon keresztll elkdvetett csalas)
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JELSZAVAK
Making Passwords Simple (A jelszavak egyszer(isitése)

Lock Down Your Login (2FA) [A bejelentkezés biztonsagosabba tétele (kéttényezds
hitelesités)]

login

EGYEB ANYAGOK
Yes, You Are a Target (Igen, On is célpont!)

Smart Home Devices (Okos otthoni eszk6zdk)

Gyorstippek

Tippek és trikkok, amelyeket kdnnyen fogyaszthatd formaban megoszthat.

¢ A leghatékonyabb Iépések, amelyekkel biztosithatja az otthoni vezeték nélkili haldzat
biztonsagat: az alapértelmezett adminisztratori jelsz6 megvaltoztatasa, a WPA2-
titkositds engedélyezése, valamint az er@s jelszé hasznalata a vezeték nélkdli
halozaton.

e Legyen tisztdban vele, hogy milyen eszk6z0k hasznaljak az otthoni haldzatot, beleértve
a babamonitorokat, a jatékkonzolokat, a televiziokat, az egyéb készilékeket, s6t akar
az autdjat is. Gondoskodjon réla, hogy ezek az eszkézok erds jelszdval védettek,
és/vagy operacios rendszereik legfrissebb verzioit futtatjak.

e Az egyik leghatékonyabb mddszer, amellyel otthoni szamitégépét védheti, ha
gondoskodik rdla, hogy az operacids rendszer és az alkalmazasok frissitései és
javitdbcsomagjai telepitve legyenek. Ha mddja van ra, kapcsolja be az automatikus
frissitéseket.

e Végso soron a legjobb védelem, ha koveti, amit a jézan ész diktal. Ha egy email,
Uzenet vagy telefonhivas gyanus, vagy tal szép, hogy igaz legyen, tamadasrol lehet
sz0.

e Minden fidkjan haszndljon kiiloén, egyedi jelszét. Nem tud minden jelszo6t/jelmondatot
fejben tartani? Fontolja meg egy jelszokezel6 hasznalatat, amelyben mindegyiket
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biztonsagosan eltarolhatja.

A kétlépcsOs azonositas az egyik legjobb modszer, amellyel védheti fidkjat. A
kétlépcs6s azonositas egy jelszot, valamint egy, a mobileszkozére kiildott vagy az
eszkoz altal generalt kddot hasznal. A kéttényezOs azonositast hasznald szolgaltatasok
példaul a Gmail, a Dropbox és a Twitter.

Az adathaldszat olyan tdmadas, amelynek soran a tdmadé megprdbalja ravenni, hogy
egy kartékony hivatkozasra kattintson vagy megnyisson egy mellékletet egy e-
mailben. Minden olyan e-mail vagy online lizenet esetében érdemes gyanut fogni,
amely sirgetd, rossz a helyesirasa, vagy a ,Kedves lgyfellink” altalanos megszdlitast
tartalmazza.

Mutatok

Az eljarasokra vonatkoz6 mutatok ebben a helyzetben nehezebben allithatdk eld, mivel
nehezebben mérhetd, hogy az emberek otthon milyen eljarasokat alkalmaznak. Emellett
ezeknek az eljardsoknak némelyike nem csak a munkavégzést érinti (példaul a Wi-Fi-eszkdz
védelme). A bevonddas azonban mérhet6. Tapasztalataink szerint az ilyen személyes vagy
érzelmi témak képesek jol bevonni az embereket, és mas témaknal sokkal nagyobb
érdekl3désre tartanak szamot. fly médon az ilyen mutatok értékesek lehetnek.

Interakcio: Milyen gyakran tesznek fel az emberek kérdéseket, tesznek kozzé
Otleteket vagy kérnek segitséget az Uzemeltetett biztonsagi csatornakon vagy
féorumokon?

Szimulaciok: Hajtson végre valamilyen jellegl pszicholdgiai manipulacidéra, példaul
adathalaszatra, sz6veges Uzeneten vagy telefonhivason alapul6 tamadasokra
vonatkozé szimulaciokat.

A mutatdk atfogobb listdjaért toltse le az interaktiv Biztonsagtudatossagi mutatok matrixa

anyagot az MGT433 Digitalis letdltéscsomagbdl.
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Licenc

Copyright © 2020, SANS Institute. A SANS Institute minden jogot fenntart. A felhasznald a
SANS Institute kifejezett el6zetes irdsbeli hozzajarulasa nélkil semmilyen célbdl és
semmilyen, akar nyomtatott, akar elektronikus vagy mas egyéb formaban nem masolhatja,
sokszorosithatja, teheti Ujra k6zzé, terjesztheti, jelenitheti meg, maddosithatja a
dokumentumok egészét vagy barmely részét, vagy hozhat Iétre szarmaztatott munkakat
azok alapjan. Ezenkivil a felhasznalé a SANS Institute kifejezett irasbeli hozzajarulasa
nélkll nem értékesitheti, adhatja bérbe, forgalmazhatja vagy tovabbithatja egyéb modon
ezeket a dokumentumokat semmilyen médon, alakban vagy formaban.

A bevezetési csomag szerzdje

Qf Lance Spitzner tobb mint 20 év biztonsagi gyakorlattal rendelkezik a
a kiberfenyegetések elleni kutatdsok, a biztonsagi architekturdk, a
1 Nk biztonsagtudatossag és a biztonsagi képzések terén. A Honeynet Project
? q megalapitasaval és kapcsolddo haldzatok létrehozasaval uttérd szerepet
jatszott a megtévesztés elleni és kibernetikus elharitas teriletén. A SANS
instruktoraként 6 dolgozta ki az MGT433: Biztonsagtudatossag és az MGT521: Biztonsagi
kultura tanfolyamokat. Emellett Lance a biztonsag témakdérében harom koényvet is kiadott,
tobb mint 25 orszagban folytatott tanacsadoi tevékenységet, és tébb mint 350 szervezetben
segitett kiépiteni a biztonsagtudatossaggal és a biztonsagi kulturaval kapcsolatos
programokat az emberi kockazat kezelésére. Lance gyakorlott el6ado, aktiv Twitter-
felhasznald (@lspitzner) és szamos k6z0sségi biztonsagi projekten dolgozik. Miel6tt az
informacidbiztonsag teriletére tévedt volna, Lance pancélos tisztként szolgalt a hadsereg
gyors bevetésl alakulatanal, és mesterdiplomat szerzett az Illinois Egyetemen.

A SANS Institute

A SANS Institute 1989-ben alakult kooperativ kutatd és oktatd szervezetként. A SANS a
legmegbizhatdbb és legnagyobb szolgaltatd a kiberbiztonsagi képzések és tanusitas terén a
kormanyzati és piaci szervezetek részére vilagszerte. A SANS elismert instruktorai tobb mint
60 kilonb6z6 tanfolyamot tartanak tébb mint 200 é16 kiberbiztonsagi képzési esemény
keretében, valamint online. A GIAC, a SANS Institute partnere a szakemberek mindsitését

tobb mint 35 gyakorlati és technikai kiberbiztonsagi tanusitvany alkalmazdasaval hitelesiti. A
SANS regiondlisan akkreditalt fliggetlen lednyvallalata, a SANS Technology Institute

mesterkurzusokat kindl a kiberbiztonsag teriiletén. A SANS ingyenes forrasanyagok széles
tarhazat kinalja az informacids biztonsagi k6z6sség szamara, tébbek kozt konszenzusos
projekteket, kutatasi jelentéseket és hirleveleket, valamint az internet korai jelz6
rendszerével, az Internet Storm Centerrel is egytttmuikodik. A SANS gardajanak szivét az a
rengeteg biztonsagi szakember adja, akik a kllénféle globalis szervezetek, vallalatok és
egyetemek képviseletében egylittmikédnek a teljes informacidbiztonsagi kdzosség

tamogatasa érdekében. (https://www.sans.org)
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