Egyre triikkosebbek az adathalasz tamadasok

Mdra az adathaldszat valt a kiberb(in6z6k leggyakoribb moddszerévé a munkahelyi és otthoni
felhasznaldokat célozé tamaddsok sordn. Az adathaldsz tdmadasok hagyomanyosan olyan e-mailek,
amelyeket a kibertdmaddk azért kiildenek, hogy valami olyasmire vegyenek ra benniinket, amit nem
szabadna megtennink, mint példaul egy fert6z6tt csatolmany megnyitasa, egy rosszindulatu hivatkozasra
kattintas vagy jelszavunk megosztasa. Mikozben ezek a hagyomanyos adathaldsz tdmaddsok manapsag is
zajlanak, sok kibertamadd fejlettebb adathaldsz technikat alkalmaz: olyan e-maileket hoznak létre,
amelyek testreszabottak, és emiatt nehezebben észlelhet6k. Az adathaldsz atverések soran a blindz6k
olyan technoldgidkat is felhasznalnak, mint példaul az SMS, a kozosségi média oldalak, vagy akar a
telefonhivésok. ime a legujabb triikkdk, és hogy ezeket hogyan ismerhetjiik fel.

A kiberb(in6z6k alaposabban felkésziilnek

Az adathaldsz e-maileket kordbban konnyebben lehetett észlelni, mivel tobbnyire nagyon altalanosan
megfogalmazott Gzenetek voltak, amelyeket emberek millidinak kuldtek ki, teljesen véletlenszerten. A
kibertdmaddknak fogalmuk sem volt arrdl, hogy ki lesz az dldozat; csupan azt tudtak, hogy minél tébb e-
mailt kildenek, anndl tobb embert csaphatnak be. Gyakran taldlkozhattunk ezekkel az egyszeribb
tamadasokkal, amelyek ,Kedves Ugyfeliink” megszdlitassal kezdédnek, elirdsokat tartalmaznak, vagy
egyszerlien tul szépeket allitanak ahhoz, hogy igazak legyenek, mint példaul, hogy egy nigériai herceg
dollarmilliékat kinal nekiink.

A mai szamitégépes tdmaddk mar sokkal kifinomultabbak. Napjainkban egyre jellemz&bb, hogy el6zetes
kutatast végeznek az aldozatok kapcsan, ezdltal sokkal személyre szabottabb tdmadast indithatnak.
Ahelyett, hogy 6tmilli6 embernek killdenének ki egyetlen e-mailt egy vallalat nevében, elkildhetik azt
csupan 6t embernek, és alakithatjak ugy a tdmadast, mintha az e-mailt az dldozat ismerése kildte volna.
A szamitogépes tamadodk ezt a kovetkez6képpen teszik:
o felkutatjdk a LinkedIn profilunkat, a kozOsségi médidban kozzétett tartalmainkat, illetve
felhasznalnak minden nyilvdnosan elérhetd, vagy a darkweben taldlhaté informaciét.
e olyan lizeneteket készitenek, amelyek tgy tlinnek, mintha a munkahelylink vezet6ségétél, ismert
munkatarsaktdl vagy szallitéktdl szarmaznanak.
e megtudjak, hogy mi a hobbink, és lizenetet kiildenek, azt tettetve, hogy hasonld az érdekl&dési
koruk.
e kideritik, ha részt vettiink egy kozelmultbeli konferencian vagy utazason, majd készitenek egy e-
mailt, amelyben erre hivatkoznak.

A kibertamaddk parhuzamosan tobb mddszert is alkalmazhatnak egy atverés soran, példaul SMS-t
kiildenek, emellett akar kdzvetlenil telefonon is felhivhatjak az aldozatot.
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igy vegyiik észre ezeket a kifinomultabb adathaldsz tdimadasokat

Mivel a kibertdmadok akar jelent6sebb id6t is szanhatnak leend6 aldozataik megismerésére, joval
nehezebb lehet észrevenni az ilyen tdmadasokat. A j6 hir az, hogy ennek ellenére képesek lehetiink
felismerni ezeket, amennyiben tudjuk, hogy mit kereslink. Miel6tt barmit is tennénk egy gyanus lizenettel
kapcsolatban, tegylik fel magunkak a kovetkez6 kérdéseket:

1. Az lzenet fokozott slirgetés érzését kelti? Arra probal valaki ravenni, hogy megkeriljik a
szervezet biztonsagi irdnyelveit? Valaki megprébal hibaba hajszolni? Minél nagyobb a nyomas
vagy a slrgetés, annal valdszinibb, hogy egy tamaddasrdl van szo.

2. Van értelme az e-mailnek vagy Gzenetnek? Realis az, hogy a cégvezetd valéban SMS-ben kérne
télink slrgds segitséget? Valdban sziiksége lehet arra a feletteslinknek, hogy sietve
ajandékkartyakat vasaroljunk szamara? Miért kérne téliink a bankunk olyan személyes adatokat,
amelyekkel mar rendelkeznie kell rélunk? Ha az lizenet furcsdnak vagy oda nem illének tinik,
lehet, hogy tdmadasrdél van szo.

3. Munkaval kapcsolatos e-mailt kaptunk egy megbizhatdé munkatarstél vagy esetleg a
feletteslinkt6l, azonban az e-mail személyes e-mail cimrél érkezett, példaul @gmail.com?

4. E-mailt vagy Uzenetet kaptunk valakitél, akit ismeriink, azonban az Uzenet megfogalmazasa,
hangneme vagy az aldiras hibas és szokatlan?

Ha egy lizenet furcsanak vagy gyanusnak tlinik, az tdmadas lehet. Ha meg szeretnénk gy6zGdni arrdl, hogy
egy e-mail vagy Uzenet valddi-e, az egyik lehetdség, hogy felhivjuk az lizenetet kiildé személyt vagy

szervezetet egy megbizhatd telefonszamon.

A legjobb védekezés mi magunk vagyunk. Hasznaljuk a jézan esziinket!

A szerz6rél

Phil Hoffman részben visszavonult informatikai tanacsadd, 40 éves tapasztalattal, aki
az infrastrukturakra és a biztonsagra 6sszpontosit. Az OUCH! hosszutavu munkatarsa
és szerkesztGje, szenvedélye a technoldgia, a kerékparozas és a fotdzas.
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