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Igy ismerijiik fel, és kezeljiik az lizenetkiildéses tamadasokat!

Mik azok az tizenetkiildéses tamadasok?

A smishing (az SMS és az adathalaszat szavak egyesitésébdl képzett kifejezés) olyan tdmadasokat jelent,
amely akkor fordul el6, amikor a szamitdgépes tdmaddk SMS-t vagy hasonld lizenetkiildési technoldgidkat
haszndlnak arra, hogy ravegyenek bennilinket valamilyen olyan tevékenységre, amelyet nem szabadna
megtennink. Példaul megtévesztenek benniinket, hogy elkildjik vagy telefonbeszélgetés soran
megadjuk bankkartya adatainkat, vagy ravesznek, hogy toéltsiink ki egy online kérd&ivet, amelyben
személyes adatokat kérnek téliink. Csakugy, mint az e-mailes adathaldsz tdmaddsok esetében, a
kiberbln6z6k gyakran az érzelmeket hasznaljak ki, hogy cselekvésre 6sztondzzenek benniinket, példaul
slrgetéssel vagy a kivancsisag felkeltésével. Az lizenetkiildéses tamaddasokat az teszi annyira veszélyessé,
hogy a szovegben sokkal kevesebb informacid és nyom taldlhatd, mint az e-mailekben, igy azt is sokkal
nehezebb észlelni, hogy valami nincs rendben.

Gyakori atverési mod példdul az olyan Gzenetek, amelyek arrél szélnak, hogy nyertiink egy iPhone-t, és
ahhoz, hogy megkapjuk az ajandékot, csupan egy linkre kell kattintanunk, hogy kitoltstink egy kérdGivet.
A valdsagban nem létezik ilyen nyereménytelefon, a felmérés csupan atverés, amelynek célja, hogy a
kiberblin6z6k 6sszegy(jtsék személyes adatainkat. Egy masik példa lehet egy olyan lizenet, amely szerint
egy csomagunk nem kézbesithetd, és ebben egy olyan webhelyre mutatd hivatkozas szerepel, ahol a
kézbesités befejezéséhez szlikséges informacidkat kellene megadnunk a ,,szolgaltatdsi dijak” fedezésére,
beleértve a hitelkdrtya adatainkat. Egyes esetekben ezek a webhelyek akdr egy jogosulatlan
mobilalkalmazas telepitését is kérhetik, amely megfert6zi, majd atveszi az iranyitast eszkdzlink felett.

A kiberb(in6z6k néha kombinaljdk a telefonos és lizenetkiildéses tdamadasokat. Példaul el6szor egy
szoveges lizenetet kildenek — mintha az a bankunktdl érkezne — amelyben egy slirg6s kifizetés
engedélyezésére kérik. Az lGzenetben azt kérik, hogy vdlaszoljunk IGEN-nel vagy NEM-mel a fizetés
megerdsitéséhez. Ha valaszolunk, a kiberbln6z6k tudni fogjak, hogy , horogra akadtunk”, és fel fognak
hivni, mintha bankunk csalasi osztdlyardl telefonalndnak. Ezutdn megprébalnak ravenni benniinket arra,
hogy eldruljuk pénzlgyi és hitelkartya adatainkat, vagy megadjuk netbankos fidkunk bejelentkezési nevét
és jelszavat.

Az lizenetkiildéses tamadasok felismerése és megallitasa

ime néhany kérdés, amelyeket fel kell tenniiink magunknak, hogy felismerjiik az tizenetkiildéses
tdmadasok leggyakoribb jeleit:
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® Az Uzenet rendkivili slirg6sség érzését kelti és megprobal siettetni vagy cselekvésre
kényszeriteni?

® Az lizenet olyan webhelyre visz, amely személyes — példaul hitelkartya — adatokat, jelszavakat
vagy egyéb bizalmas informdacidkat kér, amelyekhez masoknak nem szabadna hozzaférnie?

e Tul jdl hangzik az lizenet ahhoz, hogy igaz legyen? Nem, sajnos nem nyert Uj iPhone-t.

e A hivatkozott webhely vagy szolgéltatas arra kényszerit, hogy nem szabvanyos fizetési modokkal,
példaul Bitcoinnal, ajandékkartyakkal vagy Western Union-atutalassal fizessek?

® Az Uzenet elkéri a tobbtényezds hitelesitési kddot, amely a telefonra érkezett, vagy amelyet a
banki alkalmazas generalt?

e Az (izenet ugy néz ki, mint egy ,téves szam?" Ha ezen kérdések valamelyikére a valasz igen, ne
valaszoljunk ra, ne probaljuk meg felvenni a kapcsolatot a feladéval; hanem egyszer(ien toroljuk
az Uzenetet!

Ha latszdlag egy hivatalos szervezettdl kaptunk lizenetet, amelyben figyelmeztetnek benniinket, akkor
kozvetlenll a szervezettel vegylik fel veliik a kapcsolatot! Ne hasznaljuk az lizenetben szerepl6
telefonszamot, inkabb egy megbizhatd szdmot hivjunk! Példaul, ha szdveges Ulzenetet kapunk a
bankunktdl, amelyben jelzik, hogy probléma van a bankszamlankkal vagy a hitelkdrtyankkal, vegyiik fel a
kapcsolatot kozvetlenil a bankkal vagy a hitelkartya-tarsasaggal, felkeresve az adott pénzintézet hivatalos
weboldaldt, vagy kozvetlenil tarcsdzva 6ket a bankkartya vagy hitelkartya hatuljan Iévé telefonszam
haszndlataval! Ne feledjlik tovabba, hogy a legtébb kormanyzati szerv, példaul az adé- vagy blinildozé
szervek soha nem szbveges lGzenetben, hanem inkabb levélben keresnek meg minket.

Az lizenetkiildéses tdmadasok ellen mi magunk vagyunk a legjobb védelem.

A szerz6rél
Jeff Lomas a Las Vegas-i renddrség kibernyomozdja, emellett a SANS SEC487 nyilt forrasa hirszerzési (OSINT)
tanfolyam oktatdja. Jeff csucstechnoldgids pénziigyi blincselekmények Gigyében nyomoz, beleértve az lizleti
e-mailekkel kapcsolatos kompromittacidkat, az Uzenetkiildéses adathaldszatot, a zsaroldprogramokat,
valamint az 6sszetett kriptovaluta lopasi és pénzmosasi tgyeket.

Forrasok

OUCH! A Sans Security Awareness részleg altal kozzétett és a alapjdn terjesztett hirlevél. A hirlevél szabadon
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