
مقدمة
ي وسوف يتم  ربما تكون قد سمعت عن قانون جديد يسمى باللائحة العامة لحماية البيانات GDPR. تم تطوير هذا القانون من قبل الاتحاد الاورو�ب

، بغض النظر عن مكان وجود  ي ي دول الاتحاد الاأورو�ب
تطبيقه بدأً من  25 مايو 2018. وينطبق على اي منظمة تتعامل مع البيانات الشخصية لاأي مقيم �ف

. لضمان  ي تلك المنظمة بالعالم. يطلب قانون الحماية من المنظمات الحفاظ على خصوصية وأمن أي معلومات شخصية خاصة بمقيم الاتحاد الاأورو�ب

الامتثال لقانون الحماية الشامل، يجب فهم المبادئ الاأساسية وتنفيذها.

ي يتم جمعها ومعالجتها 
ام خصوصيتهم من خلال تقييد الوصول الي البيانات الشخصية ال�ت كات اح�ت ي الخصوصية. يجب على ال�ش

الناس لديهم الحق �ف

كة او تم استخدامها مع معلومات اخرى لتتمكن من  وحماية تلك البيانات. التعهد بحماية خصوصية اي معلومة سواء كانت من مستخدمي ال�ش

. يمكن أن تكون هذه المعلومات   مثل العناوين أو أرقام جوازات السفر أو أرقام رخصة القيادة أو  ي ي الاتحاد الاورو�ب
تحديد هوية شخص ما يعيش �ف

ي أو السياسي 
ي أو بيانات الموقع أو المعلومات المتعلقة بالتوجه الدي�ف التفاصيل المالية أو المقاييس الحيوية أو رقم عضوية الاتحاد أو التاريخ الط�ب

ي يجب اتباعها لتطبيق قانون الحماية :
للشخص. ت�ي اللائحة على كل شخص طبيعي )شخص حي( .فيما يلىي بعض الخطوات ال�ت

وعة وعادلة وشفافة. يتم التعامل مع البيانات الشخصية للاأفراد بطريقة م�ش

يجب اخبار الناس بما يتم جمعه ولاأي غرض يتم.

عية ولا يجوز استخدامها لاأي سبب يتعارض مع هذه الاغراض. يجب ان تجمع البيانات الشخصية لاأغراض محددة وصريحة و�ش

ي جمعت له ولا تستخدم لاأشياء ابعد من ذلك.
يتم الاحتفاظ بالبيانات الشخصية ومعالجتها فقط من اجل الغرض ال�ت

يجب ان تكون البيانات الشخصية محدثة ودقيقة.
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تصــال عــلى: www.sans.org/security-awareness/ouch-newsletter | مجلــس التحريــر: والــت ســكريفن، فيــل هوفــان، كاثي كليــك، شــريل كونــي |  ترجمهــا  ة أو لمزيــد مــن المعلومــات، يرجــى الاإ جمــة النــ�ش لاأغــراض تجاريــة. ل�ت

إلى العربيــة: طــال مــوسى الخــروبي، محمــد سرور و اســام الكــرد

ي بعــض 
يحــق للاأشــخاص الحصــول عــلى نســخة مــن بياناتهــم الشــخصية كمــا بإمكانهــم طلــب عــدم اســتخدام بياناتهــم الشــخصية وايضــا �ف

الحــالات يمكنهــم حــذف هــذه البيانــات بالكامــل.

ي أو الفقــد أو التغيــ�ي 
ي أو غــ�ي القانــو�ف

يجــب عــلى المنظمــات تنفيــذ التدابــ�ي الاأمنيــة المناســبة لحمايــة البيانــات الشــخصية ضــد التدمــ�ي العــر�ف

أو الكشــف.

ف الذيــن يتعاملــون مــع البيانــات الشــخصية مدربــون بشــكل صحيــح  ضافــة إل ذلــك، تحتــاج المنظمــات إل التأكــد مــن أن جميــع الموظفــ�ي بالاإ

ف هــذه البيانــات وحمايتهــا. عــلى كيفيــة تأمــ�ي

يجب ان تضمن تداب�ي الحماية الازمة للحفاظ على امن هذه المعلومات الشــخصية أن تكون على قدر كاف من الحماية بما يتناســب مع حساســية 

هــذه البيانــات. كلمــا أصبــح الخطر المحيط بهذه البيانات أكــ�ب يكون الجهد المبذول ونفقات تداب�ي الحماية أعــلى. حيث يجب مراجعة هذه التداب�ي 

ضافة إل  ي اخذ الاجراءات والتداب�ي اللازمة لحماية المعلومات، بالاإ
وتحديثها بانتظام حســب الحاجة. ان الســجلات الموثقة بشــكل جيد تســاعد �ف

ذلــك، تكــون المنظمــات ملزمــة قانوناً بتطبيق إجراءات مثل العقود لحماية البيانات الشــخصية عند نقلها إل أطــراف ثالثة خارجية خاصة إذا كانت 

ي غضون 72 ســاعة من علمها بحدوثه. 
اق �ف اق البيانات الشــخصية يجب على المؤسســة الاخبار بهذا الاخ�ت ي حالة اخ�ت

ا �ف . أخ�ي ي خارج الاتحاد الاأورو�ب

امهــا بقانــون الحمايــة يؤدي ال فرض غرامــة مالية تقدر ب %4 من مقدار إيراداتها العالمية وهذا يجعــل نظام حماية البيانات من  ف حيــث ان عــدم ال�ت

ي العالم. 
أك�ش الانظمــة تكلفة مالية �ف

مصادر إضافية
http://gdprandyou.ie ية( :   ف نجل�ي ملخص عام عن GDPR  للاأشخاص والمؤسسات ) باللغة الاإ

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016R0679 ية(:     ف نجل�ي The GDPR Regulation ) باللغة الاإ

https://www.sans.org/u/D88 ة أوتش )بلغات متعددة(:     أرشيف ن�ش

المحرر الضيف 
ي دبلــن   إيرلنــدا. عمــل برايــن 

كــة مســتقلة لاأمــن المعلومــات وحمايــة البيانــات مقرهــا �ف كــة BH Consulting ، وهــي �ش برايــن هونــان هــو الرئيــس التنفيــذي ل�ش

ي إيرلنــدا للاســتجابة للحــوادث 
ي يوروبــول EC3( Europol›s Cybercrime Centre( ، وهــو مؤســس المركــز الاأول �ف

ونيــة �ف لك�ت كمستشــار خــاص لمركــز الجريمــة الاإ

 Twitter أوwww.linkedin.com/in/brianhonan  كات أمنيــة مبتكــرة. تابــع برايــن عــلى ي المجلــس الاستشــاري لعــدة �ش
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