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概述 

您可能聽說過一個叫做「雲端」的概念。意思是使用網路上的服務提供商來儲存和管理您的資料

。像是在 Google 文件上建立文件、在 Microsoft  365 中存取電子郵件、透過 Dropbox 共享檔案或將

圖片儲存在 Apple 的 iCloud 上。當您在世界上任何地方從多個設備存取和同步您的資料，並與您

想要的任何人共享您的資訊時，您通常不知道也無法控制您的資料的實體儲存位置。 

 

選擇雲端服務供應商 

雲端服務沒有善惡之分。它們是完成工作的工具。但是，當您使用這些服務時，您實際上是在將

您的私人資料交給陌生人，希望他們能夠確保資料的安全性和可用性。因此，您要確定聰明地選

擇服務提供商。有關工作的相關資訊，請詢問您的主管，了解是否允許您使用雲端服務以及哪些

服務是被允許的。如果您正在考慮將雲端服務用於個人用途，請考慮以下事項： 

  

1. 信任：您可以信任雲端供應商嗎？這是一家已經有數百萬人使用的知名上市公司，還是一

家位於您從未聽說過的國家的不知名小公司？ 

2. 支援：獲得幫助或回答問題的難易程度如何？有可以撥打的電話號碼或可以聯絡的電子郵

件嗎？是否有其他支援選項，例如公開論壇或網站上的常見問題解答？ 

3. 簡單：使用該服務的難易程度如何？服務越複雜，您就越有可能犯錯並意外暴露或失去您

的資訊。使用您覺得容易理解、設定和使用的雲端服務。 

4. 安全：您的資料如何從您的電腦傳輸到雲端服務？連線是否受加密保護？您的資料是如何

儲存的？它是否被加密，如果有，誰可以解密您的資料？在搬移資料時，請記住，安全是

您和供應商之間的共同責任。 

5. 兼容：服務是否支援您正在使用或打算使用的所有裝置和作業系統？ 

6. 服務條款：花點時間查看服務條款（它們通常非常容易閱讀）。服務供應商根據哪個國家

/地區的法律營運？請特別注意您授予服務供應商的權利。 

 
 

安全上雲端 

您的資訊安全意識月刊。 
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保護您的資料 

下一步是確保您正確地使用雲端服務。您存取和共享資料的方式對資料安全的影響通常大於其他

任何因素。您可以採取一些關鍵步驟包括： 

  

1. 身份驗證：使用獨特的強密碼來保護您的雲端帳號。如果您的雲端服務商提供兩步驟驗證

，我們強烈建議您啟用。 

2. 共享檔案/資料夾：雲端服務讓共享資料變得非常簡單——有時太簡單了。很容易意外公開

分享您的資訊。透過只允許特定的人（或一群人）存取特定檔案或資料夾來保護自己。當

某人不再需要存取權限時，將其移除。您的雲端服務供應商應該提供簡單的方法來監控誰

可以訪問您的檔案和資料夾。 

3. 設定：了解您的雲端服務供應商提供的安全設定。例如，如果您與他人共享圖片、檔案或

資料夾，他們是否能在您不知情的情況下與他人共享您的資料？ 

4. 續訂：不要忘記續訂您的訂閱，否則您可能無法存取您的資料。 
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