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Jak uniknac btedow,
Korzystajac z poczty e-mall”

Wprowadzenie

Poczta e-mail stanowi obecnie jeden z najbardziej popularnych srodkdédw komunikaciji, zaréwno w zyciu prywatnym, jak i

zawodowym. Korzystajac z poczty elektronicznej, warto mie¢ swiadomosc¢ bteddw, jakie mozemy popetmic. Ponizej podajemy
4 najbardziej popularne rodzaje pomytek, a takze sposoby, pomagajgce ich uniknac.
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Autouzupemianie

Autouzupemianie to popularna funkcjonalnos¢, dostepna w wiekszosci programow pocztowych. Wystarczy, ze wpiszesz
imie osoby, do ktdérej adresowana jest wiadomos¢, a program pocztowy sam uzupetni pole z adresem e-mail. Dzieki
temu, nie musisz zapamietywa¢ adresoéw wszystkich swoich znajomych, wystarczy znajomos¢ imienia. Problem
pojawia sig, kiedy w Twojej ksigzce adresowej znajdzie sie wiele kontaktéw do osdb o tym samym imieniu. tatwo
wtedy o popetnienie bfedu i wystanie wiadomosci do niewtasciwej osoby. Wyobraz sobie sytuacje, w ktérej chcesz
zaadresowac¢ wazng wiadomos¢ stuzbowag do “Joanny Nowak”, ksiegowej z Twojej firmy. W wyniku pomytki, korzystajac
Z opcji autouzupetniania, wybierasz z listy “Joanne Nowackg”, wychowawczynie Twojej corki. W wyniku btedu, poufna
wiadomos¢ stuzbowa trafia do niewtasciwego adresata. Chcac chroni¢ sie przed tego typu btedami, zawsze sprawdz
dwa razy imie, nazwisko i adres odbiorcy.

Odpowiedz wszystkim

Tworzac wiadomos¢ e-mail, posiadasz mozliwos¢ przekazania jej kopii adresatom z pola ,,CC:”. W wolnym ttumaczeniu
,CC:” oznacza kalke (ang. ,Carbon Copy”). Daje ona mozliwos¢ przestania e-maila ,do wiadomosci” innych osob (w
polskojezycznych aplikacjach mozesz spotkac sie z polem o nazwie ,DW:”). Otrzymujac wiadomos¢ z listg adresatow w
polu “CC:”, mozesz zdecydowac, czy chcesz odpisa¢ wytgcznie nadawcy, czy skorzystac z opcji ,,odpowiedz wszystkim”
i wysta¢ kopie wiadomosci takze do pozostatych osob. Jesli Twoja odpowiedz zawiera ,dane wrazliwe”, prawdopodobnie
bedziesz chciat skierowac jg wytgcznie do nadawcy. Badz ostrozny, korzystajac z opciji ,Odpowiedz”. Bardzo tatwo
o omytkowe klikniecie przycisku ,,Odpowiedz wszystkim”, co skutkuje zaadresowaniem wiadomosci do wszystkich
0sob wymienionych w polach adresowych. Podsumowujgc: zawsze, gdy wysytasz lub odpowiadasz na wiadomosci
Lwrazliwe”, przed kliknieciem przycisku ,Wyslij”, sprawdz dwa razy, kto jest ich odbiorca.
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Emocije

Unikaj wysytania e-maili, kiedy jeste$ zdenerwowany. Taka wiadomo$¢ moze dziata¢ na Twojg szkode, kosztujgc Cie
nawet utrate pracy lub przyjazni. W zamian, mozesz poswieci¢ krétkg chwile, aby spokojnie ,zebra¢ mysli”. Jezeli
potrzebujesz uspokoi¢ swoje emocje, utwoérz nowag wiadomos¢ (upewnij sie, ze pole adresowe jest puste) i napisz
doktadnie to, co czujesz. Nastepnie, zrob krotkg przerwe, odchodzac od komputera. By¢ moze dobrym rozwigzaniem
bedzie kawa albo spacer. Kiedy wrécisz, skasuj wiadomos¢ i napisz jg jeszcze raz. Czasami, jezeli sytuacja na to
pozwala, lepszym rozwigzaniem bedzie zatelefonowanie do nadawcy lub spotkanie sie z nim osobiscie. Elektroniczne
formy komunikacji nie zawsze pozwalajg drugiej stronie witasciwie okreslic Twoj nastréj. Jezeli piszgc wiadomose
postugujesz sie zartem, pamigtaj ze poczta e-mail ma swoje ograniczenia i Twoéj adresat moze nie zinterpretowac
wiasciwie tego, co miates na mysli.

Prywatnos¢

@ Warto pamieta¢, ze poczta e-mail nie zawsze stuzy ochronie prywatnosci. Twoja wiadomos¢ moze by¢ odczytana
przez kazdego, kto uzyska do niej dostep (podobnie jak w przypadku pocztéwki przesytanej tradycyjng pocztg). Twoj
e-mail moze byc¢ tatwo przestany dalej, opublikowany na publicznym forum, ujawniony w przypadku nakazu sgdowego,
lub upubliczniony w konsekwencji wiamania na serwer. Jezeli chcesz przekaza¢ co$ naprawde osobistego, chwyc¢
za stuchawke i po prostu wykonaj telefon. Warto pamieta¢, ze w wielu krajach, e-mail moze stuzy¢ jako dowdd w
postepowaniu sgdowym. Na koniec, warto wspomnie¢ o sytuacji w ktorej wykorzystujesz Twoj stuzbowy komputer do
przesytania poczty: pamietaj, ze Twdj pracodawca moze posiada¢ prawo monitorowania, a czasami takze wgladu do
Twojej korespondencii.

Polski przektad

CERT Polska jest zespotem dziatajgcym w strukturach NASK, powotanym do reagowania na zdarzenia naruszajace
bezpieczenstwo w polskigj sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej wspotpracuje z podobnymi zespotami
na calym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska

Facebook: http:/facebook.com/CERT.Polska
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Dyrektor generalny NetlF, Inc. oraz autor 5-dniowego kursu SANS SEC301 - ,Wprowadzenie do

Cyberbezpieczenstwa”. https://sans.org/sec301.

Przydatne linki

Zatrzymaj phishing: https://www.sans.org/u/lJj
Socjotechnika: https://www.sans.org/u/lJo
Zarzadzanie autouzupetnianiem:
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