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Biuletyn Bezg

Czy robisz kople zapasowes”?

Wstep

Uzywajgc komputera lub urzadzenia mobilnego predzej czy pdzniej znajdziesz sie w sytuacji, w ktorej cos podjdzie nie po Twojej
mysli i stracisz swoje prywatne pliki, dokumenty czy zdjecia zgromadzone na urzgdzeniu. Moze sie tak sta¢ chocby na skutek
przypadkowego usuniecia niewtasciwych plikbw, awarii sprzetu, jego utraty lub zainfekowania ztosliwym oprogramowaniem
z rodziny Ransomware. W obecnych czasach kopie zapasowe sg czesto jedynym sposobem na odbudowanie swojego
cyfrowego Swiata.

Co kopiowac, jak czesto oraz w jaki sposob

Kopie zapasowe, zwane takze backupem, to kopie informaciji, ktére sg przechowywane gdzie indziej niz ich oryginat. Kiedy
stracisz wazne dane, mozna je odzyska¢ wiasnie z kopii zapasowych. Pierwszym krokiem jest podjecie decyzji, jakich plikow
chcesz zrobi¢ kopie zapasowa: (1) konkretne dane, ktére sg dla Ciebie wazne; lub (2) wszystko, w tym caty system operacyjny.
Wiekszos$¢ narzedzi do wykonywania kopii zapasowych jest domysinie skonfigurowana dla pierwszego podejscia i wykonuije
kopie danych z najczesciej uzywanych lokalizacji. W wiekszosci przypadkow to wystarcza. Natomiast jesli nie masz pewnosci
co powiniene$ kopiowac, najlepiej archiwizuj wszystko.

Musisz zdecydowac jak czesto robi¢ kopie zapasowe. Popularne opcje to co godzine, codziennie, co tydzien, itd. Istniejg
programy do uzytku domowego przeznaczone do tworzenia kopii zapasowych, takie jak Time Machine firmy Apple lub
Microsoft Windows Backup and Restore. Pozwalajg one tworzy¢ automatyczne harmonogramy tworzenia kopii zapasowych
w stylu “ustaw i zapomnij”. Rozwigzania te po cichu wykonujg kopie zapasowg danych podczas pracy lub kiedy jestes z dala
od komputera. Inne rozwigzania oferujg “ciagtg ochrone”, w ktérych nowe lub zmienione pliki sg natychmiast dodawane do
kopii zapasowej, gdy tylko zostajg zamkniete. Zaleca sie wykonanie kopii zapasowej codziennie.

Powiniene$ zdecydowaé, w jaki sposéb chcesz wykona¢ kopie zapasowa. Istniejg dwa sposoby, aby utworzy¢ kopie
zapasowg danych: zapisac je na zewnetrznym fizycznym nosniku lub na przestrzeni dyskowej w chmurze. Nosniki fizyczne
to kazdy rodzaj sprzetu, taki jak zewnetrzne dyski USB lub urzadzenia dostepne poprzez sie¢ WiFi. Zaletg korzystania
z wiasnego nosnika fizycznego jest mozliwos¢ tworzenia szybkiej kopii zapasowej duzych zbioréw danych. Jednak jesli
komputer zostat zarazony ztosliwym oprogramowaniem, np. Ransomwarem, mozliwe ze infekcja przedostanie sie réwniez do
kopii zapasowej. Ponadto w przypadku kataklizmu takiego jak pozar czy kradziez, mozesz straci¢ nie tylko swéj komputer, ale
réwniez kopie zapasowa. Z tego powodu dobrze jest przechowywac kopie w innej lokalizacji niz komputer, w bezpiecznym
miejscu. Upewnij sie takze, ze kopia zostata odpowiednio opisana.

Rozwigzania oparte o chmure polegajg na umieszczaniu kopii plikbw w internecie. Najczesciej instalowana jest wtedy
aplikacja, ktéra automatycznie tworzy kopie zapasowsa plikéw. W zaleznosci od trybu robi to w oparciu o harmonogram
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lub po kazdej modyfikaciji. Zaletg tego rozwigzania jest automatyzacja procesu tworzenia kopii oraz dostep do plikdéw z
dowolnego miejsca. W razie wystgpienia w domu nieszczesliwego zdarzenia, pozaru lub wlkamania, kopia zapasowa bedzie
nadal bezpieczna. Co wiecej, w przypadku infekgji ztosliwym oprogramowaniem takim jak ransomware, mozesz przywrocic
dane do stanu sprzed zdarzenia. Wada tego sposobu tworzenia backupow (w tym ich odzyskiwania) jest to, ze ich tworzenie,
zwtaszcza dla duzej ilosci danych moze by¢ powolne. Kazda z metod posiada swoje wady i zalety. Jesli nie jestes pewny,
ktorg metode wybra¢, mozesz stosowac obie naraz.

W przypadku urzadzen mobilnych wiekszos¢ danych jest juz przechowywana w chmurze. Jednak niektére dane moga nie
by¢ archiwizowane automatycznie, np. konfiguracje aplikacji, najnowsze zdjecia i ustawienia systemu. Poprzez tworzenie
kopii zapasowej swojego urzgdzenia mobilnego, nie tylko zabezpieczasz informacije, ale réwniez utatwiasz sobie ich migracje
W momencie zmiany urzadzenia.

Kluczowe punkty

Tworzenie kopii zapasowej to zaledwie potowa sukcesu, musisz mie¢ pewnosé, ze jest ona prawidtowa i
zdatna do uzycia. Testuj okresowo, czy kopie zapasowe dziatajg poprawnie.
Podczas odzyskiwania systemu z kopii zapasowej, pamietaj o zainstalowaniu najnowszych poprawek oraz

aktualizacji zabezpieczen przed jego ponownym uzyciem.

Jesli uzywasz rozwigzania w chmurze, zbadaj dokfadnie polityke i reputacje dostawcy oraz upewnij sie, ze
spetnia on Twoje wymagania. Na przykiad czy wspiera on silne uwierzytelnianie, takie jak dwustopniowa
weryfikacja?

Tworzenie kopii zapasowych jest prostym i tanim sposobem ochrony Twojego cyfrowego zycia.

Polski przekfad

CERT Polska jest zespotem dziatajgcym w strukturach NASK, powotanym do reagowania na zdarzenia naruszajgce
bezpieczenstwo w polskigj sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej wspotpracuje z podobnymi zespotami
na calym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska

Facebook: http://facebook.com/CERT.Polska

Redaktor wydania

Matt Bromiley jest specjalistg w zakresie cyberbezpieczenstwa oraz reagowania na incydenty w
sieci. Jest rowniez instruktorem SANS, ktdry prowadzi zaawansowane zajecia z zakresu reagowania
na incydenty oraz ich wyszukiwania (FOR 508 i FOR572). Mozesz sie z nim skontaktowac na Twitterze
@mbromileyDFIR.

Zrodta
Tworzenie haset w prostszy sposoéb: https://www.sans.org/u/TgR
Ochrona przed zto$liwym oprogramowaniem: https://www.sans.org/u/TqW

Cyberbezpieczny Dom: https://www.sans.org/u/Tr1
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