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概述 

平板電腦，智慧手機和智慧手錶等行動裝置已成為我們於公於私使用的主要科技產品之一。讓

這些裝置如此強大的原因是數千種我們可以選擇的應用程式。這些應用程式使我們能夠提高工

作效率、與他人交流和分享、教育訓練，或者只是獲得更多樂趣。您可以採取以下步驟安全並

盡情地使用現今的行動應用程式。 

 

取得安全的行動應用程式 

網路罪犯已經掌握了創建和散佈看似合法的惡意應用程式的技能。如果您安裝了其中一個應用

程式，犯罪分子通常能夠完全控制您的行動裝置或資料。這就是為什麼您要確保只從受信任的

來源下載安全的行動應用程式。您可能沒有意識到，您使用的行動裝置品牌決定了您能選擇下

載的應用程式。 

 

蘋果的裝置只能從Apple App Store下載行動應用程式。這樣做的好處是，蘋果會檢查所有行動

應用程式的安全性，然後才將其提供給客戶。儘管蘋果無法抓出所有惡意應用程式，但這種管

理環境極大地降低了下載到惡意程式的風險。此外，如果蘋果確實找到了它認為是惡意的應用

程式，會很快將其刪除。 

 

安卓的裝置只能從Google維護的Google Play下載行動應用程式。與蘋果相似，Google會檢查所

有應用程式的安全性，然後才將其提供給客戶。與蘋果裝置的區別在於，您還可以啟用某些選

項，這些選項使您可以從其他來源下載行動應用程式。我們強烈建議您不要這樣做，因為包括

網路罪犯在內的任何人都可以輕鬆地建立並散佈惡意行動應用程式，以誘騙您感染行動裝置。 

無論您使用哪個品牌的裝置，都應先研究應用程式後再下載。檢查行動應用程式上架的時間，

有多少人使用了該應用程式以及是誰提供的。 
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應用程式上架的時間越長，使用並留下正面評論的人越多，且提供者更新的頻率越高，該應

用程式就越可能是可信任的。此外，僅安裝您需要使用的應用程式。問問自己：「我真的需要

這個應用程式嗎？」每個應用程式不僅可能帶來新的漏洞，還有新的隱私問題。如果您不再使

用某個應用程式或覺得其不適用，請從行動裝置中將其刪除（如果您確實需要它，可以隨時

將其裝回去）。  

 

應用程式隱私和權限 

安裝後，請確保該應用程式正在保護您的隱私。應用程式是否真的有必要知道您的位置或有權

存取您的聯絡人？啟用權限後，您可能會允許該程式的開發者追蹤您，甚至允許他們與其他

人分享或出售您的資訊。如果您不希望授予這些權限，只需要拒絕權限請求，並僅在使用該應

用程式時才授予權限，或者四處找找符合您要求的其他應用程式。記住，您有很多程式可以選

擇。. 

 

更新應用程式 

行動應用程式和您的電腦和行動裝置作業系統一樣，必須維持更新。犯罪分子一直在尋找和挖

掘應用程式中的新弱點，並開發利用這些弱點的方法。應用程式的開發人員會建立並發布更新

程式，以修復這些漏洞並保護您的裝置。檢查和安裝更新的頻率越高越好。大多數裝置允許您

將系統設定為自動更新行動應用程式。我們強烈建議啟用此設定。 

 

行動應用程式是充分使用裝置的關鍵。請注意選擇使用的程式，並確保安全可靠地使用它們。. 
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