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Vishing — csal6 telefonhivasok

Attekintés

Amikor azt halljuk, hogy kiberb(in6z8, valdszin(ileg sokunk egy gonosz langészt képzel el, amint egy
szamitégép el6tt Ulve sorban inditja az 6sszetett kibertdmaddasokat az interneten keresztll. Habar egyes
b(in6z6k valdban fejlett technoldgiat alkalmaznak, sokan csupan egy telefon segitségével szedik ra
aldozataikat. A telefon hasznalatanak két nagy elénye van szdmukra: Mds tamadasi mdodokkal
ellentétben egy telefonhivas esetében kevesebb olyan biztonsagi megoldas létezik, ami képes felsimerni
és megdllitani egy tamadast. llletve telefonon keresztiil kénnyebb érzelmekre alapozva bizalmat
kiépiteni, ami megkonnyiti az dldozatok becsapasat. Lassuk miként tudjuk felismerni és megallitani
ezeket a tdmaddasokat.

Hogyan miikodnek a telefonos tamadasok?

ElGszor is, meg kell értenlink, hogy a b(in6z6k altaldban a pénziinket, személyes informdacidinkat vagy a
szamitégépilnkhoz vald hozzaférést akarjak megszerezni — vagy mindharmat ezek koézil. Ezt a
pszicholdgiai manipulacio eszkézével probaljak meg elérni, igy vesznek rad benniinket olyasmire, amit
nem kellene megtenniink. A szamitdgépes blin6z6k gyakran olyan helyzeteket teremtenek, amelyek
suirgésnek és redlisnak tlinnek a hivads soran. Néhany nagyon gyakori példa:

e A hivéd ugy tesz, mintha valamely kormanyzati szervt6l telefondlna, és be nem fizetett adéra
hivatkozik. Majd azt dllitja, hogy amennyiben most rogton nem rendezzik a tartozdst bankkartya
adatok megadasaval, bortonblntetésre szamithatunk. Ez atverés. Az adéhatésag addzassal
kapcsolatos értesitést kizardlag hivatalos levél utjan kild. (AZ NBSZ NKI megjegyzése: a NAV
Ggyfélkapun, postan, illetve adészamla-kivonaton keresztiil értesiti az adézdkat, adéhatralék
vagy tulfizetés esetén.)

e A hivéd ugy tesz, mintha egy nagy cég nevében telefondlna — mint példdul az Amazon, az Apple
vagy a Microsoft Tech Support — és arrdl tdjékoztat benniinket, hogy a szamitégéplink fert6zott.
Ezt kdvet6en megprobal ravenni minket, hogy vasaroljuk meg az altala ajanlott biztonsagi
szoftvert, vagy biztositsunk tavoli hozzaférést az eszkdziinkhoz.

e Egy automatikus hangposta lizenet arrél tdjékoztat benniinket, hogy bankszamlankat vagy
hitelkartyankat torolték, és az ujraaktivalasahoz fel kell hivnunk egy telefonszamot. Ha felhivjuk
ezt a szdmot, egy telefonos automata rendszer jelentkezik be, amely beazonositds céljabdl elkéri
személyes adatainkat, valamint biztonsagi kérdésekre adott valaszainkat. Ez biztosan nem a
bankunk. Egyszer(ien csak rogzitik az dsszes altalunk megadott adatot, hogy azokat kés6bb
személyazonossdg-csaldsok soran felhasznalhassak elleniink.
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igy védekezhetiink
A telefonhivasos csaldsok elleni legjobb védekezés mi magunk vagyunk. Az alabbiakat mindig tartsuk
észben:

e Barki is hivjon minket, ha slirgetni probal vagy nyomast gyakorol rank, legytink rendkivil
gyanakvdak! A tdmadodk a slirgetéssel azt probaljak elérni, hogy hibazzunk. Még akkor is, ha a
telefonhivas elsGre Ugy tiinik, hogy rendben van, ha barmelyik pillantban is furcsanak tdnik,
azonnal ledllithatjuk, és nemet mondhatunk.

e Legyink kilénosen dvatosak azokkal a hivékkal, akik ragaszkodnak ahhoz, hogy
ajandékkartyakat vagy prepaid hitelkartyakat vasaroljunk.

e Ne bizzunk meg vakon a kijelzett hivészamban! A tamaddk gyakran meghamisitjak a hivészamot,
ezért gy tlinhet, hogy a hivas soran egy legitim szervezettdl keresnek benniinket.

o Ne engedjik, hogy a hivé ideiglenesen irdnyitasa ald vonja a szamitdgépét, vagy egy szoftver
letoltésére vegyen ra minket. Ezzel ugyanis megfert6zhetik a szamitégépet.

® Ne adjuk meg a masik félnek azokat az informacidkat magunkrél, amelyeket mar tudnia kellene,
hacsak nem mi kezdeményeztiik a hivast. Példaul, ha a bank hiv minket, nem szabad elkérnie a
szamlaszamunkat.

e Ha feltételezziik, hogy a telefonhivds egy tdmadas, egyszerlien csak szakitsuk meg a hivast. Ha
meg akarjuk er@siteni, hogy a telefonhivas jogos volt-e, keressiik fel a szervezet — példaul
bankunk — weboldalat, és hivjuk fel az tigyfélszolgalat telefonszamat. igy biztosak lehetiink
abban, hogy a valddi szervezettel beszéliink.

e Ha egy olyan szamrdl keresnek benniinket, amit nem ismeriink, hagyhatjuk, hogy a hivas
atiranyitédjon a hangpostara. igy az ismeretlen hivasokkal foglalkozhatunk késébb is, amikor
jobban raériink. Még jobb, ha alapértelmezetten engedélyezziik a ,,Ne zavarjanak” funkciot,
amely szolgaltatds a legtdbb telefonon elérhetd.

A telefonos csaldasok és tdmadasok gyakorisaga novekvé tendenciat mutat. Az ilyen tdmaddsok ellen mi
magunk vagyunk a legjobb védelem.

A szerzorol

Jen Fox a ,,DEF CON 23” rendezvényen, a pszicholdgiai manipulacio teriiletén kiosztott , black
badge — fekete kit(iz6” dij tulajdonosa, aki biztonsagi tudatossagi oktatassal foglalkozik a
Domino biztonsagi program szakértdjeként. Jen a Twitteren_ @j fox.

Forrasok

OUCH! A Sans Security Awareness részleg altal kozzétett és a . A hirlevél szabadon
terjeszthetd vagy tudatositd programokban felhaszndlhaté mindaddig, amig az nem keril moédositasra. Szerkesztette: Walter Scrivens, Phil Hoffman, Alan
Wagoner, Les Ridout, Princess Young.
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