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⾃⼰紹介

SANS Institute
Technical Manager 上⽥ 健吾（Kengo UEDA）

2000年にセキュリティベンチャー起業後、⽂部科学省 21世紀COE研究員（慶應義塾⼤学⼤
学院 後期博⼠課程）を経て、2007年に野村総合研究所に⼊社。NRIセキュアテクノロジーズに
出向し、銀⾏、⽣損保、クレジットカード業界をはじめ、セキュリティ監査、ペネトレーションテスト、
フォレンジック、事故対応⽀援やコンサルティングなど、数多くのセキュリティ関連プロジェクトに参加。
東京⼯業⼤学にて特定准教授として情報セキュリティの講義も担当。2021年6⽉より現業。

GSEC、GCIH、GWEB、GWAPT、CISSP、CISA、CISM、QSA、ASV、情報セキュリティ主任
監査⼈など、セキュリティ系の資格を多数取得。IT雑誌、学会誌への寄稿や、ニュースへの出演経
験、登壇経験も多数。業務を通して得られる最新の情報を展開。
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What is OSINT?

収
集

処
理

分
析

データ

情報

インテリ
ジェンス ・テキスト（⽂書、ブログなど）

・メディア（⾳声、ビデオ、写真など）
・位置情報（マップ、GPSなど）

インターネットをはじめとする多くの
情報源からデータを収集し、分析・精
査・取捨選択を⾏い、特定の個⼈やシ
ステム、組織などについての調査を⾏
う⼿法
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OSINT Process
計画

•OSINTの⽬的とゴールを策定

収集

•必要な情報を検索・収集

処理

•複数の⾔語・フォーマットの情報をノーマライズ

分析

•収集した情報の分析
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Inaccurate Data
意図せず不正確なデータ

•OCRの誤認識、誤植など

古すぎるデータ

•更新されていないwhois情報など

ターゲットに似た⼈物のデータ

•同姓同名の⼈物など

偽情報

•⾃慢や偽りの情報、捜査撹乱情報など
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Technisette
https://technisette.com OSINTに活⽤できるリンク集

・世界各国の検索エンジン

・ブラウザのアドオン
・世界各国のWhoisデータベース
・世界各国の電話番号リスト
・写真データベース
・政府情報

・SNS
・OSINTので利⽤できるツール集
・OSINTチュートリアルビデオ
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Google Cheat Sheet
https://www.sans.org/posters/google-hacking-and-defense-cheat-sheet/
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Google Hacking DB
https://www.exploit-db.com/google-hacking-database
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Meta Data
・ユーザ名
・作成者 / 編集者の⽒名

・会社名
・部署名 / 属性など
・ソフトウェア名
・GPS位置情報
・写真を撮影した⽇付や時刻

・利⽤しているカメラ / 電話など
・PC上の場所
・PC上のタイムスタンプ などなど
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FOCA
ドメインを指定するとGoogleからそのドメインで公開されているファイル類を
検索してダウンロードし、それらのファイルに含まれるメタデータを解析する。



Copyright © SANS Institute All rights reserved. 14

Reverse Image Search
画像検索エンジンを⽤いて⼊⼿した画像に関するデータを収集
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Image Analysis
投稿前後の⽂脈を分析
•写真を投稿する前後の投稿を分析

写真の前景を分析
•撮影対象と撮影者の間のオブジェクトを分析

写真の背景を分析
•⼭や建物などの地理的特徴を分析

場所に関する⽬印を検出
•看板や標識、ロゴや像などの⽬印を検出・分析

〜 試⾏錯誤 〜
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Image Analysis Sample
ここはいったいどこでしょう︖
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Image Analysis Sample
Reverse Image Searchで川沿いのレールや建物のイメージが近い写真を発⾒
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Image Analysis Sample
Reverse Image Searchで川沿いのレールや建物のイメージが近い写真を発⾒
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Image Analysis Sample
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Image Analysis Sample
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Connection on SNS

利点

• 迅速に、かつ⼤量の情報を⼊⼿可能

⽋点

• 対象に気づかれる可能性

調査対象の配偶者や⼦ども、親族や友⼈、同僚などとつながることも可能
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Twitter for OSINT
アカウントのBio/URL/Location

フォロー/フォロワーなどのつながり

⾏動パターン

写真やビデオ

場所の情報

トピックに関する感情
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Social Bearing

https://socialbearing.com/
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Followerwonk

https://followerwonk.com/
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Dark Web
Surface Web

Deep Web

Dark Web

Google
Wikipedia
Twitter

法的ドキュメント
医療情報
⾦融情報
学術情報
政策情報

⾮合法情報
プライベートな通信
密輸・禁制品販売
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Dark Web
利⽤者
•犯罪者
•政府・法的機関
•内部告発者
•プライバシーを気にするユーザ

サービス例
•匿名ブラウズ
•匿名メッセージング
•匿名ファイル共有
•⾮公開Webサイト

•掲⽰板
•⾮合法販売
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Dark Web

Dark Webには⾮合法、倫理的でない、不穏な
情報が含まれているため、アクセスをする際
には⼗分にリスクを考慮してください。
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3 Dark Networks
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Tor Browser
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Dark Web Search

• Torch
• Phobos
• Onion Land Search
• Deep Search
• TOR66
• Visitor
• Hoodle
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OSINT Training

OSINT技術者の⼈材育成が必要とされている



Copyright © SANS Institute All rights reserved. 34

Select Training
業務に適合した内容であること

体系⽴った内容であること

実践的な内容であること

復習可能な教材があること

定評、実績あるトレーニングであること

⾝につけた能⼒を評価・測定できること
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Professional Development

SANS本部︓⽶国メリーランド州

情報セキュリティトレーニング、認定資格、調査研究におけるグローバルリーダー

第⼀線の専⾨家による講義・⾼品質のマテリアル

単なる知識の習得ではなく実務的なスキルを習得

多様なラーニングフォーマット（オンライン、対⾯、プライベート開催等）



Copyright © SANS Institute All rights reserved. 36

Coming Soon︓SEC497

2023年6⽉26⽇〜7⽉1⽇
開催予定
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THANK YOU
上⽥ 健吾（Kengo Ueda）

japan@sans.org / https://www.sans.org

@sansinstitute.japan
@SANS_JAPAN


