
 
 

घर से सुरक्षित तरीके से काम करन ेके 5 सबसे 
अच्छे तरीके 

 

हम जानते हैं कक घर से काम करना आप में से कुछ लोगों के ललए नई बात हो सकती है और शायद मुश्ककल 

भी क्योंकक आपको नई पररश्थिततयों के साि तालमेल बैठाना होगा। हमारा उद्देकय यह है कक आप घर से भी 
ज़्यादा से ज़्यादा सुरिा के साि काम कर सकें । नीचे पााँच आसान तरीके ददए गए हैं श्जनकी मदद से सुरक्षित 

तरीके से काम ककया जा सकता है। इन तरीकों की सबसे अच्छी बात यह है कक इनकी मदद से न केवल आपका 
काम सुरक्षित रहता है बश्कक आप और आपके पररवार वालों की सुरिा भी पहले से कहीीं ज़्यादा बढ़ जाती है 
क्योंकक आप अपने घर को साइबर हमलों से सुरक्षित कर लेते हैं। 
 

 

आप: सबस ेपहली और ज़रूरी बात, टेक्नोलॉजी अकेले आपको पूरी तरह से 

सुरक्षित नहीीं रख सकती – सुरिा का सबसे मज़बूत हथियार आप ही हैं। 
हमलावर यह जान चुके हैं कक अपनी मज़़ी की चीज़ पाने का सबस ेआसान 

राथता है, आपके कीं प्यूटर या अन्य डिवाइस की जगह आपको तनशाना बनाना। 
अगर उन्हें आपका पासविड पता लगाना है, आपके काम से जुडा िेटा एक्सेस करना 

है या आपके कीं प्यूटर का तनयींत्रण पाना है, तो वे आपको चकमा देकर आपसे ये चीज़ें पाने की कोलशश 

करेंगे, अक्सर हडबडी की श्थितत पैदा करके। उदाहरण के ललए, वे Microsoft की तकनीकी सहायता टीम 

से होने का ददखावा करके आपको कॉल कर सकते हैं और दावा कर सकते हैं कक आपका कीं प्यूटर इन्फेक्ट 
हो गया है। या किर वे ईमेल से आपको यह चेतावनी भेज सकते हैं कक कोई पैकेट डिलीवर नहीीं हो पाया 
और इस तरह बेवकूफ बनाकर आपसे ककसी ख़तरनाक ललींक पर श्क्लक करवा सकते हैं। ककसी सोशल 

इींजीतनयररींग हमले के सबसे आम सींकेतों में ये शालमल हैं: 
 

• अगर कोई बहुत हडबडी मचाए; ऐसा अक्‍सर िर, धमकी, कक‍सी सींकट या ज़रूरी िेिलाइन की बात 

करके ककया जाता है। साइबर हमलावर ऐस ेमैसेज बनाने में मादहर होते हैं श्जन्हें देखकर लगे कक 

वे ककसी भरोसेमींद सींगठन न ेभेजे हैं, जैस ेकक बैंक, सरकार या कोई अींतरराष्ट्रीय सींगठन।   



• सुरिा नीततयों या प्रकियाओीं को छोडने या उन्हें नज़रअींदाज़ करने के ललए दबाव, या कोई ऐसा 
ऑफर जो ज़रूरत से ज़्यादा अच्छा लग रहा हो (नहीीं, आपन ेलॉटरी नहीीं जीती!) 

• जान-पहचान वाल ेककसी सहकम़ी या दोथत का मैसेज लमलना, पर मैसेज के लसग्नेचर, उसकी 
टोन, शब्दों और लहजे़ का उस पररथचत व्यश्क्त से मेल न खाना। 
 

आखख‍रकार, इन हमलों के खख़लाफ आप ही सबसे मज़बूत हथियार हैं। 
 

 

घर कानेटवकक : लगभग हर घर के नेटवकड  की शुरुआत वायरलेस (इसे आमतौर 
पर वाई-फाई कहते हैं) नेटवकड  से ही होती है। इसी के ज़ररए आप अपने 
डिवाइस इींटरनेट से जोड पाते हैं। ज़्यादातर घरों के वायरलेस नेटवकड  आपके 

इींटरनेट राऊटर या अलग और ख़ास वायरलेस एक्सेस पॉइींट द्वारा तनयींत्रत्रत 

ककए जाते हैं। दोनों एक ही तरह से काम करते हैं: य ेवायरलसे लसग्नल 

प्रसाररत करते हैं श्जनसे घर के डिवाइस जुडते हैं। इसका मतलब है कक अपने घर 
को सुरक्षित रखन ेके ललए वायरलेस नेटवकड  को सुरक्षित रखना बहुत ज़रूरी है। हमारा सुझाव है कक 

वायरलेस नेटवकड  को सुरक्षित रखन ेके ललए, नीचे ददए गए तरीकों का पालन करें: 
 

• आपके वायरलेस नेटवकड  को तनयींत्रत्रत करने वाल ेडिवाइस का डिफॉकट एिलमन पासविड बदलें। 
एिलमन अकाउींट से ही आप अपने वायरलेस नेटवकड  की सेदटींग कॉश्न्फगर कर सकते हैं। 

• पक्का करें कक लसफड  आपके भरोसेमींद लोग ही आपके वायरलेस नेटवकड  से जुड सकें । ऐसा करने के 

ललए मज़बूत सुरिा चालू करें। मज़बूत सुरिा चालू करने का मतलब है कक आपके वायरलेस 

नेटवकड  से जुडने के ललए लोगों को पासविड की ज़रूरत होगी और नेटवकड  से जुडने के बाद उनकी 
ऑनलाइन गततववथधयााँ एनकिप्ट की जाएाँगी। 

• पक्का करें कक आपके वायरलेस नेटवकड  से जुडने के ललए लोग श्जस पासविड का इथतेमाल करते हैं, 
वह एक मज़बूत पासविड हो और एिलमन पासविड से अलग हो। याद रखें कक आपको अपने हर 
डिवाइस के ललए लसफड  एक बार पासविड िालने की ज़रूरत होती है क्योंकक ये डिवाइस पासविड को 
सेव कर लेते हैं और उसे याद रखते हैं। 

 

नहीीं जानते कक ये चरण कैसे पूरे करें? जो कीं पनी आपको इींटरनेट सेवा देती है, उससे पूछें , उनकी वेबसाइट 

देखें, अपने वायरलेस एक्सेस पॉइींट के साि आए दथतावेज़ देखें या वेंिर की वेबसाइट पर जाएाँ। 
 



 

पासवर्क: जब कोई साइट आपस ेपासविड बनाने के ललए कहे: एक मज़बूत 

पासविड बनाएाँ; पासविड में श्जतने ज़्यादा वणड होंगे, वह उतना ही ज़्यादा 
मज़बूत होगा। मज़बूत पासविड बनाने के सबसे आसान तरीकों में से एक है, 
पासफ़े्रज़ का उपयोग करना। पासफ़े्रज़ कई शब्‍दों से लम‍लकर बना पासविड ही 
होता है, जैस ेकक "bee honey bourbon." एक ख़ास पासफ़े्रज़ इथतेमाल 

करने का मतलब है, हर डिवाइस या ऑनलाइन अकाउींट के ललए अलग-अलग 

पासफ़े्रज़ इथतेमाल करना। इस तरह, कोई एक पासफ़े्रज़ हैक हो जाने पर भी आपके अन्य अकाउीं ट और 
डिवाइस सुरक्षित रहेंगे। क्या आप इतने सारे पासफ़े्रज़ याद नहीीं रख सकते? 

 

पासविड मैनेजर का इथतेमाल करें जो कक एक ख़ास तरह का प्रोग्राम होता है। यह आपके सभी पासफ़े्रज़ को 
एनकिप्ट करके सुरक्षित रखता है (पासविड मैनेजर में और बहुत सारी बदढ़या सुववधाएाँ भी होती हैं!) अींत 

में, जब भी सींभव हो, दो चरणों की पुश्ष्ट्ट (श्जसे टू-फैक्‍टर या मकटी-फैक्‍टर ऑिेंदटकेशन भी कहते हैं) 
चालू करें। यह सुववधा आपके पासविड का इथतेमाल करती है, लेककन पुश्ष्ट्ट के ललए एक दसूरा चरण भी 
जोड देती है, जैसे कक आपके थमाटडफोन पर एक कोि भेजना या किर कोई ऐप जो आपको कोि देता है। दो 
चरणों की पुश्ष्ट्ट सींभवत: सबसे महत्वपूणड तरीका है जो आप अपने ऑनलाइन अकाउींट की सुरिा के ललए 

इथतेमाल कर सकते हैं और यह बहुत आसान भी है। 
 

 

अपर्ेट: पक्का करें कक आपके सभी कीं प्यूटर, मोबाइल डिवाइस, प्रोग्राम और ऐप 

अपने सॉफ़्टवेयर के सबसे नए वशडन पर चल रहे हों। साइबर हमलावर आपके 

डिवाइस के सॉफ़्टवेयर में लगातार नई-नई कमज़ोररयााँ ढूाँढते रहते हैं। 
कमज़ोररयााँ लमलने पर, वे उनका फायदा उठाने के ललए ख़ास तरह के प्रोग्राम 

इथतेमाल करते हैं और आपके डिवाइस हैक कर लेते हैं। दसूरी तरफ, इन 

डिवाइस के ललए सॉफ़्टवेयर बनाने वाली कीं पतनयााँ अपिेट ररलीज़ करके इन 

कमज़ोररयों को दरू करने के काम में जी-जान से लगी रहती हैं। पक्का करें कक आपके कीं प्यूटर और 
मोबाइल डिवाइस पर नए अपिेट उपलब्ध होते ही इींथटॉल कर ललए जाते हैं। ऐसा करके आप डिवाइस को 
हैक करना काफी मुश्ककल बना देते हैं। अपिेटेि रहने के ललए, जब भी सींभव हो, बस ऑटोमैदटक अपिेट 

की सुववधा चालू करके रखें। यह तनयम नेटवकड  से जुडी लगभग हर टेक्नोलॉजी पर लागू होता है। इसमें 
केवल आपके ऑकफस से जुडे डिवाइस ही शालमल नहीीं हैं बश्कक इींटरनेट से जुडे टीवी, बेबी मॉतनटर, सुरिा 
कैमरे, घर के राऊटर, गेलमींग कीं सोल और यहााँ तक कक आपकी कार भी शालमल है। 



 

बच्च े/ मेहमान: एक बात श्जसकी आपको ऑकफस में रहते हुए त्रबककुल भी 
थचींता नहीीं होती, वह है बच्चों, मेहमानों या पररवार के दसूरे सदथयों द्वारा 
आपके ऑकफस का लैपटॉप या अन्य डिवाइस इथतेमाल ककया जाना। पक्का 
करें कक आपके पररवार वाले और दोथत इस बात को समझें कक वे आपके 

ऑकफस के डिवाइस इथतेमाल नहीीं कर सकते क्योंकक ऐसा करने पर, वे 

ग़लती से कोई जानकारी लमटा या बदल सकते हैं, या किर ग़लती से डिवाइस को 
इन्फेक्ट कर सकते हैं, जो कक और भी बुरा होगा। 


