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Dark Wep

Wstep
By¢ moze styszates$ okreslenie ,Dark Web” uzywane w mediach lub rozmowach i zastanawiates$ sie czym ten ,Dark Web” jest?
W tym wydaniu biuletynu, pokrétce sprobujemy przyblizy¢ Ci definicie Dark Web i wyjasnimy czym on jest.

Co to jest?

Sie¢ Dark Web to szereg internetowych ustug przeznaczonych do bezpiecznej i anonimowej komunikacji lub udostepniania
informaciji. Nie ma czego$ takiego jak pojedynczy Dark Web, tzn. nie prowadzi go jedna organizacja tak jak w przypadku
np. serwisu Facebook. Dark Web jest zbiorem systemow i sieci zarzgdzanych przez rézne osoby i wykorzystywanych do
najrozmaitszych celdéw. Systemy te sg potgczone z internetem i sg jego czescia, jednak na ogdt nie mozna ich znalez¢
przy uzyciu zwyklych wyszukiwarek internetowych. Zazwyczaj aby uzyska¢ do nich dostep potrzebne bedzie specjalne
oprogramowanie. Jednym z takich przyktadéw jest Projekt Tor. Aby uzyska¢ dostep do stron Dark Web, nalezy pobra¢ i
zainstalowac przegladarke internetowg Tor Browser. Kiedy tgczysz sie z serwerami internetowymi przy pomocy Tor Browser,
caly generowany przez Ciebie ruch przechodzi po zaszyfrowaniu przez inne komputery, ktére rowniez korzystajg z sieci Tor.
Kazde przejscie pomiedzy komputerami zmienia adres IP komputera, z ktérego przychodzi potgczenie, a tym samym wejscie
na dowolng stroneg internetowg jest anonimowe. Innymi przyktadami programéw stuzgcych do fgczenia sie z siecig Dark Web
sg Zeronet, Freenet lub 12P.

Kto tego uzywa?

Najwiekszymi uzytkownikami sieci Dark Web sa cyberprzestepcy. Wykorzystuja anonimowos¢ Dark Web do prowadzenia
stron i forow umozliwiajgcych prowadzenie dziatalnosci przestepczej takiej jak handel narkotykami czy sprzedaz baz danych
pochodzacych z wtaman. Na przyktad, cyberprzestepca wkradajac sie do banku lub sklepu internetowego, moze pozyskac
informacje o klientach, ktdre nastepnie sprzeda innym cyberprzestepcom za posrednictwem forum w Dark Web.

Dark Web nie jest wykorzystywany jedynie w celach przestepczych. Ludzie w krajach, w ktérych panuje cenzura, mogg
korzystac z sieci Dark Web aby omija¢ cenzure i pozyskiwac¢ informacje o zewnetrznym swiecie, jednoczesnie chronigc swojg
prywatnos¢ i zachowujgc anonimowos¢. Dziennikarze, sygnalisci oraz osoby chcace zachowaé swojg prywatnos¢ moga
korzystac z sieci Dark Web w celu ukrycia sie przed ewentualng cenzura. Ponadto przegladarka Tor Browser nie stuzy jedynie
do przegladania stron sieci Dark Web, mozna jej uzy¢ przy przegladaniu zwyktych stron internetowych z zachowaniem
anonimowosci.
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Co powinienem zrobic¢?

Jesli nie masz konkretnego powodu, aby korzysta¢ z Dark Web, nie réb tego. Wiele stron jest wykorzystywanych do
nielegalnych celéw, a Tor dziata jak sie¢ peer-to-peer. Przez Twdj komputer moze by¢ wiec przesytany ruch zwigzany z
nielegalng dziatalnoscig. Istniejg firmy komercyjne, ktére oferujg ustugi monitorowania, oraz informowania, czy Twoje dane
osobowe zostaty skradzione przez cyberprzestepcodw i opublikowane w Dark Web. Najlepiej jednak przyja¢, ze niektére
nasze dane znajduja sie juz w sieci Dark Web i sg wykorzystywane przez cyberprzestepcow. W zwigzku z tym...

Badz podejrzliwy w stosunku do wszelkich rozméw telefonicznych lub wiadomosci e-mail udajacych
oficjalne organizacje i naktaniajgcych Cie do podjecia dziatan, chociazby takich jak zapftaty mandatu
czy grzywny. Cyberprzestepcy moga wykorzystywac¢ znalezione informacje o Tobie do tworzenia

spersonalizowanych atakow.
Sprawdzaj wyciagi bankowe. Jesli Twoj bank daje taka mozliwosé, powinienes wiaczyé powiadomienia

o wszelkich transakcjach jakie miaty miejsce. W ten sposéb zauwazysz nieautoryzowane transakcije
ptatnicze, a tym samym szybciej podejmiesz dziatania majace na celu powstrzymania oszustwa. Jesli
wykryjesz ptatnosci, ktérych nie robites, natychmiast poinformuj o tej sytuacji bank lub firme obstugujaca
Twoja karte kredytowa.

Mozesz skorzystaé z ustugi zastrzezenia kredytowego aby nikt podszywajgc sie pod Ciebie nie mdogt
zacigga¢ zobowigzan finansowych -- bra¢ kredytéw czy wyrabia¢ kart kredytowych.

Polski przektad

CERT Polska jest zespotem dziatajgcym w strukturach NASK, powotanym do reagowania na zdarzenia naruszajace
bezpieczenstwo w polskigj sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej wspotpracuje z podobnymi zespotami
na calym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT _Polska

Facebook: http://facebook.com/CERT.Polska

Redaktor wydania

Micah Hoffman (@\WebBreacher) jest gfdwnym badaczem w Spotlight Infosec LLC,
certyfikowanym instruktorem instytutu SANS oraz autorem kursow SANS OSINT. Pasja Micaha do
cyberbezpieczeristwa oraz zbierania informacji z publicznych zrodet przejawia sie w jego projektach,

materiatach szkoleniowych oraz metodach nauczania.

Zrodta

Spersonalizowane ataki: https://www.sans.org/u/RfW
Socjotechnika: https://www.sans.org/u/Rg1
Identity Theft: https://www.identitytheft.gov
Tor Browser: https://www.torproject.org
Kurs SANS OSINT: https://sans.org/sec487
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