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Wybierasz sie na wakacje? Oto kilka prostych krokow, ktdre mozesz przedsiewzig¢ w celu

zwiekszenia swojego cyberbezpieczenstwa

Wstep

Zbliza sie sezon letni i wkrétce miliony ludzi bedg podrézowac po catym swiecie. Jesli wybierasz sie na wakacje,
oto kilka wskazdéwek, ktére pomogg Ci zachowaé odpowiedni poziom cyberbezpieczeristwa.

Urzadzenia mobilne

Unikaj zabierania ze sobg zbednych urzadzen: Na wakacje zabieraj tylko te urzadzenia mobilne, ktérych
potrzebujesz. Przez urzadzenia mobilne rozumiemy urzadzenia takie jak laptopy, tablety, smartfony,
inteligentne zegarki, czytniki e-book i inne. Zabierajagc ze soba tylko niezbedne urzadzenia, ograniczasz
mozliwo$é zgubienia badz kradziezy ktéregos z nich. Czy wiesz, ze prawdopodobieristwo zgubienia urzgdzenia
mobilnego jest znacznie wieksze niz prawdopodobienstwo jego kradziezy? Czesto juz samo upilnowanie
urzadzen moze by¢ najwiekszym wyzwaniem. Za kazdym razem, gdy opuszczasz pokdj hotelowy, restauracje,
taksowke, pociagg lub samolot, upewnij sie, ze niczego nie pozostawites i masz wszystkie swoje urzadzenia. Jesli
podrdzujesz z dzie¢mi, pomysl za nich i sprawdz czy nie zostawity urzadzenia na siedzeniu w pociggu czy krzesle
restauracyjnym.

Natomiast jesli chodzi o samo urzadzenie, ktore zdecydujesz sie zabrac ze sobg, upewnij sie, ze ma wgrane
najswiezsze aktualizacje bezpieczenstwa. Najtatwiej to zrobi¢, wigczajgc automatyczne aktualizacje na
urzadzeniu. Zagwarantuje to, ze urzadzenia bedgy miaty zatatane wszelkie luki w zabezpieczeniach i bedg
korzystaty z najnowszych funkcji bezpieczenstwa. Jesli urzadzenie posiada mozliwos¢ zdalnego $ledzenia, wiacz
te opcje. Z pewnoscig bedzie pomocna z sytuacji jego kradziezy lub zgubienia. Ponadto wiele urzadzen posiada
opcje zdalnego wymazania danych z pamieci urzadzenia, warto to wiedzie¢ i o tym pamieta¢, a w koniecznym
momencie z niej skorzystac. Tym sposobem jesli z jakiegos powodu utracisz urzadzenie, bedziesz mogt
skasowaé z niego poufne dane, zabezpieczajgc sie tym samym przed przechwyceniem ich przez osoby
postronne. Pamietaj o zrobieniu kopii zapasowej danych urzadzenia, ktére zabierasz ze sobg w podréz. Tylko
w ten sposéb tatwo bedzie odzyska¢ dane przechowywane w pamieci urzagdzenia w razie jego utraty.

Sie¢ Wi-Fi

Podczas podrézy moze zajs¢ potrzeba potaczenia sie z publiczng siecig Wi-Fi. Przyktadami publicznych sieci Wi-
Fi sg bezptatne sieci Wi-Fi na lotnisku, w kawiarniach czy restauracjach. Miej na uwadze, ze nie wiesz kto
konfigurowat te sie¢, kto ja monitoruje oraz kto jeszcze jest do niej podtgczony. Zamiast taczy¢ sie z publiczng
siecig Wi-Fi, bezpieczniejszg opcjg jest utworzenie osobistego hotspotu w swoim smartfonie. Tylko wtedy
bedziesz miat pewnos¢, ze potaczenie internetowe jest bezpieczne.
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Jednym ze sposobdéw na zmniejszenie zuzywania pakietu danych internetu podczas wakacji jest pobranie
potrzebnych danych z domu przed wyjazdem. Mowa tu np. o pobraniu map w celu tatwego nawigowania do
miejsca docelowego w trybie offline w preferowanej aplikacji nawigacyjnej lub wczesniejsze pobieranie
dowolnej cyfrowej rozrywki, takiej jak audiobooki, eBooki, gry lub filmy.

Publiczne komputery

Stanowczo unikaj korzystania z publicznych komputerdw, takich jak te w hotelowych lobby lub w kawiarniach,
do logowania sie na jakiekolwiek konta lub uzyskiwania dostepu do poufnych informacji. Nie wiesz, kto
korzystat z tego komputera przed Tobg i czy przypadkiem nie zainfekowat go szkodliwym oprogramowaniem,
takim jak rejestrator nacisnie¢ klawiszy. Korzystaj tylko z tych urzgdzen do ktérych masz zaufanie i pewnos¢.

Portale spotecznosciowe

Wszyscy uwielbiamy informowaé innych o naszych wycieczkach za posrednictwem mediow
spotecznosciowych, ale pamietajmy ze do korica nie wiemy kto bedzie czytat wszystkie nasze posty. W miare
mozliwosci staraj sie unika¢ nadmiernego dzielenia swoimi zdjeciami podczas wyjazdu i zastandw sie, czy nie
poczekaé z tym do powrotu. Pamietaj rdwniez ze wrzucone zdjecia karty poktadowej, prawa jazdy, paszportu
czy karty ptatniczej sg takomym kaskiem dla ztodziei. Nie rob tego nigdy.

Zwyczaje i przepisy lokalne
Sprawdz przepisy obowigzujgce w kraju, ktéry odwiedzasz. Zazwyczaj Twoje prawa réznig sie w zaleznosci od
kraju. Tresci, ktdre moga by¢ tolerowane w naszym kraju, nie koniecznie bedg legalne w innym kraju. Rozeznaj

sie jeszcze przed wyjazdem, aby potem nie byto niemitej niespodzianki.

Wakacje powinny by¢ czasem odpoczynku, odkrywania i zabawy. Pamietaj jednak o czyhajacych
niebezpieczenstwach, ktére opisalismy w tym wydaniu biuletynu bezpieczenstwa komputerowego.
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