Biuletyn Bezpieczenstwa Komputerowego

Ataki z wykorzystaniem odwzorowanego gtosu

Niespodziewana rozmowa telefoniczna: Historia oszustwa

Matgorzata, emerytowana nauczycielka spedzata spokojne poranki w swoim domu na
przedmiesciach. Pewnego dnia, gdy pita poranng kawe, odebrata telefon od wnuka Jakuba, ktéry
studiowat w innym miescie. Poinformowat swojg babcie, ze miat wypadek samochodowy i pilnie
potrzebuje pieniedzy, aby zaptacié za szkody i unikngé¢ ktopotéw prawnych. W jego gtosie stychaé byto
panike. Jezeli nie dostanie pieniedzy od razu, moze trafi¢ do wiezienia. Gtos po drugiej stronie nalezat
niewatpliwie do Jakuba — serce Matgorzaty zabito mocniej. Bez zbednych pytan poszta do swojego
banku i przelata pienigdze na konto podane przez wnuka. Dopiero pdzniej tego samego dnia
Matgorzata zadzwonita do matki Jakuba. Chciata sie dowiedzie¢, jak radzi sobie wnuk. Wtedy
dowiedziata sie, ze zostata oszukana. Rozmowa byta podstepem: przestepca wykorzystat technologie
klonowania gtosu przy pomocy sztucznej inteligencji (Al), aby nasladowac gtos Jakuba, wywotujgc tym
samym u Matgorzaty panike.

Czym jest klonowanie gtosu?

Klonowanie gtosu ma miejsce wtedy, gdy kto$ uzywa sztucznej inteligencji do odtworzenia gtosu
danej osoby, uwzgledniajac jej intonacje i rytm mowy i tworzy niemal idealna replike.

Atak polegajgcy na klonowaniu gtosu rozpoczyna sie od zebrania przez cyberprzestepce prébek
dZwiekowych gtosu ofiary. Probki te mozna pobraé z réznych Zrédet, takich jak filmy na YouTube lub
TikToku. Sztuczna inteligencja generuje nowy dzwiek, ktory brzmi jak gtos ofiary podszycia.
Wygenerowany gtos mozna wykorzystaé na rdine sposoby, od potaczen telefonicznych po
wiadomosci gtosowe, co czyni go niebezpiecznym narzedziem.

Tworzac ataki polegajace na klonowaniu gtosu, cyberprzestepcy czesto najpierw przeprowadzajg
rekonesans. Wiekszos¢ potrzebnych informacji jest publicznie dostepna w mediach
spotecznosciowych. Uwzgledniajg zaréwno gtos osoby, pod ktdrg zamierzajg sie podszy¢, jak i ofiare,
ktéra bedzie manipulowana wygenerowanymi wiadomosciami. Cyberprzestepcy nie tylko dowiaduja
sie, kogo znajg i komu ufajg ich ofiary, ale takze jakie czynniki moga okazac sie najbardziej skuteczne.
Wykonujac te potaczenia telefoniczne, cyberprzestepcy czesto uzywajg spoofingu, wiec gdy ofiara
spojrzy na swoj telefon, wydaje sie, ze potaczenie telefoniczne pochodzi ze znanego numeru. 1D
dzwonigcego mozna tatwo sfatszowaé i trzeba mie¢ na uwadze, ze informacja o dzwonigcym
pojawiajgca sie na ekranie telefonu nie zawsze jest prawdziwa.
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Chron siebie

Pierwszym krokiem do zapewnienia sobie ochrony jest swiadomos¢, ze klonowanie gtosu jest teraz
mozliwe i staje sie coraz bardziej powszechne dla przestepcéw. Kluczowe kroki, ktédre powinienes
podjgé w celu ochrony swoich danych:

® Prywatno$¢:BadZz swiadomy i ograniczaj informacje, ktére udostepniasz innym, oraz
ograniczaj widocznos¢ swoich nagran w mediach spotecznosciowych.

® Wskazowki:Nie ignoruj sygnatéw sugerujacych, ze cos$ jest nie tak. llekro¢ kto$ dzwoni do
Ciebie z niezwykle pilng potrzebg lub wywiera presje, aby$ natychmiast zareagowat,
najprawdopodobniej jest to oszustwo. Im wieksze poczucie pilnosci, tym wieksze
prawdopodobienistwo, ze kto$ bedzie probowat sktoni¢ Cie do popetnienia btedu. Innym
typowym sygnatem jest sytuacja, kiedy cos wydaje sie zbyt piekne, aby mogto by¢ prawdziwe.
Powinien réwniez zastanowic telefon, ktéry wydaje sie po prostu dziwny.

o Weryfikacja: Jesli nie masz pewnosci, czy potaczenie telefoniczne jest prawdziwe, roztgcz sie
i oddzwon do danej osoby na zaufany numer telefonu. Na przyktad, jesli zadzwoni do ciebie
cztonek kadry kierowniczej wyzszego szczebla lub wspdétpracownik w Twojej firmie, oddzwon
pod numer, ktéry jest uzywany przez dang osobe. Jesli otrzymasz dziwny telefon od cztonka
rodziny, sprébuj oddzwonié¢ lub zadzwon do innego cztonka rodziny, ktéry dobrze go zna.

o Kod: Utwdrz tajne hasto, ktére znasz tylko Ty i Twoja rodzina. W ten sposéb, jesli odbierzesz
telefon, ktéry wzbudzi podejrzenia, mozesz sprawdzi¢ za pomocg hasta, czy dana osoba jest
zaufana, czy jedynie prébuje sie podszy¢ pod kogo$, kogo znasz.

Redaktor goscinny

Maria Singh jest menedzerem w EnterpriseKC i zapalonym cztonkiem WiCyS z ponad 14-
letnim doswiadczeniem w zakresie technologii i cyberbezpieczenstwa. Posiada certyfikat
SANS GIAC GSEC i ma tytut magistra cyberbezpieczeristwa na Uniwersytecie Purdue. Jako
byta prezes Women in Security Kansas City i zdobywczyni nagrody OCA Corporate
Achievement, Maria inspiruje kobiety w STEM i cyberbezpieczenstwie. Jej wystgpienia i
przywddztwo torujg droge przysztym pokoleniom do rozwoju w tych dziedzinach.

Zrédta

Trzy najczestsze sposoby atakow: https://www.sans.org/newsletters/ouch/top-ways-attackers-target-you

Zatrzymaj oszustwa zwigzane z potaczeniami telefonicznymi: https://www.sans.org/newsletters/ouch/stop-phone-call-scams
Dziatania na emocjach - o tym jak cyberprzestepcy oszukuja: https://www.sans.org/newsletters/ouch/emotional-triggers-
how-cyber-attackers-trick-you/

Polski przektad CERT Polska: Barttomiej Wnuk, Aleksandra Wegrzynowicz

OUCH! Jest publikowany przez SANS Security Awareness i rozpowszechniany na podstawie licencji Creative Commons BY-NC-ND 4.0 license. Mozesz
swobodnie udostepniac i rozpowszechniac ten biuletyn, o ile nie sprzedajesz go ani nie modyfikujesz. Rada redakcyjna: Walter Scrivens, Phil Hoffman, Alan
Waggoner, Leslie Ridout, Princess Young.

S ANS SECURITY
AWARENESS .
© SANS Institute 2023 WWW.Sans.org/security-awareness



https://www.sans.org/newsletters/ouch/top-ways-attackers-target-you/
https://www.sans.org/newsletters/ouch/stop-phone-call-scams/
https://www.sans.org/newsletters/ouch/emotional-triggers-how-cyber-attackers-trick-you/
https://www.sans.org/newsletters/ouch/emotional-triggers-how-cyber-attackers-trick-you/
https://creativecommons.org/licenses/by-nd/4.0/legalcode

