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% Bezpieczenstwo kont bankowych

Wstep

Konta bankowe iich zawartos$é sg gtéwnym celem cyberprzestepcéw. Najbardziej zalezy im na Twoich
pienigdzach. Oprdcz kont bankowych, nalezy zwréci¢ uwage na konta oszczednosciowe, inwestycyjne
i ptatnosci online. Na szczescie dzieki kilku prostym, podstawowym krokom mozesz zadbac o ich
bezpieczenstwo.

Jak przebiega atak?

Banki inwestujg ogromne pienigdze w zabezpieczanie swoich systeméw, co bardzo utrudnia
cyberprzestepcom ztamanie zabezpieczen. Wtasnie dlatego cyberprzestepcy atakujg Ciebie zamiast
bezposrednio konta bankowe. Zdajg sobie sprawe, ze nie masz zespotu bezpieczenstwa, ktory bedzie
Cie chronit, wiec o wiele tatwiej jest zaatakowa¢ Ciebie niz bank. Oto dwa najczestsze sposoby atakow
i kradziezy pieniedzy:

Hasta: Kazde Twoje konto jest chronione hastem. Jesli cyberprzestepca moze odgadngc¢ lub ztamac
ktorekolwiek z tych haset, moze zalogowaé sie na konto, a nastepnie przela¢ pienigdze na
kontrolowane przez siebie konta bankowe. Istnieje wiele sposobéw przejmowania haset. Jednga z
najpopularniejszych metod jest infekowanie komputera szkodliwym oprogramowaniem. Gdy Twdj
komputer zostanie zainfekowany, atakujgcy mogg przechwyci¢ dane logowania, ktére wprowadzasz
na strone banku. Inng popularng metodg jest wysytanie e-maili phishingowych, ktére podszywajg sie
pod rézne banki. Klikajac link w wiadomosci e-mail, wydaje ci sie, ze logujesz sie na stronie swojego
banku, ale w rzeczywistosci logujesz sie na fatszywg strone kontrolowang przez przestepcéw. To
pozwala im przejg¢ dane logowania do bankowosci, ktére mogg zosta¢ wykorzystane do
nieautoryzowanego zalogowania sie do bankowosci.

Pytanie: Cyberprzestepcy mogg po prostu poprosic¢ Cie o podanie hasta lub przekazanie im pieniedzy.
Takie ataki czesto zaczynajg sie od nawigzania kontaktu telefonicznego. Cyberprzestepcy wiedzg, ze
kiedy wzbudzg zwatpienie lub strach w uzytkowniku, tatwiej im bedzie sktoni¢ go do popetnienia
btedu. Wtasnie dlatego wiekszos¢ e-maili phishingowych, potaczen i reklam wywotujg poczucie
pilnosci i nakfaniajg do szybkiego dziatania. Na przyktad, gdy zadzwonisz pod numer telefonu podany
przez oszustdw, przestepcy wywierajg ogromng presje, aby doprowadzi¢ do przejecia konta. Mogg
powiedzieé, ze sg z pomocy technicznej lub urzedu, a komputer jest zainfekowany i jesli nie
podejmiesz dziatan, stracisz wszystkie swoje pienigdze.
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Chron siebie

Na szczescie zabezpieczenie kont bankowych jest prostsze niz myslisz. Oto niezbedne kroki aby sie
zabezpieczyc.

Badz podejrzliwy: Pamietaj to Ty jestes dla siebie najlepszg ochrona. Jesli otrzymasz wiadomosé e-
mail, wiadomos¢ tekstowa, lub pojawi sie dziwne okienko, moze to by¢ préba ataku. Im wieksze
poczucie pilnosci i im wieksza presja nadawcy, aby dziata¢ szybko, tym bardziej prawdopodobne jest,
Ze jest to atak.

Uzywaj silnych haset / uwierzytelnianie wielosktadnikowe: Chron kazde swoje kontro za pomoca
dtugiego, unikalnego hasta. Nie mozesz zapamietaé wszystkich haset? Dobrym wyborem moze okazac
sie menedzer haset, ktéry je zapamietuje i przechowuje. Najlepszym sposobem ochrony kazdego
konta jest wigczenie uwierzytelniania wielosktadnikowego (MFA) wszedzie tam, gdzie jest to mozliwe.

Kontrola: Kontroluj swoje konta. Mozesz ustawi¢ automatyczne alerty, ktére bedg wysytane e-
mailem lub SMS-em za kazdym razem, gdy bedzie jakikolwiek przeptyw pieniedzy z konta, lub na nie.
W ten sposéb mozesz szybko wykry¢ kazdg nieautoryzowang lub podejrzang transakcje. Im szybciej
wykryjesz nieprawidtowosci i zgtosisz je do banku, tym wieksze prawdopodobiefistwo odzyskania
pieniedzy.
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Lynn Dohm jest dyrektorg Women in CyberSecurity (WiCyS). Ma doswiadczenie w
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Zrédta

Dziatania na emocjach - o tym jak cyberprzestepcy oszukuja: https://www.sans.org/newsletters/ouch/emotional-
triggers-how-cyber-attackers-trick-you

Ataki phishingowe: https:

Menedzer haset: https://www.sans.org/newsletters/ouch/password-managers

Zabezpieczenie kont online: https:
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