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概述 

 
隨著假期將至，數以百萬計的人準備外出旅行。如果您也是其中一員，這裡有一些提示可幫助您保持瞭解

網路和安全。 

 

● 行動裝置：帶越少越好。您旅行時攜帶的裝置越少，可能會遺失或被偷的裝置就越少。事實上，您

知道弄丟行動裝置的可能性遠高於被竊？每當離開飯店房間、餐廳、計程車、火車或飛機時，請快

速檢查並確保您的所有裝置都在。別忘了和您一起旅行的朋友或家人也要仔細檢查，例如孩子就有

可能將裝置留在座位上或餐廳裡。 

 

至於您選擇攜帶的裝置，請確保它們的更新，以執行最新的作業系統和應用程式。保持開啟螢幕鎖

定。可以的話，請確保您有辦法可以在遺失裝置時遠距追蹤。此外，您可能需要考慮遠距清除裝置

的選項。如此一來，如果裝置遺失或被盜，您可以遠距追蹤和清除裝置上的所有敏感資料和帳號。

最後，備份隨身攜帶的任何裝置，以便在其遺失或被盜時輕鬆回復資料。 

 

● 無線網路連線：在旅行時，您可能需要連接到公共 Wi-Fi 網路。請記住，您通常不知道是誰設置了

該 Wi-Fi 網路，監控它的人或監控的方式，以及還有哪些人也在連線。不要連接到公共 Wi-Fi 網路，

而是盡可能連接使用智慧手機的個人熱點功能。這樣您知道連接的是可信任的 Wi-Fi 連線。如果無

法做到前述，您還是需要連接到公共 Wi-Fi 網路（例如在機場、旅館或咖啡廳）時，可以使用虛擬

私人網路，通常又稱為 VPN。這是一種安裝在您的筆記型電腦或行動裝置上的軟體，用於幫助保護

和隱藏您的 Wi-Fi 連線。某些 VPN 解決方案包括在連接到不受信任的 Wi-Fi 網路時自動啟用 VPN 的設

定。 

 

● 公用電腦：避免使用公共電腦（例如旅館大廳或咖啡聽的電腦）登入任何帳號或存取敏感資訊。 

您不知道在您之前誰使用過這台電腦，他們可能有意或無意的將其感染了惡意軟體，例如鍵盤記錄

器。堅持只使用您控制和信任的裝置。 

 

 
 

最佳假期網路安全指引 

您的資訊安全意識月刊。 
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● 社交媒體：我們喜歡以社交媒體向其他人更新我們的旅行和冒險經歷，但我們不一定認識每一個線

上的朋友或觀眾。盡量避免在度假期間過度分享，考慮等到您回家後再分享您的旅行。此外，請勿

張貼登機證、駕照或護照的照片，因為這可能會導致身份盜用。 

 

● 工作：如果您將在休假期間工作（我們希望不會！），請務必提前確認您的職場差旅政策，包括您

可以攜帶哪些裝置或資料以及如何安全地遠端連線到工作系統。 

 

假期應該是放鬆、探索和享受樂趣的時間。這些簡單的步驟將有助於確保您安全可靠地達成。 

 
 
 
 
 
 
 
 
 
 
 
 
 

客座編輯 

Princess Young 是西南航空公司的高級分析師，負責領導全國 60,000 名員工的網路安全教育和培

訓工作。Princess 喜歡與員工互動，讓他們感到有能力分擔網路安全的責任，無論他們的角色或

職銜為何。 
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