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概述 
你可能有所不知，网络攻击者时时刻刻都在人们日常使用的软件中寻找和发掘新的漏洞和

弱点。这些软件可能是笔记本电脑上运行的软件，可能是智能手机上的移动应用程序，甚

至可能是婴儿监护仪或其他家庭设备中的软件。不法分子利用这些软件弱点，远程侵入世

界各地的设备。与此同时，软件和设备供应商也在不断开发针对这些漏洞的修补程序，并

以软件更新的形式发布修补程序。自我保护的最佳方式之一就是确保使用的所有技术都安

装了最新的更新，从而大大增加网络攻击者的破解难度。 
 

更新的工作原理 
当供应商发现软件漏洞后，他们会开发并发布软件更新（也称为补丁）。如今的大多数软

件程序和设备都有一种机制，可以通过互联网连接到供应商的服务器以获取软件更新。这

种更新其实就是一个小程序，通常会自行安装并修复漏洞。举例而言，用来运行笔记本电

脑（例如Microsoft Windows或MacOS）或运行智能手机（例如Android或iOS）的操作系统
就是你需要更新的软件。此外，你还需要更新设备上运行的程序，例如笔记本电脑的Web
浏览器、文字处理器、消息传递软件或手机上的移动应用程序（尤其是社交媒体应用程

序）——人们往往会忽略这一点。 
 
因此，每当你购买新的计算机程序或新的移动应用程序时，请先查实软件供应商是否会经

常更新程序或设备。软件不更新的时间越长，就越有可能产生让网络罪犯有机可趁的漏

洞。正因如此，包括Microsoft在内的许多供应商至少每个月都会自动发布新补丁。 
 
最后一点，如果你不再使用某些计算机程序、软件或移动应用程序，请记得从系统中删

除。需要更新的软件越少，你就越安全。 
 
 

更新的作用 
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更新 

一般而言，更新系统有两种方法： 
 
• 自动更新：当设备、操作系统、程序或移动应用程序检测到供应商发布新的更新
时，它会自动下载并安装更新。自动更新的好处是不需要执行任何操作。软件会确

保你使用的技术是最新的。自动更新的缺点是更新后的程序可能会引发某些问题，

从而导致功能丧失或数据丢失。对于个人设备而言，这种情况很少见，但在大型公

司等更复杂的环境中，这种情况却时有发生。 
 
• 手动更新： 当设备、操作系统、程序或移动应用程序有更新可用时，你必须手动下
载并安装更新。这种方式让你可以更好地控制要安装什么更新、何时安装。医院或

公用事业单位等大型组织通常倾向于手动更新，因为手动更新让他们可以先对更改

进行测试，以检测并解决由更新引起的任何问题。手动更新的缺点是更新系统可能

耗时较长，你甚至可能会忘记安装更新。 
 

结论 
对个人、家庭和小企业而言，强烈建议你在所有设备上启用自动更新。这样可以确保你使

用的所有技术——从智能手机和笔记本电脑到婴儿监护仪和门锁——都安装了最新软件。
经过更新的设备和软件会大大增加不法分子的攻击难度。要想保护自己并安全使用当今的

大多数技术，最简单、最有效的方法之一就是启用自动更新。 
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资源 
 
备份重要信息：https://www.sans.org/security-awareness-training/resources/got-backups 
保持安全的四个简单步骤： 
https://www.sans.org/security-awareness-training/resources/four-simple-steps-staying-secure 
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