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Biuletyn Bezpiec‘w Romputerowego

Cyfrowa luka pokoleniowa

Wstep

Préba jak najlepszego wykorzystania dzisiejszej technologii moze by¢ przyttaczajgca dla prawie kazdego z
nas. Szczegdlnie trudna moze by¢ dla cztonkdw rodziny, ktérzy nie sg do niej przyzwyczajeni oraz nie sg
dobrze z nig obeznani. Dlatego pragniemy podzieli¢ sie kluczowymi krokami, aby poméc zabezpieczyé
cztonkéw rodziny, ktérzy moga miec¢ problem z technologig i moga Zle zrozumieé ryzyko zwigzane z jej
uzywaniem.

Skoncentruj sie na podstawach

Zazwyczaj najlepszym sposobem, aby pomdc w zabezpieczeniu cztonkéw rodziny, jest maksymalne
uproszczenie bezpieczenstwa. Skoncentruj sie na tych najmniejszych krokach, ktére bedg miaty
najwieksze znaczenie.

1. Socjotechnika: Ataki socjotechniczne sg jednym z podstawowych sposobdw, w jaki wiekszos$¢ z nas
jest atakowana. Wyjasnij, ze oszustwa i oszusci istniejg od tysiecy lat i ataki tego typu to nic nowego.
Jedyng rdznica jest to, ze teraz uzywa sie do tego Internetu. Przedstaw przyktady popularnych
ostatnimi czasy wiadomosci e-mail podszywajacych sie pod bank lub firme kurierska z przesytka.
Upewnij sie, ze cztonkowie rodziny rozumieja, ze nigdy nie powinni nikomu podawac swojego hasta,
numeru kart kredytowej czy danych osobowych. Zwréd¢ uwage, ze im wieksze poczucie pilnosci w
wiadomosci e-mail, tym wieksze prawdopodobienstwo ataku. Niektérzy przestepcy zerujg na
uczuciach, polujgc na naszych bliskich, ktérzy stesknieni mitosci, sg ich wymarzong perspektywa.
Ponadto niech wiedzg, ze jesli czujg sie nieswojo lub majg zastrzezenia do wiadomosci e-mail lub
kogo$ dzwonigcego, najpierw powinni zadzwoni¢ do Ciebie zanim zdecyduja sie poda¢ jakiekolwiek
informacje.

2. Domowa sie¢ Wi-Fi: Poswie¢ chwile aby upewnic sie, ze sie¢ Wi-Fi w ich domu jest bezpieczna a hasto
dostepowe jest inne niz domysine. Mozesz tez rozwazy¢ skonfigurowanie sieci Wi-Fi tak, aby uzywacd
bezpiecznego DNS takiego jak https://www.opendns.com. Bezpieczne ustugi DNS nie tylko pomagaja
powstrzymaé uzytkownikow przed odwiedzeniem zainfekowanych stron internetowych, ale takze
dajg kontrole nad wyborem, ktére strony internetowe bedzie mozna odwiedzi¢ lub nie, co moze by¢
szczegoblnie przydatne kiedy z Internetu korzystajg dzieci.

3. Aktualizacja: Utrzymanie aktualnego oprogramowania jest kluczowe i znaczaco utrudnia
przestepcom ztamanie zabezpieczen. Upewnij sie, ze automatyczne aktualizacje sg wtaczone, jesli
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nie, witgcz je wszedzie gdzie to tylko mozliwe. Jesli urzadzenie lub system, z ktérego korzystasz jest
przestarzaty i producent juz go nie wspiera, pomysl o zakupie nowego urzadzenia, ktory obejmuje
aktualizacje bezpieczenstwa.

4. Hasta: Silne i bezpieczne hasta sg kluczem do ochrony zaréwno urzadzen, jak i wszelkich kont online.
Przeprowadz? cztonkdéw rodziny przez proces tworzenia silnych haset. Wyrazenia hastowe mogg by¢
dla nich najprostsze w uzyciu i tatwe do zapamietania. Innym pomystem jest zainstalowanie
menedzera haset i nauczenie ich jak go uzywaé. Dzieki temu pomystowi, bliscy nie bedg musieli
pamietac wszystkich haset, a jedynie tylko to do menedzera haset. W zaleznosci od uzywanej wersji
menedzera haset, niektére umozliwiaja zdalne nimi zarzadzanie, co moze by¢ utatwieniem jesli
bedziesz chciat pomdc na odlegtosci. Jesli natomiast uzywanie menedzera haset jest dla nich za
trudne, w ostatecznosci mozina zasugerowac im aby zapisywali hasta i przechowywali je w
bezpiecznym miejscu. W przypadku kluczowych kont takich konto bankowe, sugerujemy
skonfigurowanie dwusktadnikowe uwierzytelnianie. Ponadto upewnij sie, ze posiadasz plan
dziedziczenia dla kazdego konta online w ten sam sposéb, w jaki przygotowatbys$ testament dla
aktywoéw fizycznych.

5. Kopie zapasowe: Kiedy wszystko inne zawiedzie, tylko kopie zapasowe mogg uratowac sytuacje.
Upewnij sie, ze cztonkowie rodziny majg prosty i niezawodny system do tworzenia kopii zapasowych
swoich plikdw. Ostatnimi czasy rozwigzanie oparte na chmurze sg bardzo popularne i czesto lepsze
od tradycyjnego przechowywania danych na dysku twardym.

Jesli cztonkowie rodziny czujg sie przyttoczeni, pomdz im koncentrujgc sie tylko na podstawach
zachowujgcych mozliwie najlepszg ochrone. Bgdz réwniez cierpliwy, daj czas i przestrzen na popetnianie
btedéw i pomdz innym, aby ich nie powtarzali. Zastandw sie réwniez nad zapisaniem ich do OUCH!
komputerowego biuletynu informacyjnego.

Redaktor goscinny

Chris Dale (Twitter @chrisadale) jest gtéwnym konsultantem w River Security,
europejskiej firmie konsultingowej zajmujacej sie bezpieczenstwem oraz jest
certyfikowanym instruktorem SANS (https://www.sans.org/profiles/chris-dale/)).
Znajdz Chrisa na LinkedIn: https://www.linkedin.com/in/chrisad/

Zrédta

OUCH! powstaje w ramach programu "Security Awareness" Instytutu SANS i jest wydawany na licencji X
Powielanie tresci biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania informacji o zrédle pochodzenia
kopiowanych tresci oraz nienaruszenia zawartosci samego biuletynu. Zesp6t redaktorski: Walter Scrivens, Phil Hoffman, Alan Waggoner, Cheryl Conley

YT Rliareness

© SANS Institute 2020 WWW.sans.org/security-awareness



https://creativecommons.org/licenses/by-nd/4.0/legalcode

